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Анотація: У даній роботі представлено аналіз атак, які грунтуються на знаходженні мультиколізій 

та методів протидії ним. Проаналізовано відомі підходи підвищення стійкості гешування до мультиколізій. 

Запропоновано новий підхід до побудови конструкцій гешування стійкого до мультиколізій. 
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Abstract: This work presents an analysis of attacks which are based on multicollision finding and their 

counteraction methods. Known approaches were analyzed to improve the hash infeasibility against multicollision. The 

new approach of multicollision resistant hash constructions  designing. 
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Для функціонування інформаційних технологій періодично необхідно розв’язувати задачі 

автентифікації користувачів та перевірки цілісності даних. Для забезпечення криптографічностійкої  

стійкості при реалізації поставлених задач використовують алгоритми гешування [1].  

Оскільки існують загальні атаки на конструкції гешування й загрози аналізу та підбору геш-

значення, усі методи гешування що мають однакові конструкції будуть чутливі до цих атак.  

Метою дослідження є підвищення стійкості гешування до загальних атак. 

Відома низка методів підвищення стійкості гешування до загальних атак. Зокрема відомий 

метод Правіна Гаураварама, який передбачає  підвищення стійкості за рахунок формування 

контрольної суми з блоків повідомлення та проміжних значень геш-функції (рис. 1) [4].  

 

 

 

 

 

 

 

 

Рисунок 1– Конструкція гешування з лінійною контрольною сумою 

Отримане значення контрольної суми  подається вхідний аргумент функції ущільнення на 

останній ітерації . Однак аналіз таких підходів показав несуттєве зростання стійкості внаслідок їх 

реалізації  [3]. Такий підхід дещо ускладнює роботу зловмисника за рахунок введення додаткових 

обчислень на кожному з проміжних етапів, але не відіграє значної ролі в подоланні геш-атак загалом. 

Алгоритм гешування передбачає використання лінійних операційдля зав’язування блоків даних тому 

зловмисник, як і перед вдосконаленням функції має можливість реалізовувати загальні атаки. 

Для покращення методів гешування запропоновано конструкцію, наведену на рис. 2. 

 
Рисунок 2– Конструкція гешування, що усуває лінійні залежності в зав’язуванні блоків даних 
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На вхід функції ущільнення подається значення елементів масиву, проміжних значень    та 

  . В основі побудови нового методу лежить ідея введення залежності проміжних геш-значень від 

певного виразу, що обчислюється на кожній ітерації, наприклад таким чином:  
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де g
i
 обчислюється для кожної ітерації окремо  та формується із значень отриманих на попередній 

ітерації . 

Дану конструкцію пропонується удосконалити шляхом введення додаткових залежностей між 

проміжними геш-значеннями з метою протидії атаці Нострадамуса, представлена в роботі [5]:   
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де s  – псевдовипадкове значення, що формується на основі попередніх ітерацій g
i
та  hi . В свою 

чергу значення g
i

 обчислюється для кожної ітерації окремо  та формується із  власного 

попереднього проходу та попередньої ітерації hi . 

Оскільки  значення hi  залежить від інших аргументів, що обчислюються на кожній ітерації, 

утруднюється атака Kelsey–Kohno, адже для її реалізації важливою є незалежність геш-значення на і-

й ітерації від геш-значень, отриманих на всіх ітераціях, крім попередньої  [1]. 

Введення залежностей hi  від інших аргументів дозволяє підвищити стійкість геш-функції до 

загальних атак, зокрема до атаки Нострадамуса [5], однак дані конструкції мають недолік, пов'язаний 

із несуттєвим зростанням стійкості до атаки Жу, що обумовлює необхідність подальших досліджень 

в даній галузі.  
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