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Вступ

О д н и м  з найбільш розповсюджених технічних засобів, що 
в и к о р и с т о в у ю т ь с я  для несанкціонованого одержання інформації, є різні 
електронні пристрої перехоплення інформації чи так звані радіозакладні 
пристрої, що використовують радіоканал як середовище передачі 
небезпечних  сигналів. Основне місце їхнього застосування -  внутрішні 
приміщення як державних об'єктів і закладів, так і комерційних структур. 
В иявлення  і вилучення цих пристроїв являє собою окрему і дуже складну 
задачу в системі заходів щодо захисту інформації.

Найбільш розповсюдженими засобами є так звані акустичні 
закладні пристрої з передачею інформації з радіоканалу. Вони займають 
лідируюче місце серед засобів технічного шпигунства. Радіозакладні 
пристрої використовуються для негласного добування інформації як зі 
статичних об'єктів, так і динамічних.

В останні роки розвиток систем знімання інформації 
(радіозакладних пристроїв) йде в напрямку підвищення приховування 
передачі отриманої інформації шляхом застосування і використання в 
радіозакладних пристроях спеціальних сигнально-кодових конструкцій і в 
зменшенні часу, необхідного для передачі інформації.

В даний час найбільш доробленими й ефективними в приховуванні 
факту роботи є два типи радіозакладних пристроїв: ті, що використовують 
шумоподібний сигнал, і пристрої з сигналами надкороткої передачі.

При цьому варто врахувати, що сучасні РЗП в більшості випадків 
використовуються в межах промислово розвитих індустріальних центрів. 
Це приводить до того, що пошукові бригади здійснюють пошук і 
виявлення небезпечних сигналів радіозакладок в неоптимальних умовах, 
що обумовлено відсутністю апріорних відомостей про найнебезпечніший 
сигнал і місце його появи, нестаціонарністю перешкоджуючих обставин в 
умовах міста й екрануванням небезпечних сигналів несучими 
конструкціями будинків і міжповерхових перекриттів.

Слід зазначити, що якщо задача виявлення для типових 
радіозакладок, що використовують прості види модуляції (AM, ЧМ, ФМ), 
уже знайшла досить точне й ефективне рішення, то для радіозакладних 
пристроїв, що використовують різного роду складні чи шумоподібні 
сигнали, а також сигнали надкоротких передач, ще не розроблені 
ефективні методи локалізації і виявлення.

Внаслідок цього пошук і локалізація радіозакладок являє собою 
складну багатоетапну процедуру, що включає в себе не тільки пошук 
підозрілих радіовипромінювань, але також їхній аналіз і обробку з метою 
встановлення їхньої приналежності.

Для проведення оперативно-технічних заходів щодо каналу і 
виявлення радіозакладних пристроїв використовується досить складна
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вимірювальна техніка, що забезпечує не тільки високу точність вимірів, а 
й автоматизацію всього цього процесу. Сучасні засоби здійснення цих 
заходів, як правило, створюються як програмно-апаратні комплекси 
радіоконтролю і спеціального програмного забезпечення, що базується на 
типових моделях виявлення радіозакладних пристроїв у типових умовах 
їхнього застосування.

Таким чином, з появою високотехнологічних пристроїв знімання 
інформації з'явилося протиріччя. З одного боку, з'явилися засоби 
створення технічних каналів витоку інформації, що використовують нові 
високоефективні методи приховування передаваної інформації. З іншого 
боку -  існуючі штатні технічні засоби і комплекси пошуку 
радіозакладних пристроїв, що використовують кореляційну й 
енергетичну моделі виявлення, не можуть із прийнятною ймовірністю 
виявити роботу радіозакладних пристроїв, що працюють шумоподібними 
сигналами чи сигналами надкоротких передач.

Вирішення існуючого протиріччя між вагомо підвищеним 
приховуванням радіосигналів закладних пристроїв та підвищенням вимог 
до якості виявлення цих сигналів програмно-апаратними комплексами 
радіоконтролю є змістом важливого науково-прикладного завдання.

Крім цього необхідно враховувати, що попутно вирішується 
задача аналізу сигналів -  це визначення характеристик і параметрів 
сигналів як результату вимірів, обчислень похибок їхнього визначення, 
розробка оптимальних конкретних параметрів.

У пропонованій читачу книзі зроблена спроба докладно 
розглянути особливості технічної побудови закладних пристроїв і їхніх 
характеристик, що можуть вплинути на процедуру пошуку і виявлення. 
Розглянуто радіоканал як середовище поширення небезпечного сигналу. 
Розглянуто основні існуючі методи і способи технічного аналізу сигналів 
для встановлення їхньої приналежності до закладних пристроїв. Але 
обробка даних і їхній аналіз неможливий без правильної і коректної 
процедури підготовки цих даних до обробки, тому окремий розділ 
присвячений порядку збирання, реєстрації й оцінювання основних 
властивостей сигналів, представлених точкою радіоспостереження у 
вигляді вихідних даних.

Пропонована Вашій увазі книга є одним з перших видань, 
опублікованих на даний момент в Україні, й містить інформацію, що її 
донедавна можна було почерпнути, як це не парадоксально, тільки в двох 
протилежних таборах: або в спеціалізованих підрозділах правоохоронних 
органів, або у певних колах злочинного середовища.

Книга підготовлена відповідно до навчальної програми напряму 
1701 «Інформаційна безпека» і базується на лекціях, що були прочитані в 
Державному університеті інформаційно-комунікаційних технологій на 
кафедрах Інституту захисту інформації, а також у Вінницькому
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національному технічному університеті на кафедрі обчислювальної 
техніки.

Автори висловлюють глибоку подяку Конаховичу Георгію 
Ф или м о н о ви ч у  (Національний авіаційний університет) і Рибальському 
Олегу Володимировичу (Київський національний університет внутрішніх 
справ) за уважне рецензування книги, що сприяло її значному 
поглибленню і поліпшенню.

Крім того, автори вдячні співробітникам Служби безпеки України 
за висловлені зауваження і поради.

Оскільки це перша книга такого роду, то вона не може обійтися 
без недоліків, тому автори будуть вдячні вислухати думку про 
викладений матеріал як фахівців, так і будь-яких зацікавлених осіб.

Зв'язатися з авторами можна за адресою 03110, м. Київ, вул. 
Солом’янська, 7, ДУІКТ, Інститут захисту інформації або за адресою 
21021, м. Вінниця, вул. Хмельницьке шосе, 95, ВНТУ, кафедра 
обчислювальної техніки.
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