
Нерекурентний ГПВП дає змогу уникнути цього 
недоліку. Це досягається тим, що такий ГПВП дозволяє 
визначити черговий елемент послідовності лише за 
номером позиції елемента та ключем. При використанні 
нерекурентного ГПВП виникає можливість економити не 
лише час, а й апаратні ресури в процесі шифруавння і 
дешифрування. 
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     Оцінка інформаційної безпеки є надзвичайно 
актуальною і складною, в той же час, задачею, оскільки її  
розв’язок потребує значних ресурсів. Але рішення задачі 
оцінки інформаційної безпеки і прийняття відповідних 
рішень щодо її захисту, як правило, виправдовує всі 
витрати. Знаходження відповідей на дані питання можливо 
отримати за допомогою математичного моделювання. 

Для поглибленого визначення характеристик 
послідовностей, створених ГПВП, й знаходження слабких 
місць у них, широко застосовується набір тестів NIST 
Statical Test Suite. Цей набір був спеціально розроблений 
для таких цілей Американським національним інститутом 
стандартів та технологій. NIST STS складається з 16-ти 
різноманітних тестів кожний з яких направлений на 
виявлення окремого типу “невипадковості” у 
послідовностях. 

     У відомих програмних продуктах @RISK, ALRAM, 
BDSS, LRAM для оцінювання ризику використовують 
традиційні кількісні методи. Засоби аналізу ризику 
BUDDY SYSTEM, CONTROL-IT, CRAMM, базуються на 
якісному підході і ймовірні втрати виражаються у 
лінгвістичній формі, наприклад, «ризик відсутній», «ризик 
середній» і т.п. Ці засоби вимірюють можливі втрати на 
базі метода послідовних наближень, метода дерева подій, 
метода нечіткої логіки. Проте вони не дозволяють 
враховувати фактор часу. 

Послідовності створені запропонованим ГПВП 
проходять усі тести з вказаного набору й мають 
статистичні характеристики, що знаходяться в допустимих 
межах. На підставі цього можна вважати розроблений 
генератор таким, що створює статистично якісні 
послідовності. 
 

     Для розв’язку задачі пропонується використовувати 
побудову нейро-нечіткої мережі, яка визначає оцінку 
захищеності об’єкту на основі нечітких експертних оцінок 
факторів, які впливають на ту, чи іншу складову безпеки, в 
тому числі й на інформаційну безпеку. Для опису оцінки 
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даних факторів пропонується використовувати функції 
належності у вигляді трикутників. 
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     Оскільки пропонується враховувати всі фактори, які 
впливають на безпеку об’єкта, то пропонується ваги 
персептронів вхідного шару нейромережі змінювати в 
діапазоні всіх дійсних чисел, тобто, чим більше модуль 
ваги персептрона, тим більше значення даний фактор має 
на складову захищеності. Від’ємними коефіцієнтами 
будуть позначатися протидії загрозам, а додатними – 
загрози. 
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значення, оскільки виходи вхідного шару нейромережі 
можуть бути як додатними, так і від’ємними.  

 
 

Генератори псевдовипадкових послідовностей 
(ГПВП) є важливою складовою криптографічних 
алгоритмів та протоколів. Якість таких протоколів та 
алгоритмів значною мірою залежить від швидкодії та 
якості використаних ГПВП. Якісний ГПВП повинен 
створювати послідовність, яка за характеристиками 
наближається до випадкової послідовності. На практиці, 
для доказу того, що ГПВП створює якісну послідовність 
чисел, використовується статистичне тестування 
послідовностей. 

     Оптимальною системою захисту авторами пропонується 
визначати ту, значення виходу нейромережі якої прямує до 
нуля зліва. 
     Важливою характеристикою нейромережі є її здатність 
навчатися, що дозволяє їй адекватно оцінювати 
захищеність об’єкту, за умови коректної оцінки факторів. 
Крім того, якщо на окремий тип захисту певний фактор 
почне впливати, то його вага зміниться і стане відмінною 
від нуля. Тобто даний метод дозволить враховувати вплив 
нових загроз або появу нових методів протидії ним. Відомі на сьогодні ГПВП, так чи інакше засновані на 

принципі рекурсії, тобто кожний елемент послідовності 
залежить від попередніх значень послідовності, або 
внутрішніх станів генератора. Не існує простої формули 
визначення за номером позиції та ключем чергового 
елементу послідовності. На кожному такті шифрування 
над матеріалом ключа та внутрішніми змінними 
потокового шифру виконуються певні однотипні 
перетворення, а через це кожен елемент фактично 
залежить від його положення в загальному потоці гами. 
Так, для того щоб отримати значення елементу n , 
необхідно визначити всі попередні 1−n елементів. 

     Отже нейро-нечіткий підхід до оцінювання 
інформаційної безпеки враховує фактор часу, 
пристосовується до зміни характеру впливу факторів, дія 
яких буває як негативна, так і позитивна з точки зору 
захищеності об’єкту. Нейро-нечіткий метод оцінювання 
захисту інформації є ефективнішим за існуючі методи, 
оскільки зберігаючи їх позитивні сторони – можливість 
оцінити захист інформації за відсутності чітких вхідних 
даних, дозволяє без побудови нової математичної моделі 
врахувати дію нових факторів впливу на стан загальної 
захищеності об’єкту. 
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