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Останнім часом багато вчених відходять від 
стандартних методів побудови блокових шифрів. Основою 
багатьох таких методів є використання різних теоретико 
числових перетворень. Основна ідея запропонованого 
способу шифрування полягає у виконанні обчислень з 
використанням матриці Уолша:

де v – матриця  Уолша порядку N;
     � – вектор відкритого повідомлення;
     m – модуль;
     > – вектор зашифрованого повідомлення.

Вектор відкритого повідомлення � складається з 
даних розрядністю n:

де mi – дані розрядністю n.
У запропонованому способі існують два змінних 

параметри перетворення, які залежать від секретного 
ключа K: N – розмірність перетворень, який визначається 
функцією f1(K), і n – розрядність даних, який визначається 
функцією f2(K). 

N = f1(K)
n = f2(K)

,mod)( m�vi 
,mod)( miv� 
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Псевдовипадкова послідовність бітів може 

генеруватися будь-якою з n клітин одномірного масиву.
Для проведення порівняльного аналізу статистичних 

параметрів генераторів був обраний генератор BBS. 
Досліджувався як вплив різних логічних операторів, 

так і зміна їх порядку слідування в (1). Для кожного 
випадку виконувався статистичний аналіз, який 
проводився в два етапи – на першому етапі досліджувалися 
різні комбінації логічних операторів. Другим етапом 
досліджень був власне статистичний аналіз відібраних пар 
операндів та порівняння характеристик псевдовипадкових 
бінарних послідовностей, які генеруються з допомогою 
алгоритмів BBS і КА. 

Була проаналізована ймовірність генерації 
двійкових представлень чисел 0, 1, 2, ..., 255. Для обох 
випадків були згенеровані послідовності з 10.000.000 бітів.

Аналіз періодичних кореляцій, – ймовірність появи 
«1» на кожному наступному кроці бінарної послідовності 
(0), через один крок (1), через два кроки (2) і т.д., – показав 
явну періодичність для ймовірності появи «1» при 
застосуванні алгоритму BBS.

Базуючись на результатах проведених досліджень 
можна зробити висновок, що алгоритм КА з комбінацією 
пар операторів «xor-and» та «xor-or» найкращим чином 
задовольняє параметрам рівноймовірності появи нуля і 
одиниці у згенерованій послідовності в порівнянні з BBS. 
Для підвищення криптографічної стійкості запропоновано 
спосіб модифік а ц і ї  традиційних КА уведенням 
псевдовипадкового механізму визначення локалізації 
взаємодіючих клітин, що разом з високою швидкодією 
такої схеми, відкриває можливість застосування КА в 
якості програмних генераторів псевдовипадкових чисел.
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Відомо, що криптостійкість потокових шифрів 
практично повністю визначається якістю генератора 
ключової послідовності, яка накладається на 
інформаційний потік, рандомізуючи його. Важливим тут є 
не тільки можливість відтворення ключової послідовності 
на приймальній стороні, але й статистичні властивості цієї 
послідовності, основною з яких є велика подібність 
послідовності, що генерується, до випадкової. Критерієм 
такої подібності є, як відомо, неможливість визначення з 
ймовірністю суттєво більшою, ніж 0.5, яким буде 
наступний член послідовності, нулем чи одиницею. Не 
менш важливою вважається відсутність у генерованих 
послідовностях кореляцій, а також послідовностей з 
декількох нулів та одиниць, ймовірність появи яких 
суттєво перевищує 0.5.

В якості генератора псевдовипадкових чисел 
використовувався одномірний клітинний автомат (КА), 
який являє собою масив клітин n,...,C2,C1C , стан яких в 
наступний момент часу визначається за правилом:
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Розрядність блоку L дорівнює добутку розмірності 
перетворення та розрядності даних.

L = N · n
Таким чином, розрядність блоку L також змінна 

величина. 
Для забезпечення оптимального рівня 

крипостійкості та швидкості шифрування даних 
рекомендується виконувати 12 раундів перетворень. 
Розшифрування повідомлення виконується в зворотному 
до зашифрування порядку.

Для визначення змінних параметрів перетворення 
рекомендується використовувати лінійний регістр зсуву зі 
зворотнім зв’язком. Початковий стан регістра представляє 
собою секретний ключ. Оскільки стандартом AES 
рекомендується використовувати секретний ключ розміром 
не менше 128 розрядів, пропонується використовувати 
такий поліном для побудови лінійного регістра зсуву зі 
зворотнім зв’язком:

Такий генератор випадкових чисел буде мати 
максимальний період:

T = 2128 – 1
Вихідна послідовність псевдовипадкових чисел 

ділиться на послідовності по 5 біт, 3 з яких визначають 
розмірність перетворень, а 2 – розрядність даних. Можливі 
варіанти розмірності перетворень такі:

2, 4, 8, 16, 32, 64, 128, 256.
Можливі варіанти розрядності даних: 

8, 16, 32, 64
Перевагою швидкого перетворення Уолша є те, що 

його реалізація вимагає тільки операцій додавання і 
віднімання в кількості N·log2N, що забезпечує достатньо 
високу швидкість шифрування інформації.
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