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Постійно зростаючі вимоги до шифрів, врахування 
ними особливості сучасної елементної бази обумовлює 
потребу у створенні нових підходів до реалізації блокових 
шифрів. Пропонується будувати блоковий шифр на основі 
використання недетермінованих алгоритмів. Ідея цього 
підходу полягає в тому, що перетворення на кожному із 
раундів складається з елементарних перетворень набір і 
послідовність виконання яких визначаються певними 
ознаками, що формуються з ключової інформації.

З точки зору секретних систем за Шеноном даний 
блоковий шифр можна представити як комбінацію 
«взваженої суми» та «добутку», тобто : 
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де  Тіj – іj-а секретна система;
      ріj – ймовірність вибору іj-ї секретної системи.

Основними аспектами розробки даного підходу є 
реалізація механізму формування ознак та створення 
множини базових мікрооперацій. Тобто для нього буде 
введена множина яка буде характеризувати вигляд функції 
перетворення F на певному етапі алгоритму. Тоді:

Рr=Fq (Сk, Кk), Р={F1, F2,…,FL},
де Fl – множина різних за виглядом функцій 

перетворення визначених ознакою q, (i=1…L), Рr –
раундові перетворення, r – кількість раундів.

79

погроз з боку інформації суб'єктам інформаційних 
відносин. При цьому безпека самої інформації також не 
вписується в однозначне її розуміння. З одного боку, це 
може означати безпеку інформації з погляду первісної 
повноти і надійності інформації, з іншого боку, –
захищеність установленого статус-кво інформації.

У словнику «Інформаційна безпека та сучасні 
мережеві технології» безпека інформації розглядається тільки 
в розрізі її захищеності, це «стан інформації, в якому 
забезпечується її невразливість до загроз, що впливають на 
відповідні характеристики її безпеки». Захищеності від чого? 
Сюди відносять: від внутрішніх і зовнішніх погроз; від 
витоку, розкрадання, утрати, несанкціонованого знищення, 
перекручування, модифікації (підробки), несанкціонованого 
копіювання, блокування інформації і т.п.; від випадкових чи 
навмисних несанкціонованих впливів на інформацію чи 
несанкціонованого її одержання; від випадкового чи 
навмисного доступу осіб, які не мають права на одержання 
інформації, її розкриття, модифікацію чи руйнування, та ін.

Інший підхід у визначенні цього поняття можна 
сформулювати з позиції впливів, що порушують її статус 
чи від її втрати і витоку. В остаточному підсумку ці 
підходи виражають одне й те ж саме, тому що запобігання 
втрати і витоку інформації здійснюється за допомогою 
запобігання дестабілізуючих впливів на інформацію.

З понять «захист інформації» і «безпека інформації» 
випливає і співвідношення між ними: захист інформації 
спрямований на забезпечення безпеки інформації, з іншого 
боку, безпека інформації забезпечується за допомогою її 
захисту.
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Захист інформації являє собою процес чи сукупність 
методів, засобів і заходів, однак обмежувати спосіб реалізації 
тільки цим було б невірно. Захист інформації повинен бути 
системним, а в систему крім методів, засобів і заходів 
входять і інші компоненти: об'єкти захисту, органи захисту, 
користувачі інформації. При цьому захист не повинний 
являти собою щось статичне, а бути безупинним процесом. 
Але цей процес не здійснюється сам по собі, а відбувається в 
результаті діяльності людей. Діяльність же містить у собі не 
тільки процес, але і мету, засоби і результат. Захист 
інформації не може бути безцільним, безрезультатним і 
здійснюватися без допомоги визначених засобів. Тому саме 
діяльність і повинна бути способом реалізації змістовної 
частини захисту.

Об'єднавши змістовну частину захисту інформації і 
спосіб реалізації змістовної частини, можна сформулювати 
наступне визначення: захист інформації – діяльність по 
запобіганню втрати і витоку конфіденційної інформації і 
утрати відкритої інформації, що захищається.

З поняттям захисту інформації тісно пов'язане 
поняття безпеки інформації. Термін «безпека інформації» 
(information security) має подвійне значення, його можна 
тлумачити і як безпека самої інформації, і як відсутність 
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В такому випадку залежно від ознаки q на базі 
використання множини мікрооперацій буде формуватися 
певний вигляд функції перетворення F та алгоритму 
шифрування в цілому.

Для побудови недетермінованих алгоритмів 
пропонується система базових мікрооперацій в якій 
виділяються два основних вида мікрооперацій: 

 однооперандні (циклічний зсув на k біт (вліво, 
вправо(, інвертування );

 двооперандні( додавання за модулем 2 та 2n  ).
На основі визначених видів базових мікрооперацій 

можна побудувати базові структури операцій та описати 
графічно і мнемонічно можливі реалізації різноманітних 
раундових перетворень, що забезпечить достатню кількість 
варіантів для оперування у блоковому шифрі. 

Множина ознак включає три вида ознак серед яких: 
 ознака визначення виду перетворення (256 

варіантів);
 ознака визначення кількості оброблюваних 

підблоків (2,3,4,5);
 ознака визначення розрядності підблоку (8, 16,32, 

64 біт).
З використанням вищеописаних ознак може бути 

побудовано 409625644   різних алгоритмів для одного 
раунду перетворення. 

Запропонований набір базових мікрооперацій та 
видів ознак дозволяє створювати високошвидкісні блокові 
шифри з достатньо простою програмною та апаратною 
реалізацією.
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