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Захист територій від впливу біологічних об’єктів, 
котрі можуть порушувати надійність роботи систем 
захисту периметрів від несанкціонованого доступу на 
практиці здійснюється шляхом використання 
ультразвукових електронних систем. Такі системи здатні 
формувати на території, що захищається, некомфортні чи 
навіть небезпечні для життя умови існування біологічних 
об'єктів впливу і змусити їх тим самим залишити периметр 
захисту. Ультразвукові системи випромінюють акустичні 
сигнали, діапазони частот яких є різними для різних видів 
біологічних об'єктів. Більшість з цих частот є 
ультразвуковими і вони повинні мати рівень 
випромінювання безпечний для людини. Цей рівень 
визначається ДСТУ 12.1.001-89 «Ультразвук. Загальні 
вимоги до безпеки».

Розглянемо принцип побудови структур 
електронних систем відлякування біологічних обєктів  на 
прикладі структури наведеної на  рисунку. Генеруючим 
пристроєм такої системи служить персональний комп'ютер, 
здатний програмним шляхом організовувати періодичне 
формування звукових фрагментів страху конкретних 
біологічних об’єктів з виведенням цих фрагментів через 
послідовний СОМ-порт типу RS232. Передбачена 
періодична зміну спектрального складу ультразвукових 
коливань, що зменшує ефект звикання.
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алгоритма шифрования Rijndael. Определен класс частично 
однородных схем и достаточные условия их синдромной 
тестируемости, что позволяет обнаружить кратные 
неисправности константного типа на входных полюсах 
логической схемы подстановочного блока и одиночные 
константные неисправности на всех внутренних его 
соединениях путем псевдослучайного тестирования и 
верификации двух спектральных синдромов схемы. 
Показано, что при синдромной тестируемости ослабляются 
условия обнаружения ошибок четной  кратности по 
сравнению с методами функционального 
диагностирования.

Предложен метод  логического проектирования 
многовыходовой схемы подстановочного блока, в которой 
каждая из восьми функций этого блока реализована 
частично однородной схемой, процедуры нахождения в 
этой схеме совместимых  выходов, удовлетворяющих 
условиям синдромной тестируемости и формирование 
синдромной функции путем суммирования по модулю 2 
всех совместимых выходов. В этом случае 
псевдослучайное тестирование и проверка двух 
спектральных коэффициентов Уолша синдромной функции 
позволяет обнаружить 100% одиночных константных 
неисправностей.

Разработана м о д е л ь  синдромно тестируемой 
реализации подстановочного блока S-Box алгоритма 
шифрования Rijndael на языке VHDL. 

В процессе компьютерного эксперимента 
моделировались неисправности константного типа в 
схемной реализации подстановочного блока и 
эффективность их обнаружения при вычислении 
синдромов реализуемых функций.

Отмечены достоинства представленного метода 
аппаратной реализации синдромно тестируемого 
подстановочного блока и рассмотрены перспективы его 
использования и развития.
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УДК 004.056.55, 004.054
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Современные аппаратные и программные средства 
систем шифрования обеспечивают защиту больших 
объемов информации в различных вычислительных и 
коммуникационных сетях и системах. Однако в последнее 
время в научно-технических публикациях все чаще 
поднимается вопрос о надежности реализаций систем 
шифрования. В частности, особое внимание уделено 
аппаратным реализациям в  виде криптографических 
модулей  и специализированных процессоров. Известно 
небольшое число работ, связанных с проблемой 
верификации, тестового и функционального 
диагностирования таких устройств. 

Кроме того, существует еще одна важная причина 
использования методов технического диагностирования 
криптографических систем. В последнее время 
значительно возрос интерес к атакам, направленным на 
конкретные реализации алгоритмов шифрования. 
Применение методов тестового и функционального 
диагностирования позволит своевременно обнаружить 
факт атаки и предпринять необходимые меры, 
препятствующие ее проведению.

В докладе предложен метод аппаратной реализации 
синдромно тестируемых подстановочных блоков S-Box 
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Система містить n - пристроїв відлякування кожен у 
складі генератора імпульсів 1, лічильника 2, блоку 
постійної пам'яті 3, інтерфейсу зв'язку 4, блоку оперативної 
пам'яті 5, схеми керування 6, перемикача режимів 7, 
цифро-аналогового перетворювача 8, аналогового фільтра 
9, підсилювача потужності 10 і акустичної системи 11. У 
цій системі з метою підвищення гнучкості її використання 
додатково введена можливість автономної роботи 
підсистеми випромінювання. Для цього в склад структури 
системи введено  додаткові елементи у вигляді блоку 
постійної пам’яті та перемикача режимів.

В режимі автономної роботи для формування сигналів 
відлякування використовуються фрагменти попередньо 
записані в постійній пам’яті пристрою. Ці фрагменти 
циклічно виводяться з цієї пам’яті за допомогою схеми 
управління на базі генератора та лічильника і подаються на 
цифро-аналоговий перетворювач для подальшого 
формування.
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