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Анотація 
У даній роботі здійснено аналіз шахрайських способів встановлення мобільних 

додатків, сучасних методів їх визначення, запропоновано модель визначення шахрайських 
способів встановлення мобільних додатків з використанням інтелектуального аналізу даних. 
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Abstract 
A  comparative analysis of mobile install fraud techniques was done, modern techniques of 

mobile install fraud techniques detection was done, fraud detection technique using data mining was 
offered. 

Keywords: Fraud Detection, Click Spamming, Mobile Hijacking, Action Farming, Anomaly 
Detection. 

Проблема визначення шахрайських інсталяцій є актуальною, оскільки розробники 
мобільних додатків витрачають великі кошти на компанії, які у свою чергу зобов’язані 
здійснити вказану кількість інсталяцій додатку. Проте, багато з цих компаній застосовують 
шахрайські способи, які показують замовнику, що інсталяція відбулася, але в дійсності це не 
так. Або ж інсталяція дійсно відбувається, проте через певний час видаляється, оскільки 
здійснювалась «своєю» людиною або певним технічним забезпеченням. У кінцевому результаті 
замовник констатує, що компанія здійснила замовлену кількість встановлень додатку, а через 
невеликий проміжок часу цієї кількості користувачів немає. 

Метою даного дослідження є розробка моделі визначення шахрайських інсталяцій 
мобільних додатків з використанням інтелектуального аналізу даних. 

Для вибору моделі визначення шахрайських операцій при інсталяції мобільних 
додатків, необхідно визначити природу існуючих та можливих шахрайських способів 
інсталяції додатків. Серед шахрайських способів інсталяцій додатків можна виділити: кліковий 
спам (Click Spamming) [1-3], мобільне викрадення (Mobile Hijacking), ферми дій (Action Farms) 
[1]. 

Серед сучасних та найбільш очевидних контрзаходів, які вже стали своєрідним 
стандартом у цій галузі, можна виділити: IP-фільтрацію, блокування видавця, зовнішню 
фільтрацію натиснень, виявлення стрибків при кліках або запитах інсталяції. Також, існують 
методи, які визначають співвідношення населення по геолокації, використовують аналіз дельти 
часу між подіями (такі відомі фірми як Adjust та Kochava), аналізують показники 
продуктивності для визначення шахрайства [1]. 

Зважаючи на вищевказані шахрайські способи інсталяції мобільних додатків та 
аналізуючи дані власного мобільного додатку, можна зробити висновок, що події, які 
відбуваються шахрайським способом, мають спільні ознаки. Використовуючи методи 
кластеризації, користувачів, яких було залучено шахрайським способом, можна віднести до 
одного кластеру, правильно визначивши ознаки, за якими здійснювати кластеризацію. 

Проаналізувавши відомі методи кластеризації та класифікації [4-10], у данiй роботi 
запропоновано математичну модель знаходження подібних кориcтувачів [9-14]. Розроблена 
математична модель базується на модифiкованому методi колаборативної фiльтрацiї [9] i 
розв’язує багатокритерiальну задачу визначення подібних користувачів. Система складається з 
трьох модулiв.  

Отже, першим кроком необхідно зібрати інформацію, для цього у розробленій моделі є 
модуль збору інформації, який отримує на вхід «сиру», тобто необроблену, інформацію, 
структурує та розподіляє отримані дані у базу користувачів та базу дій кожного з користувачів 



та зберігає їх у структурованому вигляді. Модуль збору iнформацiї обробляє такi вхiднi данi 
системи: дії користувача при встановленні мобільного додатку та після його встановлення, по 
кожній дії користувача доступна його геолокацiя, час дії, IP тощо.  

Далі, необхідно визначити подібність користувачів у відповідному модулі, маючи по 
кожному з них набір інформації, тобто вектори зі значеннями по кожній з ознак. Для 
визначення подібності користувачів, маючи набір зібраної та структурованої нами інформації 
по кожному з них, використовуються різні коефіцієнти схожості, серед розглянутих 
коефіцієнтів було доведено покращення визначення подібності користувачів [11] при 
використанні комбiнованої метрики схожостi, яка формується на основi коефiцiєнта косинусної 
схожостi мiж двома векторами (1) та коефiцiєнта Танiмото (2) [13]. Коефіцієнт знаходить 
подібність між усіма парами користувачів. 

Подібність користувачiв визначається в модулi визначення подібності користувачiв за 
допомогою коефiцiєнта косинусної схожостi мiж двома векторами [14]. 

                              !                                                       (1)  
де A, B - вектори, елементами яких є частоти появи окремих ознак у заданому наборi 
iнформацiї.  

                           !                                                     (2)  
де Na – кiлькiсть елементiв у наборi даних користувача А,  
Nb – кiлькiсть елементiв у наборi даних користувача B,  
Nc – кiлькiсть елементiв в їх перетинi.  
У задачі, яку виконує модуль визначення подібності користувачів, залишається 

незрозумілим, як визначати подібність користувачів, маючи набір різнорідних ознак, серед яких 
є і геолокація, і час виконання різних дій користувачем, і IP тощо, та підібрати для кожної з 
ознак певний коефіцієнт значимості. Для вирішення цієї проблеми необхідно: 
- оскільки набір даних містить як числові, так і дискретні дані, необхідно дискретні дані 
перевести у числові;  
- далі, для вирішення проблеми з різнорідністю даних, застосовується модуль визначення 
схожості дій користувача, який використовує багатовимірне шкалювання [9], яке 
використовується саме для того, щоб зрозуміти, як різнорідні дані пов'язані між собою [9]. 
Алгоритм створює уявлення набору даних в просторі меншої розмірності, намагаючись по 
можливості зберегти вихідні відстані між елементами. Якщо мова йде про подання на екрані 
або на папері, то багатовимірний набір представляється у двовимірному просторі [9].  

Отримавши усю зібрану та стуктуровану інформацію у двовимірному просторі, 
отриманий вектор подається у модуль подібності користувачів, який на вихід віддає 
відсортований вектор із подібними користувачами. 

Розроблена модель для визначення подібності користувачів базується на 
модифiкованому методi колаборативної фiльтрацiї, оскільки методи колаборативної фiльтрацiї 
використовувались у рекомендаційних системах таких великих компаній як Netflix, Amazon 
тощо. А як відомо, одним з етапів побудови рекомендаційних систем є знаходження найбільш 
подібних між собою користувачів. 

Отже, у данiй роботi проаналізовано шахрайські способи встановлення мобільних 
додатків, запропоновано та розроблено модель знаходження подібності користувачів на основi 
модифікованого методу колаборативної фiльтрацiї з метою знаходження користувачів, 
створених при встановленні мобільних додатків шахрайськими способами та користувачів, 
створених при органічному встановленні додатку.  
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