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Запропоновано метод потокового шифрування на основі перестановок байтів повідомлення та їх замін, що 

базується на використані генератора псевдовипадкових чисел. Такий генератор реалізується з використанням 

двох лічильників імпульсів і регістрів зсуву з лінійним зворотним зв’язком.  
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Abstract 

The stream ciphering method, which uses message bytes permutations and their further substitution performed on 

the basis of pseudorandom numbers is proposed. Such generator is implemented using two counters of clock impulses 

and the linear feedback shift register.    
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Вступ 

Розвиток сучасних ґаджетів, які дозволяють в режимі реального часу здійснювати покупки он-

лайн, сплачувати платежі, керувати банківськими рахунками, керувати пристроями підключеними до 

інтернету (наприклад розумний будинок), висуває вимогу забезпечення захисту інформації, що пере-

дається [1, 2]. 

Саме тому актуальною є розробка методів потокового шифрування, які забезпечують швидку об-

робку великих потоків інформації та простоту програмної й апаратної реалізації в різноманітних при-

строях з обмеженими обчислювальними можливостями. 

Метою роботи є розроблення методу потокового шифрування на основі перестановки байтів відк-

ритих даних. 

Опис методу шифрування 

Метод потокового шифрування, що пропонується передбачає шифрування даних, що представлені 

у вигляді масиву 

𝐌 = {𝑚0,𝑚1, 𝑚2, … ,𝑚𝑛−1}, 

і видачу результатів у вигляді потоку даних, представлених байтами.  

При цьому реалізуються перестановки елементів масиву і накладання гами. Особливість переста-

новок полягає в тому, що вони реалізуються в потоковому режимі. Тобто з масиву даних зчитуються 

байти з певними номерами і після накладання передаються, як результат шифрування. 

Для формування номерів байтів використовується генератор псевдовипадкових чисел (ГПВЧ). 

Ідея побудови цього генератора полягає у такому. Набір чисел від 0 до n – 1, що відповідають номе-

рам байтів масиву M, розбивають на дві частини. Одна частина це числа від 0 до 
𝑛

2
− 1, друга частина 

від  
𝑛

2
 до  n - 1. Вибір чисел з цих частин відбувається псевдовипадковим чином на основі послідовно-

сті 0 та 1, що формуються регістром зсуву з лінійним зворотним зв’язком [3]. 

Для першої частини формування числа забезпечує лічильник Ліч0, який здійснює лічбу від 0 до 
𝑛

2
− 1, а для другої частини – Ліч1, який здійснює лічбу від 

𝑛

2
 до n - 1. 

У табл. 1 наведено приклад формування ПВЧ з діапазону від 0 до 15. Тут початковий стан Ліч0 – 

0, а Ліч1 – 8. Якщо на виході регістра зсуву з лінійним зворотним зв’язком (РЗЗЛЗЗ) формується сим-

вол 1, то псевдовипадковим числом є число, що відповідає стану лічильника Ліч1, а у разі формуван-

ня символу 0 псевдовипадкове число визначається, як стан лічильника Ліч0. 
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Таблиця 1 – Приклад формування псевдовипадкових чисел. 

 

Вихід РЗЗЛЗЗ Ліч0 Ліч1 Псевдовипадкові числа 

1 0 
8 

8+1=9 
8 

0 
0 

0+1=1 
9 0 

0 
1 

1+1=2 
9 1 

1 2 
9 

9+1=10 
9 

0 
2 

2+1=3 
10 2 

1 3 
10 

10+1=11 
10 

1 3 
11 

11+1=12 
11 

  

Гама формується, як послідовність байтів, що також є послідовністю ПВЧ від 0 до 255. Принцип 

формування гами аналогічний принципу формування номерів байтів при їх зчитуванні. 

Результат зашифрування байту визначається за формулою: 

gmC pi   

де 𝑚𝑝 – байт з номером p (число сформовано ГПВЧ номерів), g – байт, що сформований генерато-

ром гами. 

Складові секретного ключа визначають початковий стан та поліном РЗЗЛЗЗ, порядок функціону-

вання Ліч0 і Ліч1 (пряма лічба або зворотня). 

Висновки 

Запропонований метод потокового шифрування відрізняється від відомих використанням оригіна-

льних генераторів псевдовипадкових чисел для перестановок і замін байтів даних, що зашифрову-

ються, які побудовані за однаковим принципом. 

Апаратна та програмна реалізація запропонованого шифру є достатньо простою. 
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