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• Актуальність 

Особливої уваги при розв'язанні проблеми 
забезпечення безпеки інформації в 
комп'ютерних системах заслуговує питання 
оцінки рівня захищеності інформації, 
відстеження його зміни з метою вживання 
заходів захисту після зіставлення з 
об'єктивно необхідним рівнем. 

• Мета 

розробка засобу оцінювання рівня безпеки 
комп’ютерної системи підприємства.  

 



Задачі 

•  розробити техніко-економічне обґрунтування 
доцільності розробки засобу оцінювання рівня безпеки 
комп’ютерної системи підприємства; 

• проаналізувати сучасні методи та засоби оцінювання 
стану рівня безпеки; 

• побудувати методології синтезу систем оцінки рівня 
безпеки інформації в комп'ютерних системах на основі 
використання логіко-лінгвістичного підходу;  

• провести вибір методів виконання операцій нечіткої 
арифметики;  

• реалізувати програмний засіб оцінювання рівня 
комп’ютерної системи підприємства на основі моделі з 
бальною шкалою; 

• провести економічні розрахунки та визначити 
ефективність та доцільність провадження нового 
програмного продукту. 

 



Організація нечітких моделей оцінки рівня безпеки 



Метод відносного ранжирування 
компонент запиту. 

Оцінка 
значимості 

Якісна оцінка Примітки 

1 Однакова значимість Альтернативи мають однаковий ранг 

3 Слабка перевага 
Перевага одної альтернативи перед 

другою малопереконлива 

5 
Сильна (або важлива) 

перевага 
Є надійні докази істотної переваги 

одної з альтернатив 

7 Очевидна перевага 
Існують переконливі свідоцтва на 

користь одної з альтернатив 

9 Абсолюта перевага 
Свідоцтво на користь переваги одної 

альтернативи над іншою з 
найбільшою мірою переконливості 

2,4,6,8 Проміжні значення 
Використовуються, якщо потрібен 

компроміс 



Для подальшого зіставлення з виміряним рівнем 
безпеки формується базова терм-множина 
лінгвістичної змінної  "Рівень безпеки".   

Терм-множина може бути задана, наприклад, 
п'ятьма нечіткими термами Т = {T1, T2, T3, T4, T5} з 
відповідними назвами  "Низький" (Н),  "Нижче 
середнього" (НС),  "Середній" (С),  "Вище 
середнього" (ВС) і  "Високий" (В).  

Діапазон зміни носіїв Xi, i= 𝟏, 𝑳 (L = 5 – число 
термів) відобразимо на універсальну множину U = 
[0, 4], в результаті отримаємо еталонні нечіткі 
числа. 



Логіко-лінгвістичний метод 
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Математична модель 
Діпазон 𝑿𝒋, 𝑿𝒋    (𝑿𝒋 = 𝟎,𝑿𝒋 = 𝑵𝒋) зміни параметру 𝑿𝒋

∗, 𝐣 = 𝟏, 𝒏   

(𝑵𝒋 – максимально можлива кількість балів по кожному запитанню) 
відображається на універсальну множину еталонних НЧ 𝐔 = 𝟎, 𝑳 − 𝟏    
(L – кількість еталонів), для чого фіксовані значення 𝑿𝒋

∗  ∈ 𝑿𝒋, 𝑿𝒋 

перераховується у відповідний елемент 𝑼𝒋
∗  ∈ 𝟎, 𝑳 − 𝟏  по формулі: 

𝑼𝒋
∗ = 𝑳 − 𝟏

𝑿𝒋
∗−𝑿𝒋

𝑿𝒋−𝑿𝒋
  ,  а ФП 𝝁𝒊

𝒋
(𝑼𝒋

∗),  i= 𝟏, 𝑳  нечіткого терму з і-м номером 

вирахуємо за допомогою виразу 𝝁𝒊
𝒋
𝑼𝒋
∗ =

𝟏

𝟏+ 𝑼𝒋
∗−𝐢+𝟏

𝟐

𝐏𝑵𝒋𝒏

,  

де 𝐏𝑵𝒋, 𝐣 = 𝟏, 𝒏 – коефіцієнти важливості, вирахуванні по оцінкам 
експертів для кожного компоненту вище приведеного експертного 
запиту. 
 
На кінцевій стадії визначимо показник рівня захищеності по наступному 
логічному виразу: 𝝁𝒔 𝑿𝒋

∗ =   𝝁𝒊
𝒋𝒏

𝐣=𝟏
𝑳
𝐢=𝟏  , де i= 𝟏, 𝑳 – номер терму із 

базової терм-множини T, а j= 𝟏, 𝒏 – номер компоненту експертного 
запиту.  

 
 



Організація логіко-лінгвістичного підходу для 
оцінки рівня безпеки КС на підприємстві. 



• Нечітка модель з варіативною N-
бальною шкалою засновується на 
тому, що користувач відповідає на 
запит експерта за N-бальною шкалою 
(причому значення N може бути 
різним для кожного питання), 
оцінюючи n складових запиту за  
допомогою вагових коефіцієнтів. 
Діапазон шкали залежить від 
складності оцінки загрози. 



Обробка даних на основі НМБШ 

 

Формування еквівалента базової 

шкали 

Опитування експертів 

Формування функції належності 

Формування коефіцієнтів важливості 

Еталони 

Порівняння 
Виконання математичної операції 

Формування еталонів 



Формування експертних оцінок 



Оцінка рівня безпеки 
підприємства 



 

 

Дякую за увагу 


