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 Актуальність теми: у зв’язку зі стрімким розвитком

інфокомунікацій, глобальним охопленням і транснаціональним

характером Internet, зростанням швидкості обміну інформацією і

необхідністю боротьби зі збільшенням числа і розмаїття загроз

(віруси, черв’яки, троянські коні, спуфінг, крадіжка ідентичності,

спам та інші форми кібератак) існують проблеми забезпечення

інформаційної безпеки.

 Основна мета дипломної роботи — підвищення захищеності

інформації в телекомунікаційних системах.
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Ймовірність подолання рубежу захисту при досягненні порушником цілі визначається: 



К — загроза конфіденційності;

Ц — загроза цілісності;

Д — загроза доступності.
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Алгоритми ЕЦП та хеш-функції, що 

використовуються

 Алгоритм RSA

 Алгоритм ElGamal

 Алгоритм DSS

 Стандарт цифрового 
підпису ГОСТ З34.10-9427

 Стандарт цифрового 
підпису ДСТУ 4145-2002

 Хеш-функція MD5

 Хеш-функція SHA

 Хеш-функція RIPEMD-160

 Хеш-функція PKCS#5

 Хеш-функція Tiger

 Хеш-функція Whirlpool



Схема реалізації алгоритму RSA
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Схема моделювання з використанням хеш-функції MD5
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