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Мета, об'єкт, предмет 

 Метою дослідження магістерської кваліфікаційної 
роботи є розробити метод та програмний засіб 
обміну повідомленнями в скомпрометованих 
мережах.  

 Об’єкт дослідження – симетричні алгоритми 
шифрування, криптостійкість паролів та 
шифрованого тексту. 

 Предмет дослідження – шифрування за допомогою 
автоключа, атака типу «підбір пароля». 

 



Завдання 

 Проаналізувати сучасний стан розвитку шифрування даних під час передачі їх по 

публічній мережі; 

 Розглянути існуючі методи вирішення задачі обміну повідомленнями в 
скомпрометованих мережах; 

 Побудувати математичну модель криптостійкості пароля та шифрування із автоключем; 

 Синтезувати комбінований алгоритм шифрування із динамічним автоключем та 

визначити стійкість запропонованого алгоритму проти зламу; 

 Розробити програмний засіб, що реалізовує алгоритм шифрування із динамічним 

автоключем; 

 Виконати тестування розробленого програмного продукту та провести аналіз 
отриманих від тестування результатів. 

 



Наукова новизна одержаних 
результатів та практичне значення 

НОВИЗНА 

 вперше запропоновано метод обміну повідомленнями в скомпрометованих мережах, що 

компенсує вразливость до комбінаторної та словникової атаки засобами використання 

автоключа; 

 удосконалено математичну модель криптостійкості пароля та шифрування із автоключем; 

 застосовано удосконалений алгоритм кодування із динамічним автоключем із можливістю 

додатково застосувати комбіноване каскадне кодування. 

ПРАКТИЧНЕ ЗНАЧЕННЯ: 

 Удосконалено механізми аналізу алгоритму кодування із динамічним автоключем та 

визначення його криптостійкості. 

 Розроблено метод метод обміну повідомленнями в скомпрометованих мережах, що дозволяє 

протистояти комбінаторним та словниковим атакам. 

 Розроблено алгоритм кодування із динамічним автоключем. 

 Розроблено програмний засіб обміну повідомленнями в скомпрометованих мережах. 
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Модель криптостійкості пароля та 
шифрування із автоключем 
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52 символи 

62 символи 

94 символи 



Метод обміну повідомленнями в 
скомпрометованих мережах 

DES 
Прямий шифр

DES 
Зворотній шифр

56-бітний ключ

Кодовий текст

Початковий текст Дешифрований текст

Діаграма шифрування за допомогою DES 

Діаграма шифру Файстеля 



Модель та алгоритм  
шифрування 

Початок

Задати кодову фразу

Додати зсув та довжину блока 

автоключа

Виконати операцІю XOR над 

блоком, отримати первинний 

автоключ і встановити його 

поточним

Є іще блоки

Вибрати наступний блок і 

зашифрувати його поточним 

автоключем

Сформувати вихідний 

файл

Кінець

Так

Ні

Виконати операцію XOR над 

поточним автоключом І 

зашифрованим блоком – 

отримати вторинний автоключ

Встановити вторинний 

автоключ як поточний



Програма 

 



Алгоритм роботи 

програми 

Діаграма оцінки часового фактору 



ДЯКУЮ ЗА УВАГУ! 


