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Метою роботи є удосконалення методу захисту інформації веб сайту на основі 
моделей розподілення доступу та моніторингу ідентифікаторів  користувача.

Робота здійснюється на прикладі розроблюваного web – ресурсу підприємства.

Задачами дослідження є: 
 аналізувати можливих загрози для інформації web – ресурсів та існуючих 

моделей розподілу доступу  до web – ресурсів;
 розглянути та обґрунтувати напрямки удосконалення рольової моделі 

розподілу доступу до web – ресурсів;
 розробити ER – модель для створюваного інтернет – магазину;
 розробити алгоритм роботи системи моніторингу ідентифікаторів 

користувачів з урахуванням удосконалення рольової моделі розмежування 
доступу;

 обрати мову програмування для реалізації удосконаленої моделі доступу та 
інтернет – магазину;

 програмно реалізувати розроблюваний проект.



Суть даної ПБ полягає в тому, що не користувач або 
процес асоційований з об’єктами, як це спостерігалось 
в дискреційній та мандатній ПБ, а роль асоційована з 
набором повноважень.  Отже,  користувач може 
отримати певний доступ до об’єкта тільки тоді, коли він 
є  ч л е н о м  р ол і ,  я к і й  п р и з н ач е н о  в і д п о в і д н і 
повноваження.

Ядро рольової політики безпеки представлено на 
рисунку.



Удосконалення рольової моделі розмежування доступу 
проводиться на основі виправлення головних їх 
недоліків, а саме наявність надзвичайних повноважень 
адміністратора безпеки, що, відповідно, збільшує 
ймовірність реалізації загроз, спричинених людським 
фактором, контролюється записом абсолютно усіх дій з 
додатком, запровадження протоколювання та аудиту, 
надання контролюючих функцій іншим користувачам, 
захист файлів протоколу тощо.

Файли, що містяться на ресурсі також мають 
захищений доступ, контролюється ІР, а також 
відбувається постійний моніторинг ідентифікаторів.



 - операції з користувачами може робити тільки адмін з адмінпанелі;
 - при авторизації користувач може використовувати як логін, так і пошту, 

телефон або банківську картку (від 15 до 18 символів). Система сама 
знайде користувача з такими даними;

 - у користувачів є роль, роль адміна = 1. у решти користувачів роль = 2, для 
того щоб тільки адмін міг пройти на адмінпанель;

 - з адмінпанелі можна встановити групу IP-адрес, які допускаються до 
перегляду тієї чи іншої сторінки;

 - група IP адрес: ХХХ.Х.Х. * - адреса мережі, ***. *. *. Х - адреса кокретної 
машини. відповідно:

 - при налаштуваннях 127.0.0: Сторінку може переглянути користувач з IP 
127.0.0.Х, але не зможе 123.456.0.1

 - якщо у користувача немає прав на перегляд сторінки, то перехід через 
адресний рядок так само неможливий;

 - в лог-файл пишуться login / logout користувача з урахуванням того, що 
він вказав в якості логіна.











У даній роботі  проведено удосконалення методу захисту 
інформації веб сайту на основі моделей розподілення 
доступу та моніторингу ідентифікаторів  користувача.

Під час виконання роботи, було розглянуто можливі 
небезпеки та створено web – ресурс, в якому реалізовано 
захист інформації за рахунок розмежування доступу 
користувачів та постійного моніторингу їх ідентифікаторів 
(пароль та логін, номер телефону, номер банківської карти), 
а також удосконалено рольову модель розмежування доступу 
на основі встановлення обмежень та ІР – адрес, з яких 
можливий доступ користувачів до розроблюваного web - 
ресурсу, а також можливістю адміністратора в постійному 
контролі за використанням файлів на розроблюваному web – 
ресурсі.




