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Метою магістерської кваліфікаційної роботи є покращення 

рівня безпеки за рахунок вдосконалення існуючих методик 

оцінювання рівня захищеності та пристосування їх для 

корпоративних мереж з мобільними пристроями. 

 
Для досягнення мети необхідно розв’язати такі задачі: 

 

- виконати техніко-економічне обґрунтування розробки; 

- дослідити та проаналізувати методи та засоби оцінки 

рівня захищеності корпоративних мереж; 

- проаналізувати методи накопичення та обробки 

інформації; 

- розробити модуль віддаленого контролю додатком; 

- виконати тестування розробленого програмного 

засобу; 

- визначити економічний ефект від розробки засобу 

захисту додатків. 
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Відомі документи та нормативна база, що дозволяє 

оцінювати рівень захищеності інформації 

 

 

 НД ТЗІ 2.5-004-99 «Критерії оцінки захищеності інформації в 

комп’ютерних системах від несанкціонованого доступу». 

 НД ТЗІ 2.5-005-99 «Класифікація автоматизованих систем і стандартні 

функціональні профілі захищеності оброблюваної інформації від 

несанкціонованого доступу» 

 НД ТЗІ 2.5-008-202 «Вимоги із захисту службової інформації від не 

санкціонованого доступу під час оброблення в автоматизованих системах» 

 НД ТЗІ 3.7-003-2005 «Порядок проведення робіт із створення комплексної 

системи захисту інформації в інформаційно-телекомунікаційній системі» 

 ДСТУ 3396.1-96 «Захист інформації. Технічний захист інформації. 

Порядок проведення робіт» 

 Методичні рекомендації з управління інформаційної безпеки 

Національного банку України 

 

 



Оцінювання ризиків: 

 

𝑅𝑖 = 𝑃𝑖 ∗ 𝐶𝑖 
де Ri - інформаційний ризик; 

Сi - критичний актив( збиток); 

Pi - ймовірність реалізації загрози, використовуючи метод оцінки ризиків  

OCTAVE ймовірність реалізації буде обмежуватись одним роком. 

Для прийняття рішення щодо оброблення конкретних загроз в методичних 

рекомендаціях щодо впровадження системи управління інформаційною безпекою 

розробленої на основі міжнародного стандарту ISO/IEC 27003:2010 “Information 

technology – Security techniques – Information security management system 

implementation guidance” рекомендується визначити такі критерії: 

- низький ризик - 1 – 6;  

- середній ризик - 7 - 14;  

- високий ризик - 15 - 25.  

При здійсненні оцінки рівня захищеності корпоративної мережі з мобільними 

пристроями критерії будуть порівнюватись з гранично допустимими витратами на 

підприємстві та надавати значення виходячи з пропорційного перерахунку. 
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Результати проведених розрахунків дають можливість зробити висновок 

про доцільність розробки та впровадження нашої наукової роботи. Це 

підтверджують такі показники як: 

- абсолютна ефективність  вкладених  інвестицій,  яка  дорівнює 

163006,607 грн., що є більшим 0 і вказує на те, що інвестор може бути 

зацікавленим у розробці; 

- відносна ефективність наукової розробки становить 48%, що є вищим за 

мінімальну ставку дисконтування (25%), тому вкласти кошти у нашу 

розробку є вигідніше, ніж покласти кошти на депозит; 

- термін окупності вкладених у реалізацію наукового проекту інвестицій 

складе 2,25 років, що є менше 5-ти і вказує на швидку окупність 

вкладених інвестицій. 



Дякую за увагу !!! 


