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Мета, об'єкт, предмет:

Ø Метою дипломної роботи є вдосконалення методу забезпечення 
автентичності цифрових зображень для використання в судовій системі зі 
збільшенням стійкості методу до несанкціонованих модифікацій.

Ø Об’єкт дослідження роботи – процес забезпечення автентичності 
цифрових растрових зображень.

Ø Предмет дослідження – існуючі методи та засоби забезпечення 
автентичності цифрових зображень.



Види зображень доказової бази 
судової системи



Метод забезпечення автентичності 
зображень судової системи

 Використання алгоритму Коха-Жао для вбудовування 
ЦВЗ

 Використання алгоритму SHA-512 (SHA-2) для 
генерації значення хеш-функції

 Збереження даних про операцію



Стеганографічний метод Коха-
Жао



Вдосконалення 
методу Коха-
Жао



Вдосконалення методу Коха-Жао

Логічний параметр

Значення ініціалізації алгоритму

Наступний елемент послідовності



Вдосконалення методу Коха-Жао



Вдосконалення методу Коха-Жао

Схема алгоритму вбудовування біту ЦВЗ

Фактор модифікації коефіцієнту 

Модифікація коефіцієнтів в 
початковому методі



Аналіз вдосконаленого методу

Зображен
ня

PSNR (db) BER (%) NCC

Lena 46.31 0 1
Pepper 46.30 0.02 0.99
Plane 46.10 0 1

Baboon 42.72 0 1

Результати аналізу стійкості 
вдосконаленого методу

Зображен
ня

PSNR (db) BER (%) NCC

Lena 45.27 0.03 0.99
Pepper 44.59 0.06 0.93
Plane 45.99 0.01 0.96

Baboon 41.59 0 1

Результати аналізу стійкості 
початкового методу



Аналіз стійкості вдосконаленого методу 
до атак

Атака повороту 
зображення

Атака 
відсіченням

Зображення 25% лівого 
верхнього кута

25% правого 
верхнього кута

25% лівого 
нижнього кута

25% правого 
нижнього кута

Lena 0.9000 0.9027 0.9000 0.8976

Baboon 0.9007 0.9043 0.9005 0.8993

Pepper 0.8987 0.9009 0.8993 0.8994

Значення NCC для атаки відсічення



Аналіз стійкості методу до 
активних атак

Характе
ристика

Медіанне 
фільтрува

ння 3*3

Шум 
сіль та 
перець 
(0.01)

Гаусівсь
кий шум 
(0.001)

Вирівнюв
ання 

гістогра
ми

BER(%) 7.06 14.28 7.96 3.9

NCC 0.9258 0.8545 0.9179 0.9613



Розроблений додаток

Головне вікно програми з 
правами адміністратора

Список користувачів програми

Список документів внесених до 
системи



Висновки

Ø Вдосконалено метод забезпечення автентичності цифрових зображень доказової 
бази судової системи для підвищення стійкості від несанкціонованих модифікацій. 

Ø Досліджено можливості вдосконалення методу.

Ø Вдосконалено стеганографічний алгоритм Коха-Жао за рахунок використання 
хаотичного шифрування, трансформації Арнольда та модифікації алгоритму 
вбудовування бітів ЦВЗ. 

Ø Розроблено програмне забезпечення для реалізації вдосконаленого методу. 

Ø Проаналізовано стійкість розробленого методу до атак.

Ø Розраховано економічну цінність розробки та доведено її доцільність. 



Дякую за увагу!


