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Анотація 

Розглядаються методи та засоби безпечної передачі даних в корпоративних мережах, обгрунтовано 

висновки на основі проведеного дослідження в комп’ютерних мережах. 
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Abstract 

The methods and means of secure data transmission in corporate networks are considered, the conclusions are 

based on the conducted research in computer networks. 
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Вступ  

В сучасному світі високих технологій комп'ютерні системи активно впроваджуються у фінансові, 

промислові, торгові та соціальні сфери. Внаслідок чого різко зріс інтерес широкого кола користувачів 

до проблем захисту інформації, що зберігається в електронному вигляді. В останні роки з розвитком 

комерційної і підприємницької діяльності збільшилося число спроб несанкціонованого доступу до 

конфіденційної інформації. 

Методів захисту, які використовуються в наш  час, велика кількість, але для того, щоб уникнути 

несанкціонованого доступу до конфіденційної інформації або мінімізувати ризик успішних атак, 

необхідно знайти найефективніший варіант поєднання цих методів.  

 
Результати дослідження 

Розробка і впровадження обчислювальної мережі дозволяє підвищити ефективність роботи 

підприємства: збільшення прибутку, підвищення якості роботи співробітників, ефективна взаємодія 

різних відділів підприємства як всередині окремо взятого офісу, так і між віддаленими філіалами.  

Вибір тієї чи іншої технології реалізації проекту ґрунтується на порівнянні та аналізі засобів 

вирішення поставленого завдання. 

Чільним напрямком у захисті корпоративних мереж, що перешкоджає порушенням безпеки 

системи обробки даних, є відсутність  регламентування правил використання, обробки і передачі 

інформації обмеженого доступу, що знижує ефективність комплексних систем захисту комп’ютерних 

мереж. 

Проте, вибір методів захисту для мереж різного призначення та з різними вимогами щодо захисту 

інформації залишаються незмінними, а це говорить про те, що аналіз методів та засобів захисту на 

різних рівнях моделі OSI, є досить актуальною прикладною задачею. 

Щоб забезпечити високий рівень захисту ресурсів корпоративної інформаційної системи в даний 

час і на найближче майбутнє, у системі інформаційної безпеки повинні бути реалізовані самі 

високоідейні та перспективні технології інформаційної безпеки. До них відносяться:  

 системний комплексний підхід до формування інформаційної безпеки, що забезпечує 

раціональне об’єднання технологій і засобів інформаційного захисту;  

 застосування функціонально розподіленого програмно-апаратного комплексу для захисту 

корпоративної мережі від зовнішніх погроз при підключенні до загальнодоступних мереж 

зв’язку [2];  

 управління доступом на рівні користувачів та захист від несанкціонованого доступу до 

інформації;  

 гарантована ідентифікація користувачів шляхом застосування токенів та інших засобів 



  

аутентифікації;  

 застосування захищених віртуальних мереж VPN для захисту інформації, переданої по 

відкритих каналах зв’язку;  

 криптографічне перетворення даних для забезпечення неподільності, дійсності та 

конфіденційності інформації;  підтримка інфраструктури керування відкритими ключами РКГ;  

 захист інформації на файловому рівні виконується шляхом шифрування файлів і каталогів для 

забезпечення її надійного зберігання; 

 захист від вірусів з використовуючи спеціалізовані комплекси антивірусної профілактики й 

захисту [3, 1];  

 технологія виявлення вторгнень (Intrusion Detection) та активного дослідження захищеності 

інформаційних ресурсів;  

 централізоване керування засобами інформаційної безпеки.  

Висновки 

Для ефективної підтримки інформаційної безпеки необхідний системний підхід. Це означає, що 

різні засоби захисту( технічні, юридичні, адміністративні, фізичні тощо) повинні застосовуватись 

спільно під централізованим керуванням [4]. 
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