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Анотація 

Розроблено програмний модуль, що дозволяє розгортати секретний ключ для визначення набору базових 

ознак блокових шифрів з псевдонедетермінованою послідовністю криптопримітивів. 
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Abstract 

А software module has been developed to allow the deployment of a secret key to determine a set of basic features of 

pseudo- undetermined block ciphers  
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Вступ 

Змінити залежність криптографічної стійкості від складності обчислень або кількості ітерацій при 

конструюванні сучасних симетричних блокових шифрів (СБШ) можливо шляхом застосування 

недетермінованих структур [1]. У роботі [2] було запропонована модель блокових шифрів, що 

дозволить вносити ефект недетермінованості в складові криптографічного перетворення (ПНБШ). 

ПНБШ, за використання простих та швидких операцій перетворення, дозволяють будувати блокові 

шифри підвищеної швидкості, що підтримують заданий світовими стандартами рівень 

криптографічної стійкості. 

Одним з головних етапів формування криптографічного перетворення для блокових шифрів з 

псевдонедетермінованою послідовністю крипто примітивів (ПНБШ) є формування набору ознак з 

ключової інформації [3].  

 
Результати дослідження 

Метою створення програмного модуля є практична реалізація одного з етапів криптографічного 

перетворення запропонованої моделі ПНБШ [2, 3], проведення тестування з формуванням ознак для 

ключової інформації різного розміру. 

Таким чином проектований програмний засіб має розв’язувати такі задачі:  

− генерування вхідних даних (секретний ключ різної довжини 64-1024 біт); 

− виділення набору ознак для побудови перетворення раунду ПНБШ; 

− тестування отриманих результатів. 
Вихідними результатами роботи програми є:  

− « k » − набір ключів;  

− «Набір ознак pbQ , rbQ , vpQ » − визначені ключові параметри для відповідного перетворення;  

Програмна реалізація даного модуля здійснена мовою Java. Дана мова є об'єктно-орієнтованою 

мовою програмування, що надає можливості для реалізації великої кількості особливостей, серед 

яких робота з графічними примітивами [4]. 

Програмний модуль складається із одного файлу, після запуску якого користувач може обрати 

необхідний функціонал, який буде виконувати застосунок (рис.1). 



 

 
Рис. 1 – Вигляд основного вікна програмного модуля 

 

Програмний засіб реалізує такі функцій:  

– генерація ключа для демонстрації; 

– генерація великої кількості ключів у обраний файл. 

Функція генерації ключа для демонстрації реалізує процес відтворення ключа шифрування 

певної довжини та знаходження ключових ознак (параметрів). 

 

Висновки 

Було розглянуто формування ключових ознак раунду перетворення блокових шифрів для 

впровадження ефекту недетермінованості в процес конструювання нового виду СБШ, модель яких 

представлена у роботі [3].  

На основі отриманих теоретичних результатів розроблено програмний модуль для генерування 

ключової формації, що може бути використано як базовий для програмної реалізації методів 

блокового шифрування з псевдонедетермінованою послідовністю криптопримітивів. 
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