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Анотація 

Спроектовано стеганографічну систему захисту інформації у цифрових зображеннях на основі методу 

приховання у частотній області зображення. У якості стегоконтейнера система використовує зображення 
формату JPEG. 
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Abstract.  

A steganographic system of information security in digital images based on hiding method in frequency range of an 

image has been designed. System uses JPEG images as a container. 
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Вступ  

Характерною особливістю сучасної науки є те, що вона перетворюється на складний і безперервно 

зростаючий соціальний організм, у динамічну, рухливу виробничу силу суспільства [1].  

Аналіз останніх досліджень [2-3] показує, що у наукових публікаціях особливу увагу присвячено 
принципам та засобам забезпечення інформаційної безпеки, серед яких важливе місце посідає органі-

зація прихованого обміну інформації на основі застосування методів комп’ютерної стеганографії. 

На сьогоднішній день найбільшу популярність в комп’ютерній стеганографії здобули стеганогра-
фічні методи, які використовують у ролі контейнера зображення [2]. 

  Наразі, існує чимало методів стеганографії для графічних файлів. Стеганографічні методи прихо-

вування даних у просторовій області зображення є нестійкими до переважної більшості відомих видів 

спотворювань, а також використовують не найбільш поширені формати цифрових зображень. Більш 
стійкими до різноманітних спотворювань, у тому числі й компресії, є методи, які використовують для 

приховування даних частотну область контейнера [3]. 

Метою роботи є підвищення захищеності інформації за рахунок розробки стеганографічної 
системи на основі методу приховування у частотній області зображення. 

Технічне проектування системи 

Архітектура системи приховування інформації в цифрових зображеннях складається з наступних 
блоків: 

– блок приховування інформації; 

– блок вилучення інформації; 

– блок генерування стеганоключа; 

Загальна схема архітектури стеганографічної системи зображена на рисунку 1. 

 

Рисунок 1 – Загальна схема архітектури стеганографічної системи  
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Кожен блок, що входить до складу архітектури виконує власні специфічні функції. 

1) Блок приховування інформації призначений для реалізації вбудовування прихованого повідо-

млення в незаповнений контейнер. На вхід блоку надходять контейнер, стеганоключ та приховане 
повідомлення. Суть роботи блоку полягає у приховуванні бітів повідомлення за допомогою поперед-

ньо визначених стеганоключем позицій коефіцієнтів дискретного косинусного перетворення (ДКП). 

ДКП є базовим для стандарту JPEG [3]. 
2) Блок вилучення інформації призначений для реалізації вилучення прихованого повідомлення 

із заповненого контейнера. На вхід блоку надходять заповнений контейнер та стеганоключ. Даний 

блок відновлює приховане повідомлення на основі порівняння визначених коефіцієнтів ДКП із вели-

чиною P. 
3) Блок генерування стеганоключа призначений для створення стеганоключа на базі введеного 

користувачем паролю. Блок перетворює символьний пароль в позиції коефіцієнтів ДКП, які будуть 

використовуватися для приховування та вилучення інформації. 
4) Блок GUI призначений для відображення графічних компонентів програми. 

Загальний алгоритм роботи стеганографічної системи зображений на рисунку 2. 

 

Рисунок 2 – Загальний алгоритм роботи стеганографічної системи 
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На основі розробленого алгоритму  розроблено програмний засіб. Після запуску програми корис-

тувач бачить перед собою головне вікно програми. Користувачу доступні такі дії: «приховування 

повідомлення», «вилучення повідомлення» або «вихід». 
1)  «Приховування повідомлення»: 

a. Користувач натискає на кнопку «Відкрити» та в діалоговому вікні обирає файл-

контейнер -> Програма перевіряє формат файлу, якщо користувач обрав файл із розширенням jpeg 
– завантажує контейнер, інакше користувач повинен обрати інший файл; 

b. Користувач вводить пароль -> Програма перевіряє довжину паролю, якщо введений 

пароль має довжину не менше 8-ми символів – користувач продовжує роботу з програмою, інакше 

користувач повинен ввести інший пароль; 
c. Користувач обирає тип введення секретного повідомлення -> Якщо користувач обирає 

введення через текстове поле, програма перевіряє довжину повідомлення, якщо обсяг повідомлен-

ня не перевищує максимально допустимий – користувач продовжує роботу, інакше користувач 
повинен ввести повідомлення меншої довжини. Якщо користувач обирає введення через текстове 

файл, програма завантажує повідомлення із текстового файлу, якщо обсяг повідомлення допусти-

мий – користувач продовжує роботу, інакше користувач повинен обрати інший текстовий файл; 

d. Користувач натискає на кнопку «Приховати» -> Програма виконує приховання секре-
тного повідомлення у контейнер. Якщо операція пройшла успішно користувач зберігає прихова-

ний контейнер, інакше виводиться повідомлення про помилку. 

2) «Вилучення повідомлення»: 
a. Користувач натискає на кнопку «Відкрити» та в діалоговому вікні обирає заповнений 

контейнер -> Програма перевіряє формат файлу, якщо користувач обрав файл із розширенням jpeg 

– завантажує контейнер, інакше користувач повинен обрати інший файл; 
b. Користувач вводить пароль -> Програма перевіряє довжину паролю, якщо введений 

пароль має довжину не менше 8-ми символів – користувач продовжує роботу з програмою, інакше 

користувач повинен ввести інший пароль; 

c. Користувач натискає на кнопку «Вилучити» -> Програма виконує вилучення секрет-
ного повідомлення з контейнера. Якщо операція пройшла успішно користувач зберігає прихова-

ний контейнер, інакше виводиться повідомлення про помилку. Якщо користувач вводить вірний 

пароль, у текстовому полі буде відображено приховане повідомлення, інакше буде відображено 
випадковий набір символів. 

3)  «Вихід»: 

a. Користувач натискає на кнопку «Вихід» -> Програма завершує роботу. 

Висновки 

Розроблено архітектуру стеганографічної системи захисту інформації у цифрових зображеннях на 
основі методу приховування у частотній області зображення. Розроблено програмний засіб для 

приховування інформації.  
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