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Анотація  

У даній роботі досліджується створення ефективної системи фізичного захисту інформації на підприєм-

ствах із застосуванням сучасних методів та засобів фізичного захисту об’єктів інформаційної діяльності. 
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Abstract  

This paper explores the creation of an effective system of physical protection of information in enterprises by applying 

modern methods and means of physical protection of objects of information activity. 
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У сучасних умовах питання створення безпеки промислових й інформаційних об’єктів набувають 

особливої актуальності [1, 2]. Особливої небезпеки для різних суб’єктів господарювання набувають 

зловмисні несанкціоновані дії фізичних осіб (порушників): терористів, диверсантів, злочинців та ін. 
Результати їх дій непередбачені: від розкрадання майна до створення надзвичайної події на об’єкті. 

Одним з ефективних заходів щодо створення безпеки таких промислових й інформаційних об’єктів 

є впровадження автоматизованої системи охорони від несанкціонованого проникнення фізичних осіб 
– системи фізичного захисту (СФЗ). У таких системах відсутня організація постової служби по 

периметру об’єкта: замість них створюються чергові тривожні групи, які діють негайно для 

нейтралізації порушника після отримання сигналу тривоги на центральному пульті управління СФЗ. У 
них зведено до мінімуму вплив людського фактору і досягається висока ефективність захисту об’єктів 

за умови мінімального складу сил охорони.  

Концепція безпеки – загальний задум створення безпеки об’єкта від прогнозованих загроз. 

Ефективність системи фізичної безпеки – імовірність виконання системою своєї основної цільової 
функції щодо забезпечення захисту об’єкту від загроз, джерелами яких є зловмисні протиправні 

(несанкціоновані) дії  фізичних осіб (порушників) і залежить від взаємодії людей (служба безпеки, сили 

охорони) та техніки – комплекс інженерно-технічних засобів охорони (КІТЗО). 
Концепція безпеки визначає шляхи і методи розв’язку основних задач щодо створення безпеки 

об’єкта і має дати відповіді на питання: ”Що захищати?”, “Від чого захищати?”, “Як захищати?”. Вона 

полягає в: 

 аналізі уразливості об’єкта (результати аналізу оформлюються окремим звітом, гриф 
конфіденційності визначається замовником); 

 принципах і порядку створення СФЗ (враховуючи складність окреслених задач, створення СФЗ 

об’єкту не може базуватися на принципі «розумної достатності», а потребує комплексного наукового 

підходу; основною проблемою цих етапів є розроблення керівництва до дії щодо створення СФЗ – 

концепції фізичної безпеки об’єкта; 

 предметі захисту (корпоративні ресурси, технологічне обладнання, елементи і засоби ІОС та 
ін.; по результатам досліджень оформлюється типовий протокол); 

 виявлені загроз безпеці і оцінюванні можливої шкоди від реалізації прогнозованих загроз (під 

час аналізу враховуються можливі загрози і модель виконавців загроз; враховуються імовірності 

виявлення порушника за допомогою технічних засобів, варіантів тактики дій сил охорони та ін.); 

 розробленні структури СФЗ і варіантів побудови комплексу КІТЗО з оцінкою вартості їх 
реалізації (такий підхід дозволить уникнути помилок у робочому проекті  та  додаткових  витрат  на 

можливе дороблення системи під час її експлуатації). 



Отже, створення ефективних систем безпеки важливих об’єктів не може базуватися на принципі 

«розумної достатності», а потребує комплексного науково обґрунтованого підходу. Проведення 
аналізу уразливості і кількісного оцінювання ефективності СФЗ об’єкта дозволяє на ранній стадії 

проектування обрати оптимальний варіант комплексу КІТЗО за критерієм «ефективність – вартість». 
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