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1) пошук необхідних товарів у магазині за допомогою глобальної 

мережі Internet; 

2) купівля та продаж товарів в умовах відсутності доступу до самого 

магазину, або у разі необхідності віддаленого здійснення операцій 

купівлі/продажу; 

3) обмін відгуками із іншими користувачами та продавцем за 

допомогою веб-сайту та Telegram боту. 
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websockets & backbone, 2015 

4. Django documentation // The Django software foundation: [Веб-сайт]. 

2019. URL: https://docs.djangoproject.com/en/3.0/ 

 

 

УЩІЛЬНЕННЯ, ЗАВАДОСТІЙКЕ КОДУВАННЯ ТА КРИПТОГРАФІЯ 

ПРИ ЗАХИСТІ ПРОГРАМ 

 
Майданюк В.П., к.т.н, доцент, Чернишов К.А., аспірант  

Вінницький національний технічний університет 

 

Розрізняють захист програм: 

- від випадкових загроз; 
- захист від несанкціонованого доступу. 
При захисті від випадкових загроз основними методами захисту є: 

- дублювання інформації; 
- використання завадостійких кодів – кодів, що виявляють помилки і кодів, 

що виявляють і виправлять помилки (корегуючі коди). 

- методи формування контрольних сум, зокрема, з використанням 

циклічних завадостійких кодів; 

Захист від несанкціонованого доступу забезпечують: 

- криптографічні методи в першу чергу; 
- методи формування контрольних сум, зокрема, з використанням 

циклічних завадостійких кодів; 

- методи ущільнення даних (програми-пакувальники); 

- програмно-апаратні методи (usb-ключі) та інші.  

Використання методів криптографії та ущільнення даних при захисті 

програм від несанкціонованого доступу робить актуальним питання суміщення 

цих операцій.  
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У роботі К.Шеннона «Теорія зв’язку в секретних системах» (1949р.) 

було показано, що для деякого випадкового шифру кількість знаків 

шифротексту, отримавши який криптоаналітик при необхідних 

обчислювальних ресурсах зможе відновити ключ (тобто розкрити шифр), 

становить:  

Nlogr

)Z(H
n   

де H(Z) – ентропія ключа, r – надлишковість відкритого тексту, N-обсяг 

алфавіту. З виразу видно, що зниження надлишковості (ущільнення даних) 

може значно збільшити криптостійкість навіть для коротких ключів. 

Донедавна алгоритми ущільнення даних і криптографічного захисту 

розвивались окремо, що призводило до значних обчислювальних витрат, 

оскільки при передачі і зберіганні файлів виникає необхідність в подвійному 

перетворенні інформації  - спочатку ущільнення, а потім шифрування 

ущільненого файлу. Тому актуальною є розробка таких алгоритмів 

шифрування даних, які б за один прохід виконували шифрування інформації 

з її одночасним ущільненням[1,2]. 

Головним критерієм при виборі алгоритму ущільнення для шифрування 

даних є мінімум затрат на адаптацію його до розв’язування нових задач. С цієї 

точки зору заслуговують на увагу алгоритми ущільнення, які формують масиви 

символів перед виконанням ущільнення, що може бути використано при 

реалізації алгоритму шифрування. Іншими важливими критеріями є 

адаптивність алгоритму ущільнення, коефіцієнт ущільнення, простота технічної 

реалізації. Характеристики   основних методів ущільнення за даними 

критеріями наведені в табл. 1. 

Таблиця 1 – Характеристики методів ущільнення 
Метод 

ущільнення 

Коефіцієнт 

ущільнення 

Обчислювальні 

затрати 

Адаптивний Додаткові 

обчислювальні 

затрати для 

шифрування 

Словниковий Близький до 

оптимального 

для великих 

масивів  

Середні Так Так 

Хаффмана Оптимальний Середні Ні Так 

MTF Близький до 

оптимального 

Середні Так Ні 

Імовірнісний Близький до 

оптимального 

Малі Так Ні 

Арифметичний Найбільший Великі Так Так 
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Як видно з таблиці серед розглянутих алгоритмів ущільнення найбільші 

переваги, з точки зору застосування їх до шифрування даних, мають два 

алгоритми: 

- ущільнення методом МТF (Move To Front); 

- ймовірнісний метод ущільнення. 

Ці алгоритми передбачають формування таблиці символів перед 

виконанням ущільнення даних, яка може бути сформована за ключем шифру з 

використанням, наприклад,  генератора псевдовипадкових чисел.  До того ж ці 

алгоритми є адаптивними, тобто не вимагають передачі додаткової інформації, 

яка могла бути використана зловмисниками для злому шифру, а також 

характеризуються простою технічною реалізацією. 

Наприклад, для одночасного ущільнення з використанням MTF-кодування 

і шифрування методом  багатоалфавітної підстановки може використовуватись 

така схема: 

1. З використанням генератора псевдовипадкових чисел генерується 

алфавіт повідомлення. Оскільки символи в комп’ютерних системах подані 

восьмибітовими комбінаціями, то генератор повинен забезпечувати довжину не 

менше чим 256, а породжувальне число генератора  можна вводити  як ключ 

шифру. 

2. Виконується ущільнення методом MTF з використанням згенерованого 

алфавіту. 
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РОЛЬ РЕАЛЬНОГО ДИПЛОМНОГО ПРОЕКТУВАННЯ У ПІДГОТОВЦІ 

ФАХІВЦІВ З АВТОМАТИЗАЦІЇ 

 
Максименко А.О., Лящев Ю.Ю., студенти 4 курсу,  

Керівник Зігунов О.М., к.т.н.  

Сумський коледж харчової промисловості НУХТ 

 

З переходом до третього тисячоліття науково-технічний прогрес заграв 

новими барвами. Нові технології з’являються не щорічно, а щоденно, а в купі з 

ринковою економікою підприємства різко почали потребувати 

висококваліфікованих працівників.  
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