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Інформаційну систему критичного застосування (ІСКЗ) можна класифікувати як комплексну, роз-
галужену інформаційну системи яка працює у програмно-апаратному середовищі мережевої клієнт-
серверної системи. Якщо оцінювання гарантоспроможності апаратної складової ІСКЗ можна викона-
ти застосувавши відомі, апробовані, коректні методи, то оцінювання гарантоспроможності інфор-
маційної її складової вимагає додаткових досліджень, пов’язаних зі специфічними особливостями архі-
тектури системи, з критичним її застосуванням. Зокрема, об’єктно-орієнтованого опису потребу-
ють такі індикатори гарантоспроможності як надійність, відновлюваність, структурна надлишко-
вість, а також, необхідно врахувати специфічну інтерпретацію поняття функціонального стану 
такої системи. Аналіз результатів інформаційного пошуку показав, що оптимальним з позиції враху-
вання архітектурних особливостей ІСКЗ та специфіки перебігу процесу її функціонування виявляєть-
ся побудова моделей для оцінювання її гарантоспроможності на основі математичного апарату ме-
реж Маркова. Отже, вперше запропоновано комплекс керованих напівмарковських моделей, які опису-
ють динаміку процесу функціонування інформаційної системи критичної застосування, у яких, на 
відміну від існуючих, модельовану систему розглянуто як систему з багатьма станами, у напівмар-
ковському описі якої узгоджуються стани, описувані різними розподілами, що дозволило формалізу-
вати оцінювання максимуму функції правдоподібності і параметрів напівмарковського процесу, який 
описує життєвий цикл ІСКЗ, для можливих типів розподілів його станів, ідентифікувати функції мар-
ковського відновлення і напівмарковської перехідної матриці цього процесу та сформулювати вирази 
для розрахунку індикаторів гарантоспроможності модельованої системи. У статті синтезовано 
вирази для розрахунку правдоподібності для нецензурованих і цензурованих визначених відрізків напі-
вмарковських процесів з однією та багатьма траєкторіями розвитку, які моделюють життєвий цикл 
ІСКЗ. Синтезовано вирази для оцінювання максимальної правдоподібності і оцінювання параметрів 
вихідного класу розподілів, базових для визначеного напівмарковського процесу. Отримано вирази для 
оцінювання таких інтегральних характеристик гарантоспроможності ІСКЗ як надійність, доступ-
ність, ремонтопридатність, інтенсивність відмов і середня тривалість безвідмовної роботи систе-
ми у формалізмі отриманих напівмарковських моделей. Аналітично доведено коректність отриманих 
оцінок параметрів напівмарковського процесу, який моделює роботу інформаційної системи критич-
ного застосування. Проведено емпіричні дослідження, у яких апробовано запропоновану методику 
оцінювання гарантоспроможності ІСКЗ, які довели, зокрема, що аналітична оцінка надійності моде-
льованої системи наближається до реального значення цієї характеристики зі зростанням інтервалу 
спостереження за функціонуванням ІСКЗ, а довірчий інтервал для розрахованої на основі запропоно-
ваних моделей надійності накриває дійсне значення цієї характеристики. 

Ключові слова: інформаційна система критичного застосування, гарантоспроможність, керований 
напівмарковський процес, система з багатьма станами, стохастичне моделювання. 

Вступ 

Інформаційну систему критичного застосування (ІСКЗ) [1], [2] можна класифікувати як ком-
плексну, розгалужену інформаційну системи яка працює у середовищі мережевої клієнт-серверної 
системи, апаратна частина якої, у першому наближенні, включає множину обчислювальних ма-
шин класу «сервер» і «клієнт», засобів і каналів зв’язку, засобів введення—виведення інформації 
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тощо. Зазначимо, що для оцінювання гарантоспроможності апаратної складової ІСКЗ можна вжи-
ти відомі, апробовані, коректні методи [3], [4], тоді як оцінювання гарантоспроможності інформа-
ційної її складової вимагає додаткових досліджень, пов’язаних зі специфікою оцінювання таких 
індикаторів гарантоспроможності як надійність, відновлюваність, структурна надлишковість, та 
інтерпретацію поняття функціонального стану ІСКЗ тощо. Зокрема, забезпечення такої складової 
інформаційної безпеки ІСКЗ як конфіденційність підтримується автоматизованою системою роз-
пізнавання особи суб’єкта, який бажає отримати доступ до ресурсів ІСКЗ, [2], [5]. Рішення щодо 
встановлення особи суб’єкта приймається на основі узагальнення результатів роботи ансамблю 
класифікаторів, які аналізують запропоновані суб’єктом індивідуальні ідентифікатори, у тому чи-
слі і таку біометричну характеристику як голос. Звичайно, рішення класифікаторів може не збігатися  
— ця обставина, причини її виникнення та необхідність її врахування зумовлюють віднесення ІСКЗ 
до класу систем з багатьма станами [6], що додатково ускладнює процес її моделювання. 

Однозначним показником функціональної якості ІСКЗ можна вважати зафіксовану протягом 
встановленого періоду експлуатації системи кількість збоїв у її роботі. Існує ціла плеяда моделей, 
у яких по-різному інтерпретується цей показник для вирішення задачі оцінювання гарантоспро-
можності модельованої системи. Виділимо, зокрема, моделі, які аналізують час між збоями у ро-
боті системи; моделі, які аналізують кількість збоїв у роботі системи за фіксований час її експлуа-
тації; моделі, що аналізують реакцію системи на спровоковані збої у її роботі; моделі, що аналізу-
ють реакцію системи на заздалегідь підготовлений комплекс тестових вхідних даних. 

Моделі першого типу [7]—[9] використовують математичний апарат аналізу часових рядів для 
ідентифікації параметрів статистичного розподілу, який найкращим чином описує інтервали між 
збоями у роботі системи. Адекватність таких моделей істотно залежить від якості і обсягу емпіри-
чних даних про експлуатацію модельованої системи. Також при побудові цього типу моделей вра-
ховується лише факт збою без аналізу причинно-наслідкових зв’язків його виникнення, що у ви-
падку моделювання систем із самонавчанням стає додатковим джерелом збурень. 

Моделі другого типу [8], [10] аналізують дані про кількість збоїв на визначеному часовому ін-
тервалі експлуатації модельованої системи. При цьому припускається, що кількість збоїв у часі 
відповідає певному стохастичному процесу з неперервною або дискретною функцією інтенсивно-
сті, оцінюваної на основі емпіричних даних. Більшість  моделей цього типу базуються на розподілі 
Пуассона і відрізняються, здебільшого, способом обчислення параметрів цього розподілу. Недолі-
ки моделей цього типу аналогічні сформульованим для моделей першого типу. 

У моделях третього типу [11]—[13] за допомогою методів комбінаторики та максимальної пра-
вдоподібності оцінюється як інформація про кількість зафіксованих у процесі експлуатації моде-
льованої системи збоїв з невідомими джерелами походження, так і інформація про кількість збоїв, 
спровокованих відомою послідовністю дій, захист від яких повинен був бути закладеним у систе-
мній політиці безпеки. Ці моделі дають в тому числі і причино-наслідкову оцінку збоїв у процесі 
функціонування модельованої системи. Цей підхід до моделювання дає системну оцінку гарантос-
проможності модельованої системи, але частина експериментів, результати яких враховуються, 
все ж залишаються неконтрольованими, що знижає якість моделювання. 

Моделі четвертого типу [8], [9] синтезують на основі результатів контрольованих експеримен-
тів, коли збої у роботі системи виникають, здебільшого, з причини виходу значень вхідних пара-
метрів за межі, встановлені на етапі проектування модельованої системи. Враховуючи, що причи-
ни збоїв зазвичай взаємопов’язані, моделі цього типу будують на основі апарату ланцюгів Марко-
ва [14]—[16] що дозволяє врахувати мультипоточність у роботі модельованої системи і неоднорі-
дність процесу відновлення її функціонального стану після збоїв. Поведінку реальних комплекс-
них інформаційних систем якісніше описують напівмарковські моделі, позаяк процес відновлення 
функціонального стану системи може описуватися не тільки експоненційною функцією розподілу. 
Структурні особливості описуваної системи в цьому типі моделювання можна врахувати введен-
ням графу потоку управління, у якому процес передачі управлінця між структурними елементами 
системи описується марковським ланцюгом або кількома — для систем з багатьма станами. Згада-
ні моделі гарантоспроможності відносяться до параметричного класу, тоді як існують і непарамет-
ричні моделі [3], [4], побудовані, наприклад, на основі штучних нейромереж [17], [18] які дозво-
ляють апроксимувати довільні нелінійні неперервні функції з необхідною точністю. Втім, у разі 
синтезу таких моделей не враховуються структурні особливості описуваної системи, а якість 
отримуваних моделей значно залежить від типу, налаштувань і організації процесу навчання ви-
користовуваних нейромереж. 
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Враховуючи сказане, оптимальним з позиції врахування архітектурних особливостей ІСКЗ та 
специфіки перебігу процесу її функціонування виявляється побудова моделей для оцінювання її 
гарантоспроможності на основі математичного апарату напівмарковських моделей. Об’єктом дос-
лідження є процес функціонування інформаційної системи критичного застосування. Предметом 
дослідження є напівмарковська модель цього процесу з урахуванням архітектури ІСКЗ і визначен-
ням її функціональних станів.  

Метою дослідження є підвищення якості функціонування ІСКЗ за рахунок впровадження отри-
маних результатів моделювання її гарантоспроможності для синтезу оптимальної конфігурації сис-
темної політики безпеки із заданими на етапі проектування системи експлуатаційними умовами. 

Задачами дослідження є: отримання комплексного опису ІСКЗ як системи з багатьма станами у 
вигляді напівмарковських процесів різних видів; синтез виразів для розрахунку правдоподібності 
для нецензурованих і цензурованих визначених відрізків напівмарковських процесів з однією та 
багатьма траєкторіями розвитку, які моделюють життєвий цикл ІСКЗ, що розглядається як систе-
ма з багатьма станами; синтез виразів для оцінювання максимальної правдоподібності і оцінюван-
ня параметрів вихідного класу розподілів, базових для визначеного напівмарковського процесу; 
синтез виразів для оцінювання таких інтегральних характеристик гарантоспроможності ІСКЗ як 
надійність, доступність, ремонтопридатність, інтенсивність відмов і середня тривалістю безвідмо-
вної роботи системи у формалізмі отриманих напівмарковських моделей. 

Постановка задачі дослідження 

Якщо результативність роботи ІСКЗ оцінювати за шкалою рівнів комплексного якісного показ-
ника, то її можна віднести до класу систем з багатьма станами. Динаміку функціонування такої 
системи у імовірнісному просторі ( ), ,F PΩ  [19] можна описати послідовністю станів, узагальне-

них множиною { }1,2, ,E N=  , де стан з номером «1» характеризує ситуацію, коли ІСКЗ показує 
найменшу продуктивність роботи, а стан «N», відповідно, виступає антагоністом стану «1». Най-
кращим математичним апаратом для формалізації такого процесу буде мережа Маркова. В кон-
тексті оцінювання гарантоспроможності ІСКЗ для моделювання останньої зупинимося на напівма-
рковських моделях, які дозволяють узгоджувати стани з різними розподілами та описом механізму 
стрибкоподібних переходів між ними. Тривалість перебування системи у певному стані визнача-
ється видом розподілу, що його характеризує. Ця обставина підтверджує доцільність дослідження 
впливу виду розподілу на динаміку напівмарковської моделі, що описує роботу ІСКЗ, а представ-
лення системи керованим напівмарковським процесом дозволяє встановити значення керованих 
параметрів системи, за яких інтегральна оцінка її гарантоспроможності буде максимальною. Ма-
теріал, який розкриває цей тезис, викладено в основній частині статті з аналітичним і емпіричним 
доведенням його коректності у фінальній її частині. 

Напівмарковське моделювання ІСКЗ як системи з багатьма станами 

Нехай простір станів ІСКЗ скінченний і описується множиною { }1, ,E N=  , N < ∞ , а поведінка 
системи у часі описується стохастичним процесом ( ) .t tZ Z

+∈ℜ=  Опишемо: множиною ( )n nS S ∈ℵ=  

моменти часу, коли ІСКЗ змінює свій стан зі збереженням функціональності; множиною ( )n nJ J ∈ℵ=

— відповідні переходам S  номери кінцевих станів, у які переходила система; множиною 
( ) ( )1n n nn nX X S S −∈ℵ ∈ℵ= = −  — тривалість перебування ІСКЗ у ( )n nJ J ∈ℵ=  станах (для вихідного 

стану 0 0 0X S= = ). Використовуючи ці позначення життєвий цикл ІСКЗ можна описати відновлюва-
ним марковським процесом (ВМП) ( ) ( ), ,n n nJ S J S ∈ℵ= , для всіх елементів якого виконується рівність 

( ) ( )1 1 0 1 1 1, , , ; , , Ρ ,n n n n n n n n nJ j S S t J J S S J j S S t J+ + + +Ρ = − ≤ = = − ≤  , де j Е∈ , t +∈ℜ . Для оці-

нювання динаміки ІСКЗ, описуваної ( ),J S , на часовому інтервалі ( ]0,t  використаємо модель напів-
марковського процесу (НМП) ( )t tZ Z

+∈ℜ= , для якого ( ) nt n SN tZ J J Z= ⇔ = , де t +∈ℜ , а результат 

підрахунку кількості переходів ІСКЗ зі стану у стан на часовому інтервалі ( ]0,t  отримаємо за правилом 
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 ( ) { }max nN t n N S t= ∈ ≤ . (1) 

Вважатимемо ВМП і НМП регулярними, тобто ( )( ) ( ) ( )1 0i N t t i EΡ < ∞ = ∀ > ∧ ∈  і 

( ) ( ) 1
,0ˆ , lL

ij l liL M N L−α = , а їх вбудовані марковські ланцюги — нерозкладними і позитивно реку-
рентними. Загалом, напівмарковську модель ІСКЗ характеризуватимемо вихідним розподілом 

( ) ( )1 0, , , , , ,j N j J j j Eα = α α α α = Ρ = ∈   і напівмарковським ядром ( ) ( )1P ,ij n n nq t J j X t J i−= = = = , 

кумулятивна форма якого описується виразом ( ) ( ) ( )1
0

P ,
t

ij n n n ij
l

Q t J j X t J i q l−
=

= = ≤ = = ∑ . Вбудо-

вані марковські ланцюги ( )n nJ ∈ℵ  характеризуватимемо перехідними ймовірностями 

( ) ( )1 limij n n ijt
p J j J i Q t−

→∞
= Ρ = = =  і умовними функціями розподілу середньої тривалості стану  

 ( ) ( ) ( )1 1 1 1 1, ,ij n n n n n n nW t S S t J i J j X t J i J j− − − − −= Ρ − ≤ = = = Ρ ≤ = = ,  

взаємопов’язаними відношенням ( ) ( )ij ij ijQ t p W t= . Опишемо умовний розподіл для nX  виразом 

 ( ) ( ) ( )( )
{ }

1

1
, якщо 0,

P ,
1 , якщо 0,

ij ij ij
ij n n n

ijt

q t p p
f t X t J i J j

p

−

−
=∞

 ≠= = = = = 
=

 

кумулятивною формою якого буде вираз ( ) ( )1P ,ij n n nF t X t J i J j−= ≤ = = . Розподіл величини часу 

перебування системи у стані i опишемо виразом ( ) ( ) ( )1Pi n n ij
j E

h t X t J i q t−
∈

= = = = ∑ , кумулятив-

ною формою якого буде вираз ( ) ( ) ( )1
0

P
t

i n n i
l

H t X t J i h l−
=

= ≤ = = ∑ , а середній час перебування сис-

теми у стані i опишемо виразом ( ) ( )( )1 0
0

1i i
t

m E S J i H t
≥

= = = −∑ . Передбачається, що час перебу-

вання ІСКЗ у стані i відмінний від нуля, тобто для будь якого стану j виконується рівність 
( ) ( ) ( )0 0 0 0.ij ij if q h= = =  Введемо параметр ijT  для опису тривалості перебування ІСКЗ у стані i, 

який завершується рішенням щодо переходу системи у стан j. Для оцінювання ijT  введемо непере-

рвну кумулятивну функцію розподілу (КФР) ( ),ij ijF t θ  зі щільністю ( ),ij ijf t θ , де ijθ  — залучений 
у базовий розподіл m-вимірний характеристичний вектор-параметр, який описує внутрішні налаш-
тування ІСКЗ. Вибір стану j у який перейде ІСКЗ зі стану i відбувається за правилом 

( )arg min il
l E

j T
∈

= , де l — множина індексів станів, у які ІСКЗ може перейти зі стану i. Узагальнемо 

вищесказане, представивши ядро НМП як ( ) ( ) 1min & arg minij il il n
l l E

Q t T t j T J i−
∈

 
= Ρ ≤ = = = 

 
 

( ) ( )1 1min , , min ,il ij il n il n nl l
T t T T l J i T t J i J j− −= Ρ ≤ ≤ ∀ = = Ρ ≤ = = ; ( ) ( )1,ij il n ij iT T l J i p W t−⋅Ρ ≤ ∀ = = , де 

( ) ( )1 1,ij n n ij il np J j J i T T l J i− −= Ρ = = = Ρ ≤ ∀ = , a для опису тривалості перебування ІСКЗ у стані i 
використаємо незалежну від  j  і неперервну КФР вигляду 

 ( ) ( ) ( )1 1 ,i ij n n n nW t W t S S t J i J j− −= = Ρ − ≤ = = = ( )1min ,il n nl
T t J i J j−Ρ ≤ = = = ( )1min il nl

T t J i−Ρ ≤ = . 

Узагальнивши ( )ijQ t  для всіх j, отримаємо ( ) ( )ij i
j

Q t W t=∑ .  

Отже, динаміку модельованої НМП ІСКЗ можна описати параметрами ijp , ( ),iW t θ  і ( ),ijQ t θ , 
значення яких залежать від часу t  і значень характеристичного вектор-параметра ІСКЗ θ . Форма-
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лізуємо оцінки цих характеристик для можливих видів розподілів ( ),ij ijF t θ , , 1, ,i j N=  , які є 
функціонально близькими, але відрізняються параметрично, тобто, типовий представник такого 
класу функцій розподілу задовольняє рівності  

 ( ) ( ) ( )( ), , 1 1 ,1ij ijF t F t F t α
θ = α = − − , (2) 

де α  — узагальнений параметр функції розподілу. До розподілів, які задовольняють рівності (2), 
відносять (див. [3], [4], [19]) дискретний геометричний розподіл і низку неперервних розподілів, 
зокрема, експоненційний розподіл, розподіл Вейбула, розподіл Релея, зрізаний експоненційний 
розподіл Ерланга, розподіл Парето тощо. 

Перевизначимо з урахуванням (2) основні функціональні компоненти НМП, який описує функ-
ціонування ІСКЗ, зокрема, функцію розподілу ( ) ( ),1F t F t= , її щільність ( ) ( ),1f t f t= , ядро НМП 

 ( ) ( ) ( )( )( )
1

, 1 1 ik
k E

ik
ij ik ij ij

k E
Q t Q t F t ∈

−
α

∈

 ∑α = = α − − α 
 
∑ , 1, ,k N=  ,  (3) 

матрицю імовірностей переходів між станами 

 
1

ij ij ik
k E

p
−

∈

 = α α 
 
∑  (4) 

і КФР ( ) ( )( ) 11 1
N

ij
jiW t F t =

α∑= − − , (5) 

щільність якої визначатимемо за виразом ( ) ( ) ( )( ) ( )( )1
1

1
1 1

N

ij
j

N
i ij

j
f t f t F t F t=

α −

=

 ∑ = α − −
 
 
∑ . 

Очікуване значення мінімуму функції розподілу ( )F t , що характеризує динаміку НМП, який 

описує функціонування ІСКЗ, опишемо виразом ( )( ) ( )( ) ( )1
1

1
1 0

1
N

ij
j

N
ij

j
X t F t f t dt=

∞ α −

=

  ∑Ε = α − 
 
∑ ∫ . 

Оцінювання максимуму функції правдоподібності НМП, який описує життєвий цикл ІСКЗ 

Враховуючи, що стани НМП, який описує функціонування ІСКЗ, можуть характеризуватися рі-
зними розподілами формалізуємо процес оцінювання параметрів ijα  для довільної пари станів 
, 1, ,i j N=   в залежності від виду розподілу випадкових величин. Обчислимо у вигляді функції 

( )iN t  кількість випадків, коли ІСКЗ за час, менший від t +∈ℜ ,  переходила у стан i 

 ( ) { } { }
( )

1

1

,
0 0

1 1
n n n

N t

i J i J i S t
n n

N t
+

− ∞

= = ≤
= =

= =∑ ∑ ,  (6) 

де { }
( ) ( )

1

1
,

1, якщо ,
1

0, у іншому випадку.n n

n n
J i S t

J i S t
+

+
= ≤

 = ∧ ≤
= 


  

Обчислимо у вигляді функції ( )ijN t  кількість випадків, коли ІСКЗ за час, менший від t +∈ℜ ,  
переходила зі стану i у стан j 

 ( ) { } { }
( )

1 1, , ,
0 1
1 1

n n n n n

N t

ij J i J j J i J j S t
n n

N t
− −

∞

= = = = ≤
= =

= =∑ ∑ ,  (7) 

де { }
( ) ( ) ( )

1

1
, ,

1, якщо ,
1

0 в іншому випадку.n n n

n n n
J i J j S t

J i J j S t
−

−
= = ≤

 = ∧ = ∧ ≤
= 


 

 Обчислимо у вигляді функції ( ),ijN t M  кількість випадків, коли ІСКЗ за час, менший від 
,t M=  переходила зі стану i  у стан  j за умови, що тривалість стану i  дорівнює k , 1 k M≤ ≤  
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 ( ) { }
( )

1 , ,
0

, 1 .
n n n

N t

ij J i J j X k
n

N t M
− = = =

=
= ∑  (8) 

У виразах (6)—(8) ( )N t  — формалізована виразом (1) функція, яка описує процес підрахунку 

кількості переходів системи зі стану у стан. Використовуючи функції ( )iN M , ( )ijN M  і ( ),ijN t M , 
обчислимо емпіричні оцінки НМП, який описує життєвий цикл ІСКЗ 

 ( ) ( ) ( )( ) 1ˆij ij ip M N M N M −
= ;  (9) 

 ( ) ( ) ( )( ) 1ˆ , ,ij ij ijF t M N t M N M
−

= ; (10) 

 ( ) ( ) ( )( ) 1ˆ , ,ij iijq t M N t M N M −
= . (11) 

Відмітимо, що оцінки (9)—(11) мають асимптотичний характер і за значенням наближаються 
до оцінок максимуму правдоподібності, описуваних у статті множиною функцій L. Перевірку ко-
ректності цього твердження буде проведено згодом. 

Сформулюємо вираз для оцінювання правдоподібності траєкторії перебігу станів ІСКЗ 

( ){ }0 1 1 2, , , , , N Mj x j x j  на інтервалі спостереження t M=  

      ( )
( ) ( ) ( ) ( )( )0 0 1 0 1 11 ,N M N M N Mj j j j j j j N ML p f x p f x

− −
= α 

( ) ( )( )( )
0

1,

, 1

i
ij

N MN M k
j ij i i

i j E i E k
p f x

∈ ∈ =

  
= α      

∏ ∏ ∏ ,     (12) 

де ( )1,k
ix  — тривалість перебування ІСКЗ у стані i, у який система потрапила k-й раз за час спосте-

реження t M= , ( )1, , ik N M=  . 
На основі (12) отримаємо вираз для оцінювання максимальної правдоподібності перебігу станів 

ІСКЗ, якщо імовірні значення характеристик НМП (3)—(6) описуються законами розподілів, які 
задовольняють умові (2) 

 ( ) ( )( )( ) ( )( )( ) ( )( )0

11, 1, 1,

, ,
1 1

ij
ij j E

N M k k k
j ij i i i

i j E i k
L F x F x f x∈

α −

∈

∑   
= α α − −   

  
∏ ∏ . 

Взявши похідну від логарифмічної функції правдоподібності по ijα , ,i j E∈ , отримаємо оцінки ijα  

 ( ) ( ) ( )( )( )( ) 1
1,

1
ˆ log 1

iN M k
ij ij i

k
M N M F X

−

=

 
α = − −  

 
∑ .  (13) 

Отримаємо вираз для функції правдоподібності, якщо час спостереження t M=  цензурований. 

В такому випадку перебіг станів ІСКЗ опишемо послідовністю ( ){ }0 1 1 2, , , , , , MN Mj x j x j u , де 

( )M N Mu M S= − — тривалість останнього для цензурованого часу спостереження t M= стану сис-

теми. На основі вищенаведеного вираз для обчислення функції правдоподібності матиме вигляд 

 

( )
( ) ( ) ( ) ( )( ) ( )( )

( ) ( )( )( )

( )
( )( )

0 0 1 0 1 1

0

1 ,

1,

, 1
1 .

N M N M N M N M

i
ij

N M

j j j j j j j j MN M

N MN M k
j ij i i j M

i j E i E k

L p f x p f x X u

p f x W u

− −

∈ ∈ =

= α ⋅Ρ > =

  
= α ⋅ −     

∏ ∏ ∏



 (14) 

У випадку розподілу параметрів НМП згідно з (2) функцію правдоподібності (14) опишемо виразом 

 ( ) ( )( )( ) ( )( )( ) ( )( ) ( )( )0

11, 1, 1,

, ,
1 1 1

ij ijij j E j E
N M k k k

j ij i i i M
i j E i k

L F x F x f x F u∈
∈

α − α

∈

∑    ∑= α α − − ⋅ −   
  

∏ ∏ , 

взявши похідну від якого по ijα , ,i j E∈ , отримаємо оцінки ijα  
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 ( ) ( ) ( ) ( )( ) ( ) ( )( ) ( )( )( )( ) 1
1 1,

1
ˆ log 1 log 1 .

iN M k
ij ij i ij i M

k
M N M B M C M N M F X F U

−
−

=

 
α = − + = − − + −  

 
∑  (15) 

За аналогією з (12)—(15) отримаємо вирази для визначення функцій правдоподібності, у яких 
враховуватимуться lL  траєкторій розвитку НМП, що описує функціонування ІСКЗ. За аналогією з 

(12) функцію правдоподібності для нецензурованого процесу виду ( ) ( ) ( ) ( )
( )

( ){ }0 1 1 2, , , , , l
l l l l l

N M
j x j x j , 

який може розвиватися за 1, , ll L=   траєкторіями опишемо виразом 

( )
( ) ( ) ( )

( )( )
( )

( ) ( )
( ) ( )

( ) ( ) ( )( )
( ) ( )

,0 1
0 0 1 0 1

,
1

1 , 1 1
,

Ll l l
L ijl il l

i l
l l l l l

lN M

N M N ML LNl l l l k
i ij i ij N Mj j j jl i E i j E l i E k

L p f x f x p f x=

−= ∈ ∈ = ∈ =

  ∑     = α = α            

∏ ∏ ∏ ∏∏ ∏  (16) 

де ( ) ( )l
iN M  — кількість випадків, коли система переходила у стан i для l-ї траєкторії за час спо-

стереження t M= , ( ) ( )l
ijN M  — кількість випадків, коли система переходила зі стану i у стан j для 

l-ї траєкторії за час спостереження t M= , ( ),l k
ix  — тривалість перебування ІСКЗ у стані i під час 

k-го переходу у цей стан для l-ї траєкторії, 1, , ll L=  , ( ) ( )1, , l
ik N M=  , ( )

( ){ }0
,0

1
1

l
l

l

LL
i J il

N
==

= ∑ , 

( ) ( ) ( )
1

,
lL l

ij l ij
l

N L M N M
=

= ∑ . Коли 1lL =  вираз (16) збігається з виразом (12). 

Враховуючи умову (2), функція правдоподібності (16) набуває вигляду 

 
( ) ( ) ( ) ( )( )( ) ( )( )( ) ( )( ),0

1, , ,

1 , , ,
1 1

L ll ijl
iji j E

LN N M l k l k l k
i ij i i i

i E l i j E l i k
L F x F x f x∈

α −

∈ = ∈

∑   
= α α − −   

  
∏ ∏ ∏ ∏ , 

тоді отримаємо вираз для оцінювання параметрів ijα  аналізованого виду НМП 

 ( ) ( )( )( )
( ) ( )

( )
1

,

1 1
ˆ , log 1 ,

l
il N ML l k

ij l i ij l
l k

L M F X N L M

−

= =

 
 α = − −
 
 
∑ ∑ ,  (17) 

взявши похідну від якого і врахувавши, що i
i E∈

α∑ , отримаємо вираз для максимальної оцінки пра-

вдоподібності вихідного розподілу 

 ( ) ( ) 1
,0ˆ , lL

ij l liL M N L−α = .  (18) 

За аналогією з (14), функцію правдоподібності для цензурованого процесу виду 
( ) ( ) ( ) ( )

( )
( ) ( ){ }0 1 1 2, , , , , ,l

l l l l l l
MN M

j x j x j u , який може розвиватися за 1, , ll L=   траєкторіями опишемо ви-

разом 

 
( )

( ) ( ) ( )( )
( ) ( ) ( )( )( )( ),

,0 1 ,

, 1 1 1
1

Ll l l
L ijl i M lil

i l
N M N LN MLN l k k

i ij i i i i
i E i j E l i E k i E k

L p f x W u=

∈ ∈ = ∈ = ∈ =

  ∑      = α −            

∏ ∏ ∏∏ ∏ ∏ ∏ ,  (19) 

де ( )
( )l

l
M N Mu M S= −  — цензурований час спостереження l-ї траєкторії життєвого циклу ІСКЗ,  

( )k
iu  — цензурована тривалість перебування системи у стані i впродовж k-го переходу у цей стан, 

( ),1, , i M lk N L=  , ( )
( )

( ),
1
1

l

l
lN M

L

i M l
J il

N L  ==  
 

= ∑  — кількість випадків, коли система переходила у стан i, 
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який був останнім станом для цензурованого часу спостереження t M=  для всіх ( ),l i M l
i E

L N L
∈

= ∑  

траєкторій. Якщо у момент часу М  ІСКЗ, життєвий цикл якої розвивається за l-ю траєкторією, 
здійснює перехід між станами, то значення відповідного параметра ( ) 0l

Mu = , а його внесок у зна-
чення функції правдоподібності дорівнюватиме одиниці. Отже, якщо цензурування не впроваджу-
ється, то вираз (19) збігається з (16). 

З урахуванням умови (2) функція правдоподібності (19) набуде вигляду 

 

( ) ( ) ( ) ( )( )( )( )

( )( ) ( )( ) ( )( )( )

,
,0

1 , 1

1, , ,

, ,

1

1 1 .

L ll i M l ijl
iji j E

ij
j E

N LLN N M k
i ij i

i E l i j E i E k

l k l k l k
i i i

i i k

L F u

f x F x F x

∈

=

α

∈ = ∈ ∈ =

α−

∑   
= α α − ×        

∑   
× − −       

∏ ∏ ∏ ∏ ∏

∏

 (20) 

На основі (20) отримаємо вирази для оцінювання параметрів ijα  і іα  для НМП з lL  траєкторі-
ями розвитку 

 

( ) ( ) ( ) ( )( )

( ) ( )( )( )
( ) ( ) ( )( )( )( ),

1

1
,

1 1 1

ˆ , , , ,

, log 1 log 1 ;
l

i Mil

ij l ij l i l l

N MN ML l k k
ij l i i

l k k

L M N L M B L M C L M

N L M F X F U

−

−

= = =

α = − + =

 
 = − − + −
 
 
∑ ∑ ∑

 (21) 

 ( ) ( ) 1
,0ˆ , lL

i l liL M N L−α = .  (22) 

Користуючись вищевикладеним, в залежності від інформації про життєвий цикл ІСКЗ для оці-
нювання ijα  обираємо однин з виразів (13), (15) або (21), здійснюючи згодом оцінювання таких 

визначальних характеристик НМП як ijp , iW , ijQ  з використанням таких виразів: 

 ( ) ( ) ( ) ( ) ( )( )
1

1ˆ ˆˆ , ,ij ij l il l ij i
l E

p M L M L M N M N M
−

−

∈

 = α α = 
 
∑ ;  (23) 

 ( ) ( )( ) ( )ˆ ,ˆ , 1 1 ij l
j E

L M
iW t M F t ∈

α∑= − − ;  (24) 

 ( ) ( ) ( )( ) ( )( ) ( )
1

ˆ ,ˆ ˆ ˆ, , 1 1 ,ik l
k E

L M
ij ij l ik l

k E
Q t M L M F t L M∈

−
α

∈

 ∑= α − − α 
 
∑ . (25) 

Оцінювання параметрів НМП, який описує фунціонування ІСКЗ, з урахуванням  
видів розподілів його станів 

Скористаємося виразами (13), (15), (21) і формалізуємо оцінки значень ( ),ij lL Mα  для розподілів, 

які задовольняють правилу (2). Для розподілу Вейбула маємо ( ), 1
c

ij x
ijF x e−αα = − , ( ),1 1

cxF x e−= − , 

( ) 1,1
cc xf x cx e− −= , де с  — параметр розподілу. Для цього розподілу оцінка значень ( ),ij lL Mα   

для нецензурованого процесу матиме вигляд 

 ( ) ( ) ( )( )
( ) ( )

1
,

1 1
ˆ , ,

l
il N ML cl k

ij l ij l i
l k

L M N L M X

−

= =

 
 α =
 
 
∑ ∑ ,  (26) 

а для цензурованого — 

 ( ) ( ) ( )( ) ( )( )( )( ) ( ) ,
1

,

1 1 1
ˆ , ,

l
i M lil N LN ML c cl k k

ij l ij l i i
l k k

L M N L M X U

−

= = =

 
 α = +
 
 
∑ ∑ ∑ .  (27) 
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Максимум функції правдоподібності розподілу Вейбула, залежний від значення параметра с , 
отримуємо в результаті розв’язку рівняння 

 ( ) ( ) ( )( ) ( )( ) ( )
( ) ( ) ( )( )1, , , ,1

, , 1 , ,

log log 1 log 0
l

iN M cl l k l k l k l k
ij i i i i

l i j k l i k

L N M x x x c c x
c

−
−

=

 ∂
= + + = ∂  
∑ ∑ ∑ . 

Оцінки значень ( ),ij lL Mα  для експоненційного розподілу і розподілу Релея знаходяться як 

окремий випадок розподілу Вейбула, а от для розподілу Парето матимемо ( ) ( )1, 1 ij
ijF x сx

α−α = − , 

( ) 1,1 1F x cx−= − , ( ) 2,1f x cx−= . Для розподілу Парето оцінка значень ( ),ij lL Mα  для нецензурова-
ного процесу розраховуватиметься за виразом 

 ( ) ( ) ( )( )
( ) ( )

1
,

1 1
ˆ , , log

l
il N ML l k

ij l ij l i
l k

L M N L M cX

−

−

= =

 
 α =
 
 
∑ ∑ ,  (28) 

а для цензурованого — 

 ( ) ( ) ( )( ) ( )( )( )( ) ( ) ,
1

,

1 1 1
ˆ , , log log

l
i M lil N LN ML l k k

ij l ij l i i
l k k

L M N L M cX cU

−

− −

= = =

 
 α = +
 
 
∑ ∑ ∑ .  (29) 

Максимум функції правдоподібності розподілу Парето, залежний від значення параметра с , 
отримуємо в результаті розв’язку задачі оптимізації 

( ),

, ,
ˆ min l k

ii l k
c X= . 

Ідентифікація функції марковського відновлення і напівмарковської перехідної  
матриці НМП, який описує функціонування ІСКЗ 

Функція марковського відновлення ( )ij tΨ  [14], ,i j E∈ , 0t ≥  повертає очікувану кількість 

( )jN t  переходів системи у стан  j за час спостережень не більший t за умови, що вихідним станом 
системи у момент часу 0t =  був стан i. В контексті вищенаведених аналітичних виразів формалі-
зуємо функцію ( )ij tΨ  рівнянням 

 ( ) ( ) ( ) ( ) ( ) ( ) ( )1

1 1 0

tn n
ij i j ij ik kj

n n k E
t E N t Q t Q s Q t s ds

∞ ∞ −

= = ∈
 Ψ = = = −  ∑ ∑ ∑ ∫ ,  (30) 

перетворивши яке, з урахуванням (3), отримаємо 

 ( ) ( )( )( ) ( ) ( )
1

1

1 0
1 1 ik

k E

t n
ij ik ik kj

n k E k E
t F s Q t s ds∈

−∞ α −

= ∈ ∈

  ∑ Ψ = α − − α −    
∑ ∑ ∑∫ , 

де ( )n
ijQ  — згортка n-го порядку Q  самої з собою, отримувана за правилом [20]  

 ( ) ( )

( ) ( ) ( )

( )
{ }

1

0
, 2,

, 1,

1 0 , 0.

t n
ik kj

k E
n

ij ij

ij

Q s Q t s ds n

Q t Q t n

t n

−

∈


− ≥


= =
δ ≥ =

∑ ∫

 

Згідно з [20], вираз для визначення напівмарковської перехідної матриці має вигляд 

 ( ) ( ) ( ) ( )( )0 ;ij t N ij
j

P t P Z j Z i I diag Q t i E Q P t
 

= = = = − ∈ + ∗ 
 
∑ , 
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де NI  — матриця ідентичності розмірністю N N× , ( )( ) ( ) ( ) ( ) ( )
0

t

ik kjij
k E

Q P t Q P t Q s P t s ds
∈

∗ = ∗ = −∑ ∫  — 

результат згортки ( ) ( )ijP t P t=  і ( ) ( )ijQ t Q t= . Припустимо, що  

( ) ( )( ) ( ) ( )( ); ; 1i ij N
j

W t diag W t i E diag Q t i E diag Q t
 

= ∈ = ∈ = ⋅ 
 
∑  — діагональна матриця, ( ),і і  еле-

мент якої еквівалентний ( ) ( )i ij
j E

W t Q t
∈

= ∑ , а ( )1 1, ,1 T
N

N

= 



 — операція транспонування відповідного 

вектора, тоді значення ( )ijP t  знайдемо в результаті розв’язання рівняння 

 ( ) ( )( ) ( )( )( ) ( )( )( )1
N N NP t I Q I W t I W t−= − ∗ − = Ψ ∗ − .  (31) 

Оцінки функцій ( )ijP t  і ( )ij tΨ  опишемо, відповідно, виразами 

 ( ) ( )ˆˆ ˆ, 1 ,ij ij jk
k E

P t M Q t M
∈

  = Ψ ∗ −  
  

∑ ;  (32) 

 ( ) ( ) ( ) ( ) ( ) ( )1

1 1 0

ˆ ˆ ˆˆ , , , ,
tn n

ij ij ik kj
n n k E

t M Q t M Q s M Q t s M ds
∞ ∞ −

= = ∈
Ψ = = −∑ ∑ ∑ ∫ ,  (33) 

у яких ( )ˆ ,ijQ t M  визначаються на основі оцінок ijα , що, в залежності від вибраного виду розподі-
лу, описуються одним з рівнянь (13), (15), (17), (21). 

Індикатори гарантоспроможності ІСКЗ, модельованої НМП 

Узагальнимо вищенаведену інформацію, отримавши вирази для розрахунку і оцінювання гара-
нтоспроможності ІСКЗ, модельованої НМП, з урахуванням специфічних особливостей такої моде-
лі. В якості індикаторів гарантоспроможності використаємо надійність, доступність, ремонтопри-
датність, інтенсивність відмов і середня тривалістю безвідмовної роботи системи. 

Припустимо, що простір станів ІСКЗ Е  складається з двох підпросторів U  і D  таких, що 
E U D= ∪ , oE U D= ∩ = / , де { }1, ,U n=   містить стани ІСКЗ, визнані функціональними, а 

{ }1, ,D n N= +   — нефункціональні стани ІСКЗ. Сегрегуємо матричну форму представлення ха-
рактеристичних параметрів НМП з урахуванням факту існування підпросторів U  і D  

UU UD

DU DD

U D
p p p U

p p D
=  
 
 

; ( ) ( ) ( )
( ) ( )

UU UD

DU DD

U D
Q t Q t Q t U

Q t Q t D
=  
 
 

; ( ) ( )
( )

0
0

U

D

U D
W t W t U

W t D
=  
 
 

; [ ]U D

U D
α =

α α
, 

де ( ) ( )( );U iW t diag W t i U= ∈ ; ( ) ( )( );D iW t diag W t i D= ∈ ; ( );U i i Uα = α ∈ ; ( );D i i Dα = α ∈ . Функ-

цію ( )tΨ  і рівняння ( )P t  марковського відновлення з урахуванням U  і D  опишемо виразами 

 ( ) ( )( ) ( )1
UU n UUt I Q t−Ψ = − ;  (34) 

 ( ) ( )( )( )UU UU n UP t I W t= Ψ ∗ − ,  (35) 

на основі яких отримаємо ( ) ( ) ( )( )( )
1

1 1 ik
k EUU ij ikij k E

Q t F t ∈

−
α

∈

 ∑= α − − α∑ 
 

. 

Опишемо надійність ІСКЗ у часі функцією ( ) ( ) ( ),D sR t P T t P Z U s t= > = ∈ ≤ , яка дозволяє 
встановити імовірності того, що система перебуватиме у функціональному стані у час s t≤ , де 

{ }infD tT t Z D= ∈  — життєвий цикл ІСКЗ, який включає часовий проміжок від початку функціо-
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нування системи 0t =  до першого зареєстрованого часу переходу системи у один зі станів з підп-
ростору D . Враховуючи (34), (35), сформулюємо оцінку надійності ІСКЗ для 0t >  у вигляді 

 ( ) ( ) ( )ˆ ˆˆ, , 1U UU nR t M M P t M= α ,  (36) 

де ( )ˆ U Mα  і ( )ˆ ,UUP t M  — оцінки ( )U Mα  і ( ),UUP t M , відповідно. Функція надійності з ураху-
ванням (36) матиме вигляд 
 ( ) ( )1U UU nR t P t= α .  (37) 

За аналогією з (9)—(11), для скінченного цілого t запропонована у вигляді (36) оцінка надій-

ності, описаної напівмарковською моделлю ІСКЗ, є строго сумісною ( ) ( )( )ˆ , 0
M

R t M R t
→∞

− →  і 

асимптотично нормальною ( ) ( ) ( )( )( )2ˆ , 0, R
M

M R t M R t t
→∞

− → ℵ σ . Асимптотичну дисперсію опи-

шемо виразом 

( ) { } ( ) ( ) { } ( ) ( )
22

2

1 1 1
1 1

s s sU U
R ii ij li ij ij ij li iji U i U

i j l U j l U
t D l q t D q l Q t∈ ∈

= = ∈ = ∈

      σ = µ − α Ψ ∗ − ∗ − α ψ ∗     
      

∑ ∑ ∑ ∑ ∑ , (38) 

де ∗  — операція згортання, ( ) ( ) ( ) { }( )( )1U
ij ni ij i j rrn U r U

D n I t diag Q t =
∈ ∈

= α ψ ∗ − ⋅∑ ∑ , ( ) ( ) ( )
0

t n

n
t q t

=
ψ = ∑ , 

( ) ( ) ( )
0

t n

n
t Q t

=
Ψ = ∑ , iiµ  — середня тривалість рекурсії для стану i марковського ланцюга Z ,  

,i j E∈ , t∈ℵ . 
У дискретному сенсі під доступністю ІСКЗ ( )A t  розумітимемо імовірність надання доступу до 

інформаційних ресурсів системи авторизованому суб’єкту у момент його звернення у час t 

 ( ) ( )tA t P Z U= ∈ .  (39) 

Оцінювання доступності ІСКЗ, модельованої НМП, у момент часу 0t >  здійснюватимемо за 
виразом 
 ( ) ( ) ( ) ;

ˆ ˆˆ, , 1N nA t M M P t M= α , (40) 

де ( )ˆ ,P t M  є оцінкою ( )P t , ( )ˆ Mα  є оцінкою α , а 


;1 1, ,1,0, ,0 T
N n

n N n−

=  
 
 
 



. За аналогією з отри-

манням (37), вирази (39) і (40) можна узагальнити у вигляді 
 а . (41) 

Під ремонтопридатністю ІСКЗ ( )М t  розумітимемо імовірність переходу ІСКЗ із нефункціона-
льного стану у функціональний до настання моменту часу t  

 ( ) ( ) ( )1 ,U sM t P T t P Z S s t= ≤ = − ∈ ≤ , (42) 

де { }infU tT t Z U= ∈  — тривалість перебування системи у нефункціонального стані. Оцінювання 
ремонтопридатності ІСКЗ, модельованої НМП, у момент часу 0t >  здійснюватимемо за виразом 

 ( ) ( ) ( )ˆ ˆˆ, 1 , 1D DD N nM t M M P t M −= − α ,  (43) 

де ( )ˆ D Mα  є оцінкою Dα , ( )ˆ ,DDP t M  є оцінкою ( ),DDP t M . 

Визначимо інтенсивність відмов ІСКЗ ( )tλ  як умовну імовірність того, що система перейде у 
нефункціональний стан у момент часу t M= , якому передуватиме період безвідмовної роботи 
системи тривалістю [ )0,t . Зв’яжемо характеристику ( )tλ  із надійністю ( )R t  виразом 
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( ) ( ) ( ) ( )( ) ( )

( ) ( )( ) ( ) ( ) ( )

1

1

1 , якщо 0,

0, в іншому випадку

1 1 1 , якщо 0, 0 1 0 .
0, в іншому випадку;

D D

U UU n U UU n

R t R t M R t Mt P T t T t

P t P t M R t M R

−

−

 − < < ≠λ = = ≥ = =


 −α α < < ≠= λ = −


 (44) 

Оцінку інтенсивності відмов ІСКЗ ( )tλ , визначеної виразом (44), обчислимо як 

 ( )
( ) ( )( ) ( )( ) ( )

( )( ) ( )

1ˆ ˆ ˆ1 , , , якщо , 0 1 ,ˆ ,
ˆ0, якщо , 0 1 ,

R t M R t M M R t M M k
t M

R t M M k

− − < < ≠ ∧ ≥λ = 
 < = ∧ ≥

 ( ) ( )ˆ ˆ0, 1 0,M R Mλ = − . 

Під середньою тривалістю безвідмовної роботи MTF  розумітимемо середній час доки ІСКЗ не 
перейде у будь-який стан з підпростору D : ( )DMTF E T= . Загалом, визначимо вектор 

( )1, , T
Nm m m=  , 1,i N= , де im  — тривалість перебування ІСКЗ у i-му стані, тоді середню трива-

лість перебування ІСКЗ у і-му стані опишемо як ( ) ( )( ) ( )( ) 11 0
0 0

1 1
N

ij
ji im E S J i W t dt F t dt=

∞ ∞ α∑= = = − = −∫ ∫ . 

Для оцінювання im  запропонуємо два варіанти формалізації  

 ( ) ( )( ) ( )( ) ( )
1

ˆ1

0 0

ˆˆ 1 , 1
N

ij
j

M
i im W t M dt F t dt=

∞ ∞ α∑= − = −∫ ∫    або   ( ) ( ) ( )( )
( )( ) 12

1

iN M k
i i i

k
m M X N M −

=
= ∑ ,  

де оцінки ijα  для ( )1ˆ im  в залежності від виду розподілу визначаються за одним з виразів (13), (15), 

(17) або (21). На основі ( )1ˆ im  і ( )2ˆ im  отримаємо вирази для оцінювання MTF  
( )
( ) ( ) ( ) ( ) ( )( )

1
11 ˆˆ ˆU n UUUMTF M m M M I p M

∧ −
= α − ; 

( )
( ) ( ) ( ) ( ) ( )( )

2
12 ˆˆ ˆU n UUUMTF M m M M I p M

∧ −
= α − , 

де ˆ Uα  і ( )ˆUUp M  є оцінками Uα  і ( ) ,UUp M  відповідно. 

Перевірка адекватності запропонованого математичного апарату 

Нехай існує ІСКЗ, описана керованою напівмаркіською моделлю, з множиною допустимих ста-
нів  { }1, 2, 3Е = , яка включає підмножину функціональних станів { }1, 2U =  і підмножину нефунк-

ціональних станів { }3D = . Вихідні характеристики НМП, який описує життєвий цикл ІСКЗ, такі: 

вихідний розподіл ( )1,0,0α = , матриця перехідних імовірностей 
0 1 0

0,95 0 0,05
1 0 0

pij

 
 =  
 
 

, умовні 

розподіли для відповідних часових інтервалів життєвого циклу ІСКЗ описуються матрицею 

( )
( )

( ) ( )
( )

12

21 23

31

0 0
0
0 0

ij

F t
F t F t F t

F t

 
 =  
 
 

, де 12F  — геометричний розподіл з параметром 0,8р = , а 

1 121 ,q сF W= , 
2 223 ,q сF W=  і 

3 331 ,q сF W=  — розподіли Вейбула для яких 1 0,3q = , 2 0,5q = , 3 0,6q = , 

1 0,5c = , 2 0,7c = , 3 0,9c = , відповідно, за аналітичного вигляду розподілу ( )1
,

c ct t
q cW q q−= −  і 

( ), 0 0q cW = . Використовуючи дані матриці ijp  і ( )ijF t , розрахуємо для напівмарковського ланцю-

га довжиною М  значення ( )iN M , ( )ijN M  і ( ),ijN t M  за виразами (6), (7) і (8), відповідно, вико-

ристовуючи які, обчислимо емпіричні оцінки ( )ˆijp M , ( ) 1ˆ ,ijF t M − , ( )ˆ ,ijq t M  за виразами (9)—(11), 
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відповідно. Далі, використовуючи вираз (36), здійснимо оцінювання надійності ІСКЗ ( )ˆ ,R t M  і, 

обчисливши оцінки ( )ˆ ,Q t M , ( )ˆ ,t Mψ , ( )ˆ ,t MΨ , розраховуємо оцінку ( )2ˆ ,R t Mσ  асимптотичної 
дисперсії (38), що дозволяє отримати асимптотичний довірчий інтервал надійності ІСКЗ. 

Числові значення оцінок надійності, розраховані за вищесформульованою методикою для різ-
них значень t  і М, показані на рис. 1, з якого випливає, що оцінка надійності наближається до дій-
сного значення цієї характеристики зі зростанням М. На рис. 2 показана залежність оцінки асимп-
тотичної дисперсії надійності ( )2ˆ ,R t Mσ  від значень t  і М , з якої також прослідковується тенден-
ція до наближення значень оцінок до реальних значень дисперсії зі зростанням М. На рис. 3 пока-
зано залежність довірчого інтервалу надійності від значень t  і М .  

 
Рис. 1. Встановлення коректності запропонованої методики оцінки надійності 

 
Рис. 2. Залежність оцінки асимптотичної дисперсії  

надійності ( )2ˆ ,R t Mσ  від значень t і M 

 
Рис. 3. Залежність довірчого інтервалу надійності  

від значень t і M 
 

Подані на рис. 3 результати показують, що довірчий інтервал надійності накриває дійсне зна-
чення цієї характеристики. Загалом, показані на рис. 1—3 результати обчислювальних експериме-
нтів емпірично доводять коректність запропонованого у статті математичного апарату. 

Узагальнимо емпіричну частину статті оцінюванням адекватності запропонованих моделей в 
рамках класичної теорії планування експерименту. Сформуємо визначені множини вхідних впли-
вів, поява яких може спричините перехід ІСКЗ у нефункціональний стан: { }1 2, , ,k k k k

nX x x x=   і 

{ }1 2, , ,k k k k
mX x x x=  . Реакцію ІСКЗ на вхідні впливи, включені у множину kX , описано у систем-

ній політиці безпеки, отже, система має успішно протидіяти їм, залишаючись у функціональному 
стані. Вхідні впливи, включені у множину kX , структурно ідентичні описаним у множині kX , 
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але відрізняються від них за значеннями, які можуть перевищувати граничні, встановлені на етапі 
проектування системи, величини для відповідних вхідних параметрів. Реакцією ІСКЗ на вхідний 
вплив з множини kX  може стати перехід системи у нефункціональний стан. Для репрезентатив-
ності результатів експерименту кількості елементів множин kX  і kX  становлять 20n =  і 70,т =  
відповідно. Далі проведемо експерименти з фіксацією реакції ІСКЗ на вхідні впливи з множини 

kX  у матрицю ( )k k
e ijY y= , 1,i n= , де { },k k k

ij ij ijy res t=  — множина, у якій k
ijres — результат j-ї спро-

би переведення ІСКЗ у нефункціональний стан з причини негативного впливу k
jx , k

ijt  — час, ви-
трачений системною політикою безпеки на протидію відповідному негативному вхідному впливу. 

Також зафіксуємо емпіричну реакцію ІСКЗ на вхідні впливи з множини kX  у матрицю ( )k k
e ijY y= , 

1,i m= , де { },k k k
ij ij ijy res t=  — множина, у якій k

ijres — результат j-ї спроби переведення ІСКЗ у не-

функціональний стан з причини негативного впливу k
jx , k

ijt  — час, витрачений системною політи-

кою безпеки на відновлення функціонального стану ІСКЗ, якщо вхідний вплив k
jx  перевів її у не-

функціональний стан. Розрахуємо для i-го вхідного впливу дисперсію переходу ІСКЗ у нефункці-

ональний стан: ( )22 1

1

M
і ij ij

j
s M y y−

=
′= −∑ , де ijy  — визначений у системній політиці безпеки стан, у 

який ІСКЗ повинна перейти в наслідок i-го вхідного впливу, ijy′  — фактичний стан, у який ІСКЗ 
перейшла в наслідок i -го вхідного впливу. Розрахуємо середнє значення дисперсії для всіх вхід-

них впливів: 2 1 2

1

N
i

i
s N s−

=
= ∑ . Оцінювання фактичних відхилень 2

is  від 2s  за критерієм Фішера по-

казало, що всі відхилення не перевищують табличних значень, що підтверджує адекватність за-
пропонованого у статті математичного апарату для оцінювання гарантоспроможності до ІСКЗ. 

Висновки 

Інформаційну систему критичного застосування (ІСКЗ) можна класифікувати як комплексну, 
розгалужену інформаційну системи яка працює у програмно-апаратному середовищі мережевої 
клієнт-серверної системи. Якщо оцінювання гарантоспроможності апаратної складової ІСКЗ мож-
на виконати, застосувавши відомі, апробовані, коректні методи, то оцінювання гарантоспромож-
ності інформаційної її складової вимагає додаткового досліджень, пов’язаних зі специфічними 
особливостями архітектури системи, зумовленими критичним її застосуванням. Зокрема, об’єктно-
орієнтованого опису потребують такі індикатори гарантоспроможності як надійність, відновлюва-
ність, структурна надлишковість, також необхідно врахувати специфічну інтерпретацію поняття 
функціонального стану ІСКЗ.  

Аналіз результатів інформаційного пошуку показав, що оптимальним з позиції врахування ар-
хітектурних особливостей  ІСКЗ та специфіки перебігу процесу її функціонування виявляється 
побудова моделей для оцінювання її гарантоспроможності на основі математичного апарату ме-
реж Маркова. Отже, вперше запропоновано комплекс керованих напівмарковських моделей, які 
описують динаміку процесу функціонування інформаційної системи критичного застосування, у 
яких, на відміну від існуючих, модельовану систему розглянуто як систему з багатьма станами, у 
напівмарковському описі якої узгоджуються стани, описувані різними розподілами. Це дозволило 
формалізувати оцінювання максимуму функції правдоподібності і параметрів напівмарковського 
процесу, який описує життєвий цикл ІСКЗ, для можливих типів розподілів його станів, ідентифі-
кувати функції марковського відновлення і напівмарковської перехідної матриці цього процесу та 
сформулювати вирази для розрахунку індикаторів гарантоспроможності модельованої системи. 

Практичну цінність описаних у статті  наукових результатів утворює методика оптимізації 
складових такої комплексної характеристики якості функціонування ІСКЗ як гарантоспроможність 
за рахунок синтезу оптимальної конфігурації системної політики безпеки із заданими на етапі 
проектування системи експлуатаційними умовами. У статті синтезовано вирази для розрахунку 
правдоподібності для нецензурованих і цензурованих визначених відрізків напівмарковських про-
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цесів з однією та багатьма траєкторіями розвитку, які моделюють життєвий цикл ІСКЗ. Синтезо-
вано вирази для оцінювання максимальної правдоподібності і оцінювання параметрів вихідного 
класу розподілів, базових для визначеного напівмарковського процесу. Отримано вирази для оці-
нювання таких інтегральних характеристик гарантоспроможності ІСКЗ як надійність, доступність, 
ремонтопридатність, інтенсивність відмов і середня тривалістю безвідмовної роботи системи у 
формалізмі отриманих напівмарковських моделей. 

У роботі аналітично доведено коректність отриманих оцінок параметрів напівмарковського 
процесу, який моделює роботу інформаційної системи критичного застосування. Проведено емпі-
ричні дослідження, у яких апробовано запропоновану методику оцінювання гарантоспроможності 
ІСКЗ, які довели, зокрема, що аналітична оцінка надійності модельованої системи наближається 
до реального значення цієї характеристики зі зростанням інтервалу спостереження за функціону-
ванням ІСКЗ, а довірчий інтервал для розрахованої на основі запропонованих моделей надійності 
накриває дійсне значення цієї характеристики. 

Подальші дослідження планується спрямувати на інтеграцію отриманих моделей у комплекс 
індукованих моделей конфіденційності, цілісності, доступності і гарантоспроможності інформа-
ційної системи критичного застосування з метою встановлення реального рівня її інформаційної 
безпеки. 
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Semi-Markov Estimation of Dependability of Information  
System for Critical Use 

1Vinnytsia National Technical University 

The information system for critical use (ISCU) can be classified as a complex, extensive information system operating in 
the software-hardware environment of a network client-server system. To estimate the dependability of the hardware com-
ponent of the ISCU we can use known, approved, correct methods. At the same time, in order to estimate the dependability 
of the information component of the system, additional studies are required related to the specific features of the ISCU archi-
tecture and its critical use. In particular, an object-oriented description of such indicators of dependability as reliability, re-
coverability, and structural redundancy are necessary. Also, when modeling it is necessary to take into account the specific 
interpretation of the concept of a functional state for such a system. Analysis of the results of an information search has 
shown that the mathematical apparatus of Markov networks turns out to be optimal for the dependability estimation of the 
ISCU modelling from the standpoint of taking into account the architectural features of the system and the specifics of its 
functioning. Thus, for the first time, a complex of the controlled semi-markov models describing the dynamics of the function-
ing information system for critical use was proposed, in which, unlike the existing ones, the system being modeled is con-
sidered as a many states system, in which semi-markov description the states described by different distributions agree, 
which allows to formalize the maximum likelihood estimation function and parameters of the semi-Markov process that de-
scribes the life cycle of the ISCU, for possible types of distributions of its states, identify the Markov recovery functions and 
the semi-Markov transition matrix of this process and formulate expressions for calculating the indicators of the simulated 
system's dependability. The article synthesizes expressions for calculating the likelihood for uncensored and censored spe-
cific segments of semi-Markov processes with one and many trajectories that simulate the life cycle of the ISCU. Expres-
sions for the maximum likelihood estimation and the parameters estimation of the original distribution class, which are basic 
for certain semi-Markov processes, are synthesized. Expressions are obtained for estimating such integral characteristics of 
the dependability of the ISCU as reliability, availability, maintainability, failure rate and the average system uptime in the 
formalism of the semi-Markov models obtained. This article analytically proved the correctness of the obtained estimates of 
the parameters of a semi-Markov process that simulates the operation of an information system for critical use. An empirical 
study was conducted in which the proposed methodology for estimating the dependability of efficiency of the ISCU was 
tested. The results of the study proved, in particular, that an analytical assessment of the reliability of the simulated system 
approaches the real value of this characteristic with an increase in the interval of observation of the operation of the ISCU, 
and the confidence interval for the reliability calculated on the basis of the proposed models covers the real value of this 
characteristic. 

Keywords: information system for critical use, dependability, controlled semi-Markov process, multi-state system, sto-
chastic modeling. 
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В. В. Ковтун1 

Полумарковское оценивание гарантоспособности  
информационной системы критического применения 

1Винницкий национальный технический университет 
Информационную систему критического применения (ИСКП) можно классифицировать как комплексную, раз-

ветвленную информационную систему, работающую в программно-аппаратной среде сетевой клиент-
серверной системы. Оценить гарантоспособность аппаратной составляющей ИСКП можно, используя извест-
ные, апробированные, корректные методы. В тоже время, для оценивания гарантоспособности информацион-
ной составляющей системы требуются дополнительные исследования, связанные со специфическими особен-
ностями архитектуры ИСКП и критическим ее применением. В частности, необходимо объектно-ориен-
тированное описание таких индикаторов гарантоспособности как надежность, восстанавливаемость, струк-
турная избыточность. Также при моделировании необходимо учесть специфическую интерпретацию понятия 
функционального состояния для такой системы. Анализ результатов информационного поиска показал, что 
оптимальным для моделирования оценки гарантоспособности ИСКП с позиции учета архитектурных особенно-
стей системы и специфики процесса ее функционирования оказывается математический аппарат сетей Мар-
кова. Таким образом, впервые предложен комплекс управляемых полумарковских моделей, описывающих динамику 
процесса функционирования информационной системы критического применения, в котором, в отличие от 
существующих, моделируемую систему рассматривают как систему со многими состояниями, в полумарков-
ском описании которой согласуются состояния, описываемые различными распределениями, что позволяет 
формализовать оценку максимума функции правдоподобия и параметров полумарковских процесса, который 
описывает жизненный цикл ИСКП, для возможных типов распределений его состояний, идентифицировать 
функции марковского восстановления и матрицы полумарковских переходов этого процесса, а также сформули-
ровать выражения для расчета индикаторов гарантоспособности моделируемой системы. В статье синтези-
рованы выражения для расчета правдоподобия для нецензурированных и цензурированных определенных отрез-
ков полумарковских процессов с одной и многими траекториями развития, которые моделируют жизненный 
цикл ИСКП. Синтезированы выражения для оценки максимума правдоподобия и оценки параметров исходного 
класса распределений, базовых для определенных полумарковских процессов. Получены выражения для оценива-
ния таких интегральных характеристик гарантоспособности ИСКП как надежность, доступность, ремонто-
пригодность, интенсивность отказов и средняя продолжительности безотказной работы системы в форма-
лизме полученных полумарковских моделей. В работе аналитически доказано корректность полученных оценок 
параметров полумарковских процесса, который моделирует работу информационной системы критического 
применения. Проведено эмпирическое исследование, в котором апробирована предложенная методика оценива-
ния гарантоспособности ИСКП. Результаты исследования доказали, в частности, что аналитическая оценка 
надежности моделируемой системы приближается к реальному значению этой характеристики с увеличением  
интервала наблюдения за функционированием ИСКП, а доверительный интервал для рассчитанной на основе 
предложенных моделей надежности накрывает действительное значение этой характеристики. 
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