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Використання результатів моніторингу людського розвитку стосовно 

його вдосконалення необхідно розглядати в якості одного з найбільш важливих 

і перспективних напрямів досліджень і практичної діяльності при вирішенні 

проблем розвитку людського потенціалу на сучасному етапі. 

                           

Тематика: Інші професійні науки 
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В тезах проводиться огляд та аналіз сучасних систем моніторингу, а 

також взаємодії між ними. Поточний стан можливостей сучасних систем 

моніторингу, а також системи візуалізації даних.  

Нині інформаційні технології нероздільно поєднані з бізнесом, зокрема, 

таким, що використовує корпоративні комп’ютерні мережі. Моніторинг 

корпоративних комп’ютерних мереж є спільною задачею, його організація та 

аналіз вже давно переступили поріг людського ресурсу. Сьогодні задачу 

моніторингу корпоративних мереж вирішують системи моніторингу, причому, 

у більшості випадків, це кілька систем моніторингу, що взаємодіють між собою 

та (або) системами візуалізації спостережень, оскільки жодна система 
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моніторингу не забезпечує сто відсоткове покриття усієї мережі та бізнес 

процесів у ній.  

Базові можливості систем моніторингу: 

 збір інформації про події з різних пристроїв забезпечення   

інформаційної безпеки і мережевих пристроїв; 

 візуалізацію подій в режимі реального часу; 

 можливість управління активними мережевими пристроями з 

метою блокування шкідливого трафіку; 

 можливість обробки та аналізу інцидентів безпеки; 

 фокусування уваги на пріоритетних вузлах; 

 вбудована система роботи з інцидентами, можливість інтеграції з 

існуючою[2]. 

У класі систем управління пропонують комплексні рішення, що 

забезпечують контроль над усіма елементами мережевої інфраструктури, 

включаючи мережеве обладнання та канали зв’язку. У числі рішень:  

− централізовані системи управління і моніторингу: здійснюють 

контроль за усіма елементами мережевої інфраструктури, в тому числі 

мережею, серверами, додатками, активним обладнанням, системами резервного 

копіювання та підтримкою користувачів; 

− Системи моніторингу і управління серверами: дозволяють керувати 

взаємодією серверів один з одним, контролювати вільний дисковий простір, 

аналізувати його використання, стежити за станом будь якого сервісу на будь 

якому сервері, відстежувати симптоми проблем, пропонувати варіанти дій по їх 

вирішенню; 

− системи віддаленого моніторингу і управління 

енергозабезпеченням: забезпечують надійний захист інформації, що 

зберігається на серверах і робочих станціях, навіть у випадках довготривалого 

відключення електроенергії у вхідній мережі[1]. 

Серед запропонованих рішень на сьогоднішній день можна виділити такі 

системи моніторингу які є у відкритому доступі: 
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Система моніторингу Zabbix 

Zabbix – система моніторингу і відслідковування статусів різноманітних 

сервісів комп’ютерної мережі та мережевих пристроїв, що підтримує декілька 

видів моніторингу[4]. Перевагами Zabbix є: 

 швидке та просте конфігурування порогових значень; 

 зрозумілий інтерфейс для будь якого користувача; 

 наявність великої кількості технічної документації; 

 мала ресурсоємність;  

 візуалізація даних у вигляді графіків.  

До недоліків системи Zabbix можна віднести: 

 усереднення інформації за великі проміжки часу; 

 неможливо налаштовувати складні перевірки з різнотипними 

параметрами; 

 працює з невеликою кількість джерел даних (базами даних). 

Система моніторингу Nagios  

Nagios – це програма з відкритим кодом. Призначена для моніторингу 

комп’ютерних систем і мереж. Моніторинг контролю стану вузлів і служб, 

оповіщення адміністратора у випадку, якщо служби припиняють роботу.  

Можливості Nagios: 

Можливості Nagios: 

 Моніторинг служб (SMTP, POP3, HTTP, ICMP, SNMP; 

 Моніторинг стану вузлів  (навантаження процессора, використання 

диска, системні записи) в більшості мережевих ОС; 

 Підтримка віддаленого моніторингу через шифровані тунелі;  

 Проста архітектура модулів розширень (плагінів) дозволяє, 

використовуючи будь яку мову програмування, легко розробляти свої власні 

засоби поведінки служб; 

 Паралельна перевірка служб; 
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 Можливість визначати ієрархії вузлів мережі за допомогою 

«батьківських» вузлів, дозволяє помічати і відрізняти вузли, які вийшли з ладу, 

і ті, які недоступні; 

 Відправка оповіщень у випадку виникнення проблем з службою чи 

вузлом; 

 Можливість визначати обробник подій що відбулися зі службами 

чи вузлами для проактивного рішення проблеми; 

 Можливість організації сумісної роботи декількох систем 

моніторингу з метою підвищення надійності і створення розподіленої системи 

моніторингу[3]. 

 

Система моніторингу та візуалізації Grafana 

Grafana – це пакет для візуалізації даних моніторингу, який фокусується 

тільки на візуальній частині та дашбордах. Дуже часто адміністратору 

необхідно перемикатись і порівнювати данні за різні періоди часу (1 день, 

тиждень, місяць, тощо). Оскільки Grafana фокусується на користувацькому 

інтерфейсі їй необхідно брати дані із зовнішніх джерел. Стандартний набір 

функцій підтримує: Graphite, InfluxDB, Prometheus. 

Також існує можливість підключення користувацьких плагінів та 

власноруч написаних агрегаторів. Як тільки до Grafana ппідключено хоча б 

одне джерело даних, можна створювати дашборди. Дашборд - це набір рядків, в 

кожному з яких є одна або декілька панелей. Grafana підтримує дуже велику 

кількість панелей таких як: графіки, таблиці, цифрові панелі, списки 

повідомлень, кругові діаграми.  

Також у новій версії Grafana з’явилась можливість відправляти 

оповіщення у вигляді електронного листа або повідомлення в чат Telegram, що 

суттєво спрощує роботу адміністратору. В цілому Grafana являє собою зручну 

систему візуалізації для спрощення виявлення довготривалих проблем, проблем 

які можуть з’явитись у майбутньому, а також для подання бізнес інформації у 

зручному вигляді для співробітників в інших відділах. 
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Дослідивши сучасні системи моніторингу їх функціонал можна звести до 

порівняльної таблиці з основними вимогами: 

Таблиця 1 

Порівняльна таблиця систем моніторингу 

Назва  

 

 

 

 

           Основні        

функції           

Візуалізація 

даних 

Налаштування 

складних 

перевірок з 

можливістю 

інтеграції 

сторонніх 

скриптів 

Можливість 

виведення 

попереджень 

адміністратору 

Можливість 

відображення 

точної 

інформації за 

великі 

проміжки 

часу 

Легкість 

масштабування 

ресурсів 

системи 

моніторингу 

Zabbix + - - - + 

Grafana + - - + + 

Nagios - + + - - 

 

Отже проаналізувавши узагальнену таблицю можна зробити висновок, 

що лише комплексний підхід забезпечить створення системи, яка буде 

покривати увесь масштаб моніторингу корпоративної мережі, а також буде 

мати увесь функціонал надійної інформаційної системи.  
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