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ЗАСТОСУВАННЯ ІЗОМОРФНИХ МАТРИЧНИХ ПРЕДСТАВЛЕНЬ ДЛЯ 

МОДЕЛЮВАННЯ ПРОТОКОЛУ УЗГОДЖЕННЯ СЕКРЕТНИХ КЛЮЧІВ-

ПЕРЕСТАНОВОК ЗНАЧНОЇ РОЗМІРНОСТІ 
 
Для моделювання протоколу узгодження сторонами секретних ключів-перестановок значної розмірності 

запропоновано їх нові ізоморфні матричні представлення та розглянуто особливості та переваги таких 
представлень. Наведено результати моделювання процесів генерування матриць перестановок та їх степенів, як 
базових процедур пропонованого протоколу узгодження ключа у вигляді ізоморфної перестановки значної 
розмірності. Виконані модельні експерименти, як прискорених методів піднесення перестановок у значні степені, 
наприклад, з наборами фіксованих матричних представлень, степені яких відповідають відповідним вагам 
розрядів двійкових чи інших кодових представлень вибраних випадкових чисел, так і протоколу в цілому, 
продемонстрували адекватність та переваги ізоморфних представлень функціонування моделей та 
запропонованого протоколу узгодження секретного ключа-перестановки.  

Ключові слова: матричні представлення, ізоморфні ключі-перестановки, криптограми, криптографічне 
перетворення. 
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THE APPLICATION OF ISOMORPHIC MATRIX REPRESENTATIONS FOR MODELING THE PROTOCOL FOR 

THE FORMATION OF SECRET KEYS-PERMUTATIONS OF HUGE SIZES 
 

A The article considers the peculiarities of the application of isomorphic matrix representations for modeling the protocol of 
matching secret keys-permutations of significant dimension. The situation is considered when for cryptographic transformations of blocks 
with a length of 256 * 256 bytes, presented in the form of a matrix of a black-and-white image, it is necessary to rearrange all bytes in 
accordance with the matrix keys. To generate a basic matrix key and the appearance of the components KeyA and KeyB in the format of two 
black and white images, a software module using engineering mathematical software Mathcad is proposed. 

Simulations are performed, for example, with sets of fixed matrix representations. The essence of the protocol of coordination of 
the main matrix of permutations by the parties is considered. Also shown are software modules in Mathcad for accelerated methods that 
display the procedure of iterative permutations in a permutation matrix isomorphic to the elevation of the permutation matrix to the desired 
degree with a certain side, corresponding to specific bits of bits or other code representations of selected random numbers. It is demonstrated 
that the parties receive new permutation matrices after the first step of the protocol, those sent to the other party, and the identical new 
permutation matrices received by the parties after the second step of the protocol, ie the secret permutation matrix. 

Similar qualitative cryptographic transformations have been confirmed using the proposed representations of the permutation 
matrix based on the results of modeling matrix affine-permutation ciphers and multi-step matrix affine-permutation ciphers for different 
cases when the components of affine transformations are first executed in different sequences. , and then permutation using the permutation 
matrix, or vice versa. The model experiments performed in the study demonstrated the adequacy of the functioning of the models proposed 
by the protocol and methods of generating a permutation matrix and demonstrated their advantages. 

Keywords: matrix representations, isomorphic permutation keys, cryptograms, cryptographic transformations. 

 

Вступ 

Поява та дослідження нового класу криптосистем матричного типу (КМТ) [1-4] на основі їх 

матрично-алгебраїчних моделей (МАМ) криптографічних перетворень (КП) 2D(3D) - масивів, зображень 

(З), як узагальнення відомих систем з форматами даних скалярного типу на випадки матрично-тензорних 

форматів, виявлені їх переваги, сприяли інтенсифікації досліджень КМТ, МАМ та демонстрації цілої низки 

нових їх покращень та застосувань [5-10]. Низка нових узагальнених МАМ, матричних афінних та афінно-

перестановочних шифрів (МАПШ), їх модифікацій досліджувались та використовувались при створенні 

покращених цифрових підписів у [11-15]. МАМ мають розширені функціональні можливості, покращену 

крипто-стійкість, при їх апаратних реалізаціях легше відображаються на матричні процесори, дозволяють 

перевіряти цілісність криптограм чорно-білих, кольорових зображень і наявність у них перекручувань [5,7], 

створювати блокові [6], параметричні [8], багатосторінкові [9] моделі з їх значною стійкістю [10]. Базовими 

процедурами КП у матричних моделях перестановок (ММ_П), є множення матриць та деякі інші по-

елементні операції за модулем над матрицями. А тому для ММ_П необхідно матриці байтів, утворених з 

рядків, колонок, векторів, що в унітарних чи інших кодах відображають символи, коди, байти, множити на 

матриці перестановок (МП). Практично для всіх відомих алгоритмів та шифрів включно з 

новостворюваними [16-27] процедури переставляння бітів, байтів чи їх груп є найбільш поширеними та 

обов’язковими. Зауважимо, що для збільшення ентропії криптограм З при їх КП на основі ММ_П та зміни їх 

гістограм необхідні декомпозиція R,G,B складових і їх бітових зрізів та навіть декілька матричних ключів 

(МК) типу МП [3-5]. Низка таких (поточних, покрокових, по-фреймових) псевдовипадкових МК, які б 
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відповідали вимогам, швидко генерувались, потрібна і для маскування, КП відео-файлів чи потоку блоків з 

файлів, зображень при їх значних розмірах [16-21]. 

Постановка проблеми 

Отже, для КП, МАМ є гостра необхідність формування з головного МК низки МП, які б 

задовольняли ряду вимог. Оскільки питання узгодження головного МК загального виду розглядались в 

[28,29], але не послідовності МП, а методи генерування потоку МК перестановок з головного МК частково 

розглядались в [30], але тільки для бітових МП невеликих розмірів (256*256), то метою роботи є спроба не 

тільки запропонувати, промоделювати, дослідити протокол узгодження секретного (головного) МК (МП 

значної розмірності), тобто ГМП, але й на основі застосування нових ізоморфних представлень 

удосконалити та адаптувати вид, структуру ГМП такої чи ще більшої розмірності до формату З і до швидких 

апаратних рішень, проаналізувати цей протокол, модифікувати та прискорити процес формування потоку 

МП з такої ГМП для МАМ КП у криптосистемах МТ. 

Виклад основного матеріалу 

Огляд нових концептуальних підходів при створенні МТ шифрів, особливо багатофункціональних 

параметричних блочних [4], їх аналіз показав, що доцільно використовувати для досягнення мети 

ізоморфність різних представлень перестановок (матриць чи векторів), що виступають у ролі головного 

ключа (ГК) та раундових, покрокових чи по-блокових МК типу МП, тобто під-ключів (ПК), а матриці 

перестановок Р чи їх необхідні степені у моделях КП формувати та обробляти у ізоморфних просторах, які є 

більш зручними та адекватними використовуваним засобам. З робіт [6,8,9] відомо, що при КП на основі 

МАПШ, ВАПШ криптограми для деяких видів текстово-графічних документів (ТГД) і З, особливо для 

поблочних МАМ, при використанні одного ПК для всіх блоків є недостатніми по стійкості. Та попри це 

генерація низки ПК типу МП, що створюються з ГК (ГМП зі збільшеною на порядки розмірністю), дозволяє 

успішно вирішувати цю проблему. А тому актуальною та важливою є задача узгодження секретного ГК 

типу МП значної розмірності.  

Розглянемо ситуацію, коли для КП блоків, кожен з яких представлений у вигляді матриці чорно-

білого зображення, що еквівалентно значній довжині блоків у 256*256 байтів, необхідно переставити всі 

байти блока у відповідності до МП. В цьому випадку МП в загально прийнятому вигляді повинна бути 

квадратною з N*N елементами («0» чи «1»), де N=216. Потужність множини можливих таких МП, тобто їх 

кількість оцінюється, як N!, що дає для цього N колосальні значення (65536 !), які навіть уявити важко. 

Зауважимо, що кожну адресу байту блоку можна представити і за допомогою двох байтів, що вказують дві 

координати (рядок та стовпчик) блоку. Це дає нам можливість двома блоками байтів, тобто двома 

матрицями (З) розміром 256*256 елементів, представляти будь-яку перестановку, ставлячи в кожній 

однаковій адресі цих блоків відповідну старшому байту (в першому блоці) та молодшому байту (в другому 

блоці) координати нової адреси вибраного для перестановки байту. Отже, любу МП можна однозначно 

ізоморфно відобразити двома матрицями розміром 256*256, елементи яких приймають значення з діапазону 

0-255, з тією особливістю, що кожна з 256 їх градацій інтенсивності в кожній з цих двох матриць (З) 

повторюється рівно по 256 раз. Для перевірки адекватності та особливостей застосування таких 

запропонованих ізоморфних представлень були виконані модельні експерименти стосовно створення на їх 

основі протоколу узгодження сторонами секретних ключів-перестановок значної розмірності. На рис. 1 

показано вигляд модуля у Mathcad для генерування базового (головного) МК (МП) та вигляд його складових 

KeyA та KeyB у форматі двох чорно-білих зображень. Гістограми складових KeyA та KeyB МП зображені 

на рис.2 та мають вигляд горизонтальних ліній, як і очікувалось. Відмітимо, що таке пропоноване ізоморфне 

у вигляді двох зображень представлення МП дає нам гарну можливість використати ці складові KeyA та 

KeyB і у якості двох секретних МК загального типу, наприклад, як адитивний та мультиплікативний ключі у 

МАПШ чи іншій МАМ. Про це свідчать результати моделювання КП зображення (Im) МАПШ за 

допомогою пропонованої МП та її складових, як ключів, що показані на рис. 3 з матрицями явного З (Im), 

проміжних, його криптограм (Cmap) та перевірних зображень. А гістограми явного З, його криптограм після 

кожного КП афінними складовими цієї МП зображені також на рис.2. Вони свідчать про якісні КП навіть 

дуже специфічних зображень.  

Ці та низка інших проведених модельних експериментів підтвердили, що КП зображень і довільних 

блоків байтів на основі МАПШ наявними 2-ма складовими з ізоморфного вигляду МП дають якісні 

криптограми CD_ImAa та CD_ImAm, гістограми яких H_CDa та H_CDm настільки близькі до рівномірного 

закону розподілу, що навіть для З (Im) з ентропією 0,738 ентропія криптограм відрізняється від теоретично 

максимальної (8 біт) всього на долі відсотка, збільшуючись аж до 7,99. 
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Рис. 1. Вікно Mathcad. Програмний модуль для генерування базового (головного) МК (МП) та вигляд 

складових KeyA та KeyB у форматі двох чорно-білих зображень 
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Рис. 2. Гістограми H_KeyA та H_KeyB відповідно складових KeyA та KeyB МП, гістограма H_CD 

криптограми З (співпадає з гістограмою явного З), відповідні гістограми H_CDa та H_CDm 

криптограм після адитивної та мультиплікативної афінних КП З за допомогою тих же KeyA та KeyB 

(Вікно Mathcad) 
 

 
Рис. 3. Результати моделювання МАПШ на основі МП та її складових, як адитивного та мультиплікативного МК. Верхній ряд, 

зліва направо: явне, після перетворень, криптограма після МАПШ; Нижній ряд: відновлене, проміжні та різницеве (праворуч) 

зображення ТГД 

 

Результати моделювання МАПШ та багатокрокових МАПШ [2, 6], для різних випадків, коли 

спочатку виконуються складові афінних перетворень і у іншій послідовності та різними, чи одним МК від 

МП, а потім перестановка за допомогою МП, чи навпаки, також засвідчили подібні якісні КП при 

застосуванні пропонованих представлень МП. В той же час для всіх модифікацій МАМ при таких МП зі 

значною розмірністю, потужність множини яких оцінюється значною величиною N!=(256*256)!, є 

надважливим питання узгодження сесійної секретної ГМП в аналогічному ізоморфному представленні, 
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тобто дослідження модифікацій відповідного протоколу з урахуванням особливостей нашого узагальненого 

підходу. Як попередні [6. 29], так і наведені тут результати експериментів дозволяють, узагальнюючи наш 

підхід, стверджувати, що і для синтезу ГМП зі значно більшою розмірністю останні можна також 

однозначно представити за допомогою 3, 4 і т.д. зображень-матриць чи блоків з байтів, аналогічних 

вищевказаним складовим KeyA та KeyB. 

Розглянемо сутність самого протоколу узгодження ГМП сторонами. Нехай є сторони: x (Alisa) та 

y (Bob). Допустимо, що відома одна МП з множини допустимих у вигляді складових KeyA та KeyB, що 

показана на рис. 4. Крім того, завжди існує матриця зворотної перестановки (МЗП), яка для вибраного 

представлення має вигляд 2-х З KeyAО та KeyBО. Кожна з сторін на першому кроці підносить ізоморфно 

ГМП у вибрану ними свою секретну степінь, яка зазвичай на практиці є досить великим випадковим 

(псевдовипадковим) числом порядку типових величин, що застосовуються сьогодні в криптографії для 

суттєвого збільшення складності обчислень при перебірних атаках на односторонні функції. Для наочності і 

спрощення демонстрації у першому експерименті ми вибрали ці степені для сторін, рівні 11 та 17 для 

прикладу !. Після цього кожна сторона пересилає нову МП іншій стороні та на другому кроці сторони, 

отримані ними нові МП аналогічно підносять у ті ж свої випадкові секретні степені. Тут аналогія з 

протоколом Діффі-Хелмана, проте протокольні дії виконуються не зі скалярами, а з ізоморфно 

представленими МП. 

 

 
Рис. 4. Вигляд (2D) відомих генерованих МП: вгорі (пряма), внизу (зворотна) перестановки 

 

На рис. 5-8 показані результати моделювання цих двох кроків протоколу узгодження секретного 

МК у Mathcad. Програмні модулі (копії з Mathcad), що відображають процедуру ітераційних перестановок в 

МП, ізоморфних піднесенню матриці перестановки у потрібну степінь (11 !) стороною х (Alisa) та модулі 

(копії з Mathcad), що відображають процедуру ітераційних перестановок в МП, ізоморфних піднесенню 

матриці перестановки у потрібну степінь (17 !) стороною y (Bob) показані на рис.5, 6, а на рис. 7, 8 – 

аналогічні модулі для процедур ітераційних перестановок в отриманій від y (Bob) новій МП, ізоморфних 

піднесенню у потрібну степінь (11 !) стороною x (Alisa) та для процедур ітераційних перестановок в 

отриманій від х новій МП, ізоморфних піднесенню у потрібну степінь (17 !) стороною y (Bob). На рис. 9-10 

показані вигляди отриманих проміжних та результативної секретної ГМП у ізоморфному представленні З. 

Сторони не знають степені іншої сторони, але отримані ними МП є ідентичними, що видно з рис. 10.  

Таким чином піднесення МП (N*N бінарних, де N=216 !) еквівалентно замінюється швидкими 

перестановками, які до того ж можуть бути ще більш прискореними при значних степенях за рахунок 

використання деякого базового набору фіксованих (фіксовані степені ГМП) та специфічної їх послідовності, 

що дає досягнення суттєвих переваг за рахунок прискорень обчислення степенів ГМП, простоти можливих 

реалізацій і зменшення витрат часу. 
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Рис. 5. Програмні модулі (копії з Mathcad), що відображають процедуру ітераційних перестановок в МП, ізоморфних 

піднесенню матриці перестановки у потрібну степінь (11 !) стороною х (Alisa) 

 

 
Рис. 6. Програмні модулі (копії з Mathcad), що відображають процедуру ітераційних перестановок в МП, ізоморфних 

піднесенню матриці перестановки у потрібну степінь (17 !) стороною y (Bob) 
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Рис. 7. Програмні модулі (копії з Mathcad), що відображають процедуру ітераційних перестановок в отриманій від y новій МП, 

ізоморфних піднесенню у потрібну степінь (11 !) стороною х (Alisa) 

 

 
Рис. 8. Програмні модулі (копії з Mathcad), що відображають процедуру ітераційних перестановок в отриманій від х новій МП, 

ізоморфних піднесенню у потрібну степінь (17 !) стороною y (Bob) 

 

 
Рис. 9. Отримані сторонами нові МП (кожна у вигляді їх двох складових) після першого кроку протоколу, ті що пересилаються 

іншій стороні 
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Рис. 10. Отримані сторонами ідентичні нові МП (кожна у вигляді їх двох складових) після другого кроку протоколу,тобто 

секретна МП 

 

Оскільки степені, в які сторони підносять по суті ізоморфно представлені МП значних 

розмірностей, повинні бути досить значними для необхідної крипто-стійкості від перебірних атак, то нами 

виконано моделювання і для вище згаданих прискорених методів, наприклад, з наборами фіксованих МП, 

степені яких відповідають відповідним вагам розрядів двійкових чи інших кодових представлень вибраних 

випадкових чисел: xc (Alisa) та yс (Bob). Результати цих моделювань, відповідні формули, процедури, 

фрагменти ключів показані на рис.11-12. Порівняння елементів матриць на рис.12 засвічує їх рівність. 

 

 
Рис. 11. Формули і процедури (копії з вікон Mathcad), що використовувались для моделювання прискорених процесів 

ізоморфного формування степенів матричних перестановок сторонами  
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Рис. 12. Фрагменти, утворених після другого кроку ключів, що свідчать про адекватність прискорених алгоритмів ізоморфного 

формування степенів матричних перестановок сторонами 

 

Отримані моделюванням у Mathcad результати підтверджують правильність функціонування 

протоколу. Як було показано на рис. 1-3, за допомогою узгодженого цим пропонованим протоколом 

секретного ізоморфно представленого МК, процедури утворення якого описані вище, було виконано 

перевірку правильного до вимог їх синтезу та адекватності моделей шляхом прямого та зворотного КП З, 

використовуючи раніше розроблені та досліджені в [6-9] функціональні параметричні моделі КП зображень. 

Хоч початкова ГМП відома двом сторонам, протокол дозволяє без знання таємних степенів, що вибирають 

сторони, утворити секретний ключ, МП в аналогічному ізоморфному вигляді за час, пропорційний числу 

фіксованих перестановок. Крім того, аналіз стійкості з урахуванням потужності множини утворюваних цим 

протоколом відповідних МП значних розмірностей показав неможливість здійснення атак внаслідок 

величезної множини можливих МП, що оцінюється величиною (216)!. 

Висновки 

Запропоновано протокол узгодження секретного ключа у вигляді ізоморфних представлень МП 

значних розмірностей, виконано модельні експерименти, що підтвердили адекватність функціонування 

моделей та пропонованих протоколу і методів генерування МП, перевірені алгоритми прискорених 

піднесень у значні степені матриць перестановок зі збереженням їх ізоморфних представлень, показали їх 

переваги. Моделі прості, зручні, адаптуються для різноформатних та кольорових зображень, реалізуються 

матричними процесорами, мають високі ефективність, значну крипто-стійкість, значну швидкодію.  
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