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Рисунок Б1 – Налагоджувальна плата NI Digital 

Electronics FPGA Board  

1. ПЛІС XC3S500E Xilinx Spartan - 3E 

2. Перемикач SW9 

3. Рухомі перемикачі (SW0 - SW7) 

4. Кнопки (BTN0 - BTN3) 

5. Натискний перемикач 

6. Роз'єми Digilent Pmod 

7. Зона макетування: сигнальний роз'єм ВВ1 

8. Роз'єми загального призначення 

9. Зона макетування: сигнальний роз'єм ВВ4 

10. Роз’єм для підключення до N1 ELVIS II+. 

11. Зона макетування: сигнальний роз'єм ВВ5 

12. Роз’єм підключення джерела живлення 

13. Зона макетування: сигнальний роз'єм ВВ2 

14. Вимикач живлення 

15. Зона макетування: сигнальний роз'єм ВВЗ 

16. Кнопка скидання (Reset) 

17. Роз'єм USB 

18. Світлодіод LD – G 

19. Семисегментні індикатори 

20. Світлодіоди (LD0 - LD7)  
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Рисунок В – Етапи проектування пристрою  

в середовищі розробки WebPack ISE 
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Рисинок Г1 – Реалізація концепції IFF 

Ввімкнення 
живлення

Конфігурування мікросхеми проектом 
з прикладу розробки

(Блок аутентифікації + Проєкт 
користувача)

Блок аутентифікації генерує масив 
випадкових чисел

Блок аутентифікації зчитує унікальний 
ідентифікатор з EEPROM DS28E01

Блок аутентифікації записує 
згенерований масив випадкових чисел 

в EEPROM DS28E01

DS28E01 обчислює MAC У 
відповідності з SHA

Блок аутентифікації зчитує МАС з 
DS28E01

Блок аутентифікації обчислює МАС у 
відповідності з алгоритмом SHA-1 

Блок аутентифікації порівнює обидві  
MAC адреси
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Рисунок Г2 – Алгоритм блоку перевірки 

при реалізації концепції IFF 
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Рисунок Д.1 – Отримання першого стовпця наступного 

ключа раунду 

Рисунок Д.2 – Структура алгоритму SHA - 128 



Стан Ключ

S-Box

(пошук по 

таблиці)

Рисунок Д.3 –  Структура ключа і стану 

Рисунок Д.4 –  

Таблиця S–Box 

Рисунок Д.5 –  Операція заміщення байтів 



Рисунок Д.6 –  Операція зсуву рядків 

Рисунок Д.7 –  Операція перемішування 

стовпців 

Рисунок Д.8 –  Операція додавання ключа 

раунду 



 
Ні  

 

 

Так 

Phase=0 ce := 1 

Ні  

Так 

Phase=1 reset := 1  

Ні  

Так 

Phase=2 reset := 0  

Ні  

Так 

Phase=3 
valid_key 

:= 1  

Ні

Так 
Phase=4 

Ні  

Так 
Phase=5 

valid_key 
:= 0  

valid_data 
:= 1  

 

 

 

 

 

 

 

last byte 

 

 

key_ready:=1
 

Так
 

  
 

Ні

Ні  

Ні  

Так 
Phase=6 

 
Так 

 

Phase=8 

Ні  

Так 

Phase=7 

Ні

Так 

valid_out:=1
 

Так

  

Ні

Так

Так 
write 

Phase=6 
decr_data 

Ні

 
Так

Phase=8 Phase=7 Phase=5 Phase=8 

Ні  

Так 
Phase=9 

Ні  

Так

Phase=9 Phase=10 

 Ні

Ні  Ні

Так
Phase=10 

Ні  

Так
S = 2  

Run main 
program 

Так
ce := 0 decr_data=ID 

  

 

Phase :=  

 

S  := 2

Phase := 
Phase+1 

not ready

Ні  

Ні Phase+1 

Fail 
 

Phase := 
Phase+1 

 

S  := 1 

valid_data 
:= 1  

 

Кінець

Початок

Рисунок Е.1 – Алгоритм аутентифікації 

серійного номера  



Рисунок Ж.1 – Перші три фази роботи модуля 

Рисунок Ж.2 – Етапи циклічного запису даних з 

модуля дешифрування 

Рисунок Ж.3 –  Пошук серійного номера 



Рисунок Ж.4 –  Результат роботи модуля 

Рисунок Ж.5 –  Генерація випадкових чисел 



 

 

 

 

Дякую за увагу! 


