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 Актуальним завданням сьогодення є необхідність 
внесення до програмного забезпечення захисних 
функцій на всьому протязі його життєвого циклу від 
етапу з'ясування задуму на створення програм і їх 
розробки до етапів випробувань, експлуатації, 
модернізації і супроводу програм.  

 Підвищення захищеності програм від НСД з 
вдосконаленим протоколом активного захисту ключів та 
апаратним засобом його реалізації. 



 Необхідність захисту 
ПЗ зумовлена рядом 
проблем, а саме: 
-незаконне використання 

алгоритмів; 

-несанкціоноване 
використання ПЗ; 

-несанкціонована 
модифікація ПЗ; 

-незаконне поширення і 
збут ПЗ та ін. Метод захисту ПЗ на 

основі USB - ключів 





Guardant Code 

Guardant Sign 



 Суть покращення полягає у самознищенні 
ключа у разі його відсутності, або невірному 
використанні. Така функція є новою серед його 
аналогів. 

 

 Переваги запропонованої модифікації 
електронного ключа: наявність алгоритму 
активного захисту; тобто, якщо ключ отримує 
невірний запит, відбувається очищення пам'яті 
мікроконтролера.  



Початок

Запуск ехе - файлу

Перевірка 

наявності ключа 

почергово в усіх 

портах

Ключ знайдено?
Перевірка 

активації ключа
Так

Ключ 

активований?

Процес авторизації 

в додатку
Так

Авторизація 

успішна

Дозвіл на роботу з 

додатком
Так

Кінець

Введення 

користувацьких 

даних вдруге

Ні

Авторизація 

успішна

Так

Введення 

користувацьких 

даних втретє

Авторизація 

успішна

Так

Блокування роботи 

з програмою

Ні

Процес активації 

ключа

Ключ 

активовано 

успішно?

Так

Блокування USB – 

портів, очищення 

ключа

Ні

Ні



Початок

Подача живлення

Перевірка запиту 

до ключа

Запит до ключа 

надійшов?
Закриття порту Затримка 100 м/секНі

Процес перевірки 

отриманого запиту

Перевірка успішна?

Так

Відправка 

відповіді

Закриття порту

Процес авторизації

Так

Блокування USB – 

портів, очищення 

ключа

Ні

Авторизація успішна?
Доступ до роботи з 

програмою

Кінець

Так

Ні



Перетворювач 

живлення
Мікроконтролер

USB – UART 

перетворення















 Отже, тестування розробленого еклектронного 
ключа показало, що внаслідок створення 
розробки вдалось досягти поставленої мети 
роботи, а саме підвищити захищеність програм 
від НСД. 

 Економічний аналіз створеної розробки показав, 
що вона є комерційно вигідною та доцільною для 
впровадження в майбутньому. 


