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Симпліціальний аналіз структури
когнітивної моделі для дослідження
захищеності об’єкта критичної інфраструктури

Проведено симпліціальний аналіз структури когнітивної моделі для
дослідження захищеності об’єкта критичної інфраструктури. Побу-
довано симпліціальний комплекс, що являє собою послідовність симп-
лексів, які впорядковані за правилом спадання їхньої розмірності. Ви-
значено перший структурний вектор даного комплексу. Результат ви-
конаної структуризації дозволив сформувати множину управляючих
для всієї системи концептів і встановити зв’язні концепти нечіткої
когнітивної моделі. Вплив на взаємозв’язані всередині кожного блоку
концепти даного симпліціального комплексу дозволить за найменших
зусиль підвищити рівень захищеності об’єкта критичної інфраструк-
тури.
Ключові слова: інформаційна безпека, когнітивна модель, об’єкт
критичної інфраструктури, симпліціальний аналіз.

Вступ
Посилення негативних процесів природного та техногенного характеру, зрос-

тання кількості кібератак і терористичних загроз актуалізували питання захисту
об’єктів критичної інфраструктури (КІ), які є життєво важливими для безпеки
людини, суспільства та держави в цілому. Порушення функціонування даних
об’єктів може призвести до погіршення [1]:

— економічної безпеки;
— безпеки життєдіяльності та здоров’я населення;
— внутрішньополітичної і державної безпеки;
— обороноздатності держави;
— екологічної безпеки.
Враховуючи масштаб імовірних наслідків, наукова спільнота приділяє знач-

ну увагу питанням, що пов’язані із забезпеченням захищеності об’єктів КІ. Так,
зокрема, у роботі [2] визначено найбільш актуальні типи загроз природного та тех-
ногенного походження для безпеки КІ в умовах України, проведено оцінювання
ризику   економічних збитків унаслідок надзвичайних ситуацій. Автори праці   [3]
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проаналізували функціональну структуру електроенергетичних систем і енерге-
тичних об’єднань з метою виявлення найвірогідніших місць несанкціонованого
впливу кібергзагроз на об’єкти КІ. У роботі [4] наведено можливі шляхи удоско-
налення захисту КІ України на основі проведеного аналізу досвіду захисту КІ в
провідних країнах світу, а також вивчення і узагальнення надбань вітчизняних
фахівців предметної галузі. Автори роботи [5] розробили концепцію та принципи
методології оцінювання та забезпечення безпеки (захисту) критичних інформа-
ційних інфраструктур, визначили робочі гіпотези, методи та моделі, що необхідні
для їхньої реалізації.

Оскільки вищезазначені дослідження мають суб’єктивний характер, пов’я-
зані з високим ступенем невизначеності та складністю строгої формалізації, то у
роботі [6] автори запропонували модель для дослідження захищеності об’єкта КІ
на основі когнітивного підходу, що надає можливість збільшити швидкість оброб-
ки вхідної інформації і зменшити час на її опрацювання за рахунок використання
доступної експертної інформації без збору і обробки статистичних даних. Вико-
ристовуючи дану модель, було проведено динамічний часовий аналіз впливу фак-
торів загроз на захищеність КІ [7]. Крім того, за допомогою теорії нечітких від-
ношень визначено допустиму інтенсивність зниження рівня захищеності об’єкта
КІ [8]. Проведений структурний аналіз розробленої когнітивної моделі [6] надав
змогу визначити найвагоміші її концепти. Актуальними залишаються питання до-
слідження достовірності отриманих результатів, а також виявлення зв’язних кон-
цептів системи та суттєвих зв’язків між ними. Тому, слід звернути увагу на симп-
ліціальний аналіз [9], який дозволяє вирішити вказані актуальні питання.

Мета роботи
Провести симпліціальний аналіз структури когнітивної моделі для дослі-

дження захищеності об’єкта КІ, що дозволить визначити управляючі та зв’язні
концепти системи, вплив на які сприятиме підвищенню рівня захищеності.

Постановка задачі
Для досягнення поставленої мети необхідно:
— здійснити перехід від нечітких значень матриці суміжності між концеп-

тами досліджуваної когнітивної моделі до значень «–1», «0», «1»;
— визначити розмірність симплексів комплексу ( ; )xK Y l ;
— здійснити перетворення матриці, впорядкувавши її рядки відповідно до

визначених розмірностей;
— побудувати симпліціальний комплекс ( ; )xK Y l ;
— визначити перший структурний вектор комплексу ( ; )xK Y l ;
— визначити управляючі та зв’язні концепти системи.

Побудова та аналіз симпліціального комплексу нечіткої
когнітивної моделі для дослідження рівня захищеності об’єкта КІ

Здійснимо симпліціальний аналіз [9] структури розробленої нечіткої когні-
тивної моделі для дослідження рівня захищеності об’єкта КІ.
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У загальному випадку нечітку когнітивну карту (НКК) можна представити у
вигляді множини пар вершин, які пов’язані деяким відношенням l , що породжує
множину багатовимірних зв’язків між вершинами.

Під симплексом iv
qs  розуміють множину елементів, яка співвідносить конк-

ретному елементу in  відношення l  розмірності q , а їхня сукупність утворює
симпліціальний комплекс );( lXK y  за рядками (вершини кодуються як X ) або

( ; )xK Y l* за стовпцями (вершини кодуються як Y ). При цьому задача вивчення
структури зв’язності комплексу K  зводиться до побудови q -еквівалентності. Для
кожного значення розмірності Kq dim,...,2,1,0=  ( Kdim  — максимальна розмір-
ність комплексу) можна визначити кількість різних класів еквівалентності qQ .
Дана операція називається q -аналізом симпліціального комплексу K , а вектор

{ }01dim ,,..., QQQQ K=  — першим структурним вектором комплексу, що дозволяє
встановити зв’язність комплексів на усіх рівнях q  [10].

Побудуємо та проаналізуємо симпліціальний комплекс, який відповідає
НКК для дослідження рівня захищеності об’єкта КІ [6] (див. рис.).

НКК для дослідження рівня захищеності об’єкта КІ

Здійснимо перехід від нечітких значень матриці суміжності між концептами
досліджуваної когнітивної моделі до значень «–1», «0», «1» таким чином:

— якщо значення сили зв’язку між концептами належить інтервалу [–1; 0),
то присвоюємо значення «–1»;



Симпліціальний аналіз структури когнітивної моделі
для дослідження захищеності об’єкта критичної інфраструктури

ISSN 1560-9189 Реєстрація, зберігання і обробка даних, 2020, Т. 22, № 3 71

— якщо значення сили зв’язку між концептами належить інтервалу [0; 0,5),
то присвоюємо значення «0»;

— якщо значення сили зв’язку між концептами належить інтервалу [0,5; 1],
то присвоюємо значення «1».

В отриманій матриці переходу підрахуємо одиниці у кожному і-му рядку

для обчислення розмірності симплексів комплексу );( lYK x : å
=

-==
m

j
ij

iqq
1

)( .1ln

Впорядкувавши і-ті рядки зверху вниз за правилом
10...)(

3
)(

2
)(

1 -fffff iii qqq nnn , отримаємо матрицю (табл. 1, 2).

Таблиця 1. Матриця переходу (зв’язок концептів iK  із концептами 151 KK - )

1K 2K 3K 4K 5K 6K 7K 8K 9K 10K 11K 12K 13K 14K 15K

11K 0 0 0 0 0 0 0 0 1 –1 0 –1 –1 0 –1

3K 0 –1 0 1 1 –1 –1 0 0 1 –1 0 0 0 0

5K 0 –1 0 1 0 –1 –1 0 0 1 –1 0 0 0 0

7K 0 0 –1 –1 0 0 0 0 1 0 0 –1 –1 0 0

1K 0 1 0 –1 0 0 0 0 0 0 0 –1 –1 0 0

6K 0 0 –1 –1 0 0 0 0 0 0 0 –1 –1 0 0

10K 0 0 0 0 0 0 0 0 0 0 –1 0 0 0 1

13K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

2K 0 0 0 –1 0 0 0 0 0 0 0 –1 –1 0 0

4K 0 –1 0 0 0 –1 –1 0 0 0 –1 0 0 0 0

15K 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

18K 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1

25K 0 0 0 0 0 0 0 0 0 0 0 0 –1 0 0

9K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

16K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

26K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

8K 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0

21K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

12K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

14K 0 –1 0 0 0 0 0 0 0 0 0 0 0 0 0

17K 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

19K 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

20K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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Продовження табл. 1

22K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

23K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

24K 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

27K 0 0 0 0 0 0 0 0 0 0 0 0 –1 0 0

Таблиця 2. Матриця переходу (зв’язок концептів iK  із концептами 2716 KK - )

16K 17K 18K 19K 20K 21K 22K 23K 24K 25K 26K 27K )( iq n

11K –1 –1 –1 –1 –1 –1 –1 0 0 0 0 0 11

3K 0 0 0 0 0 0 0 0 0 0 0 0 6

5K 0 0 0 0 0 0 0 0 0 0 0 0 5

7K 0 0 0 –1 0 0 0 0 0 0 0 0 5

1K 0 0 0 –1 0 0 0 0 0 0 0 0 4

6K 0 0 0 –1 0 0 0 0 0 0 0 0 4

10K 0 1 1 1 0 0 0 0 0 0 0 0 4

13K 1 1 1 1 0 0 0 0 0 0 0 0 4

2K 0 0 0 –1 0 0 0 0 0 0 0 0 3

4K 0 0 0 0 0 0 0 0 0 0 0 0 3

15K 0 1 1 0 0 0 1 0 0 0 0 0 3

18K 1 1 0 0 0 0 0 0 0 0 0 0 3

25K –1 0 0 0 0 0 0 –1 0 0 1 0 3

9K 0 0 0 0 0 0 0 0 0 1 1 1 2

16K 0 1 0 0 0 0 1 0 1 0 0 0 2

26K –1 0 –1 0 0 0 0 –1 0 0 0 0 2

8K 0 0 0 0 0 0 0 0 0 0 0 0 1

21K 0 0 0 0 0 0 1 1 0 0 0 0 1

12K 0 1 0 0 0 0 0 0 0 0 0 0 0

14K 0 0 0 0 0 0 0 0 0 0 0 0 0

17K 0 0 0 0 0 0 0 0 0 0 0 0 0

19K 0 0 0 0 0 0 0 0 0 0 0 0 0

20K 0 0 0 0 0 0 1 0 0 0 0 0 0

22K 0 0 0 0 0 0 0 0 0 0 0 0 0

23K 1 0 0 0 0 0 0 0 0 0 0 0 0

24K 1 0 0 0 0 0 0 0 0 0 0 0 0

27K 0 0 0 0 0 0 0 0 0 0 0 0 0
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Побудуємо симпліціальний комплекс { })();( i
qx YK nsl = , що являє собою по-

слідовність симплексів, які впорядковані за правилом спадання їхньої розмірнос-
ті:
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З матриці переходу визначимо перший структурний вектор
{ }01dim ,,..., QQQQ Kх =  комплексу );( lYK x  таким чином: для кожної розмірності

( )iq n  кількість симплексів у кожному класі еквівалентності qQ  визначається пра-
вилом: якщо хоча б одна вершина симплексу не входить у попередній симплекс
більшої розмірності, то це окремий клас.

Значення зв’язності для );( lYK x :

{ };,1,11 1111 KQq ==
{ } { };,,2,6 3116 KKQq ==
{ } { } { };,,,,3,5 753115 KKKKQq ==
{ } { } { } { } { };,,,,,,,,5,4 101675313114 KKKKKKKKQq ==
{ } { } { } { } { } { } { };,,,,,,,,,,,,,7,3 25151012674531813113 KKKKKKKKKKKKKQq ==
{ } { } { } { } { } { } { }

{ } { } { };,,
,,,,,,,,,,,,,,10,2

26169

25151012674531813112

KKK
KKKKKKKKKKKKKQq ==

{ } { } { } { } { } { } { }
{ } { } { } { } { };,,,,

,,,,,,,,,,,,,,12,1

21826169

25151012674531813111

KKKKK
KKKKKKKKKKKKKQq ==

{ }.)27,...1(,1,0 0 === iKусіQq i

Структурний вектор комплексу );( lYK x  дорівнює: { }1121075321=хQ .
Відмітимо, що на рівні 3=q  з’явилися зв’язні концепти

{ } { } { }267453181311 ,,,,,,,, KKKKKKKKK  досліджуваної когнітивної моделі. Це
означає, що:

— вносячи управлінський вплив у концепт 11K  (інсайдерський вплив), кон-
цепти 13K  (надійність, відмовостійкість складових КІ) та 18K  (безпека обслуго-
вуючих систем та обладнання) відреагують на даний вплив;

— вносячи управлінський вплив у концепт 3K  (соціально-політичний
вплив), спостерігатиметься реакція концептів 5K  (правовий вплив) та 4K  (еконо-
мічний вплив);

— вносячи управлінський вплив у концепт 7K  (терористичний вплив), кон-
цепти 6K  (військове вторгнення) та 2K  (техногенний вплив) відреагують на нього.

Концепти 1K  (природні явища), 9K  (хакерський вплив), 10K  (вплив управ-
лінських рішень та організаційний заходів), 15K  (захищеність системи безпеки),
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16K  (захищеність комп’ютерної мережі), 25K  (мережеві атаки) та 26K  (шкідливі
програми), яким відповідає симплекс найбільшої розмірності, можуть бути виб-
рані як управляючі концепти для всієї системи. Проте зазначимо, що концепт 1K
(природні явища) потрібно виключити з даного переліку, оскільки людина не має
жодного впливу на силу його дії, тобто не може керувати ним.

Відмітимо, що у роботі [6] серед найвпливовіших концептів були 15K  (за-
хищеність системи безпеки) та 16K  (захищеність комп’ютерної мережі), які у ре-
зультаті проведення симпліціального аналізу увійшли до множини управляючих.
Це підтверджує достовірність отриманих результатів. Таким чином, стан даних
концептів найбільшою мірою відобразиться на рівні захищеності об’єкта КІ.

Висновки
На основі проведеного симпліціального аналізу структури когнітивної моде-

лі для дослідження рівня захищеності об’єкта КІ здійснено побудову комплексу,
що являє собою послідовність симплексів, які впорядковані за правилом спадання
їхньої розмірності. Визначено перший структурний вектор даного комплексу, що
дозволяє встановити зв’язність концептів на усіх рівнях q.

Встановлено, що на рівні 3=q  з’явилися зв’язні компоненти досліджуваної
системи: { } { } { }267453181311 ,,,,,,,, KKKKKKKKK . Вплив на взаємозв’язані всере-
дині кожного блоку концепти даного симпліціального комплексу дозволить за
найменших зусиль підвищити рівень захищеності об’єкта критичної інфраструк-
тури.

Запропоновано перелік концептів когнітивної моделі, які можна обрати як
управляючі для всієї системи: 9K  (хакерський вплив), 10K  (вплив управлінських
рішень та організаційний заходів), 15K  (захищеність системи безпеки), 16K  (за-
хищеність комп’ютерної мережі), 25K  (мережеві атаки) та 26K  (шкідливі програ-
ми). До даної множини належать найвагоміші концепти, визначені у роботі [6],
що доводить достовірність отриманих результатів, які є корисними для прийняття
управлінських рішень, що пов’язані зі зміцненням безпечного функціонування
об’єкта КІ, швидкій адаптації до умов, що постійно змінюються, протистоянні
впливу загроз, що враховуються в досліджуваній НКК.
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