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Удосконалення моделі керування доступом
на основі ролей у приватних хмарних середовищах

Розроблено гібридну модель авторизації на основі виразів і RBAC, яка
складається з 9 кроків і динамічно дає рішення про доступ до ресурсу
чи операції залежно від поточного налаштування, а також проведено
порівняння запропонованої моделі з існуючими. Отримані результати
показали, що запропонована модель має вищий коефіцієнт правильнос-
ті надання доступу користувачеві в середньому на 1,5–11,5 %.
Ключові слова: захист інформації, приватні хмарні середовища, моде-
лі керування доступом, ролі.

Вступ
На даний час усе більшої популярності набувають хмарні технології. Це

пов’язано зі стрімким розвитком Інтернету та супутніх технологій. На багатьох
підприємствах люди працюють у віддаленому режимі, передаючи всю необхідну
інформацію через Інтернет [1]. Хмарні технології надають споживачам рішення,
повністю готові до роботи. Достатньо володіти будь-яким пристроєм, здатним
з’єднатися з Інтернетом, і можна отримати доступ до віддаленої бази, яка розта-
шовується на віддаленому сервері. Крім того, користувачеві хмарних сервісів не
потрібно піклуватися про інфраструктуру, яка забезпечує працездатність сервісів,
що надаються йому. Усі завдання з налаштування, усунення несправностей, роз-
ширення інфраструктури тощо бере на себе сервіс-провайдер [2].

Наразі існує декілька типів хмар — загальна, публічна, приватна і гібридна,
кожна з яких виконує різні завдання та підходить під різні вимоги. Зазвичай орга-
нізації обирають використання приватної хмари. Приватна хмара може знаходи-
тися у власності, управлінні і експлуатації як самої організації, так і третьої сто-
рони (чи яких-небудь їхніх комбінацій), і вона може фізично існувати як усереди-
ні, так і поза юрисдикцією власника [2]. Оскільки в одній такій хмарі може збері-
гатись інформація одразу декількох підрозділів організації, то питання розмежу-
вання доступу та безпеки даних є дуже важливим. Однією з відповідних моделей
контролю доступу для хмарних середовищ є рольова модель управління доступом
через простоту управління авторизацією.
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Модель керування доступом на основі ролей (RBAC — role based access
control) — це метод регулювання доступу до комп'ютерних або мережевих ресур-
сів на основі ролей окремих користувачів у межах підприємства [3]. У цьому кон-
тексті доступ є здатністю окремих користувачів виконувати певне завдання, на-
приклад, переглядати, створювати або змінювати файл. Ролі визначаються відпо-
відно до компетенції, повноважень та відповідальності в межах підприємства. Пі-
сля належного впровадження, RBAC дозволяє користувачам здійснювати широке
коло авторизованих завдань шляхом динамічного регулювання їхніх дій відповід-
но до гнучких функцій, взаємозв’язків та обмежень [4].

Класична модель процедури авторизації на основі ролей має етапи співвід-
ношення користувача ролям і перевірки чи є у користувача роль, яка має дозвіл на
виконання певної операції (рис. 1).

Початок процедури авторизації

Завершення

Рішення щодо надання доступу

Співвідношення ролей до
користувача

Перевірка наявності хоча б однієї з
необхідних ролей

Збір даних про
користувача

Отримання ролей,
які мають дозвіл на
виконання операції

Рис. 1. Схема роботи моделі авторизації RBAC

Слід зазначити, що у приватних хмарних середовищах, зв’язок між ресурса-
ми і користувачами є більш специфічним і динамічним. Постачальники ресурсів
для однієї послуги неоднорідні та розподілені в різних областях, тому проблеми
контролю доступу у хмарних середовищах значно складніші, ніж у загальних ме-
режевих середовищах і вимагають використовувати деякі нові елементи при за-
стосуванні моделі RBAC.

Використання оригінальної моделі RBAC значно утруднює процес модифі-
кації уже налаштованої хмарної системи, оскільки при створенні ще одного типу
користувача, для нього потрібно також генерувати і нову роль, те ж саме відбуває-
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ться при необхідності зміни однієї з наявних ролей, тому виникає завдання вирі-
шення таких недоліків, як гнучкість і нескладність модифікацій моделі авториза-
ції.

Постановка задачі та методика дослідження
Провести аналіз можливості покращення моделі RBAC та розробити модель

авторизації, яка буде гнучка в налаштуванні, не буде містити в собі вимог до ви-
значення політики доступу при проектуванні та буде нескладна для модифікацій.
Також провести порівняння запропонованої моделі авторизації з існуючими.

Аналіз можливості покращення моделі авторизації RBAC
На сьогодні відомо багато модифікацій моделі RBAC. Найбільш поширени-

ми та відомими є MT-RBAC, CAACM, GEO-RBAC, SAT-RBAC та ABAC. Для по-
рівняння вищеперерахованих модифікацій доцільно провести аналіз кожної з них.

У своїй роботі Bo Tang, Qi Li та Ravi Sandhu, запропонували сімейство мо-
делей MT-RBAC [5], розширивши модель RBAC, додавши компоненти орендарів
(організацій-клієнтів) та емітентів для вирішення питань багаторазового дозволу
на спільні хмарні послуги. MT-RBAC має на меті забезпечити тонкодоступний
перехресний доступ до ресурсів, будуючи деталізацію довірчих відносин на рівні
орендарів. MT-RBAC була спроектована використовуючи бібліотеку XACML
SUN для впровадження авторизації як служби (AaaS) у хмарі. Щоб продемон-
струвати життєздатність прототипної системи, її продуктивність була оцінена та
масштабована у хмарі Joyent. Результати показують, що платформа AaaS з MT-
RBAC має прийнятні витрати та є масштабованою для служби хмарного зберіган-
ня, а коефіцієнт правильності наданого доступу для користувачів лежить у межах
75–92 %.

Результатом спільної роботи Zhenji Zhou, Lifa Wu та Zheng Hong стала за-
пропонована модель управління доступом Context-Aware на основі ARBAC97 для
хмарних обчислень (CAACM) [6]. Модель не тільки успадковує переваги
ARBAC97, але й захищає конфіденційність та безпеку даних користувачів, додаю-
чи контекст і ролі менеджера. Крім того, вони формально довели безпеку
CAACM, щоб гарантувати, що зловмисні інсайдери не зможуть порушити безпеку
даних користувачів. При наявності багатьох переваг, у даної моделі присутні і не-
доліки. Так однією з найбільших проблем є те, як забезпечити цілісність платфор-
ми CAACM. Рівень довіри платформи втратить свою надійність, якщо цілісність
буде порушена. Експериментальні дослідження показали, що результати правиль-
ності роботи моделі знаходяться в межах від 78 % до 96 %.

Іншим прикладом застосування моделі керування доступом на основі ролей
у хмарних середовищах є GEO-RBAC [7] — розширення моделі RBAC, що стосує-
ться просторової інформації та інформації про місцезнаходження користувача. На
відміну від інших геолокаційних моделей контролю доступу, GEO-RBAC побудо-
ваний на просторовій моделі OGC для моделювання просторових об’єктів, геоло-
кації користувача та географічно обмежених ролей, що робить підхід досить гну-
чким. У свою чергу, коефіцієнт правильності наданого доступу для користувачів
даної моделі лежить у межах 72–94 %.
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У роботі Jun Luo, Hongjun Wang, Xun Gong, Tianrui Li пропонується модель
SAT-RBAC [8], яка інтегрує безпеку хостів і доступність мережі в традиційну мо-
дель RBAC для вирішення складних проблем управління доступом у хмарних се-
редовищах. Те, чи призначена роль користувачеві, у моделі SAT-RBAC, визначає-
ться декількома елементами, які включають стан безпеки та доступність мережі
для хоста, що використовується користувачем, стан захисту постачальників пос-
луг, пов’язаних з роллю. Результат експериментів у симуляційній системі показує
очевидну перевагу моделі SAT-RBAC (90–96 % правильності наданого доступу)
над RBAC.

Xin Jin, Ram Krishnan та Ravi Sandhu запропонували модель ABAC [9], яка
має достатньо функцій, щоб бути легко та природно налаштовано для роботи з
DAC, MAC і RBAC. Вони зазначили, що в їхньому випадку DAC означає списки
контролю доступу, контрольовані власником. MAC — це контроль доступу на ос-
нові решітки, а RBAC — це рівна та ієрархічна модель RBAC. Їм вдалося налаш-
тувати формальні зв’язки між трьома успішними класичними моделями та бажа-
ними моделями ABAC, у зв’язку з чим, отримані результати коефіцієнта правиль-
ності наданого доступу для користувачів мали значення 78–95 %.

Результати порівняння коефіцієнту правильності наданого доступу користу-
вачам різними модифікаціями моделі RBAC представлено в табл. 1.

Таблиця 1. Порівняльна характеристика існуючих модифікацій моделі RBAC

Назва моделі Правильність надання доступу, %

MT-RBAC 75-92

CAACM 78-96

GEO-RBAC 72-94

SAT-RBAC 90-96

ABAC 78-95

Виходячи з аналізу існуючих модифікацій, видно, що правильність надання
доступу знаходиться в межах від 72 % до 96 %, крім того, також можна виділити
такі недоліки як мала гнучкість налаштування, необхідність попереднього визна-
чення політики доступу та при її модифікації необхідність модифікації самого
продукту, а тому залишається актуальним підвищення даного коефіцієнта та роз-
робки відповідної моделі, яка усуне вищеперераховані недоліки.

Модель керування доступом на основі виразів
Пропонується модель авторизації на основі виразів (умов), яка динамічно

дає рішення про доступ до ресурсу чи операції, в залежності від поточного нала-
штування. Гнучкість досягнута шляхом використання виразів (набору певних
умов), які можна змінити під час експлуатації додатку. Вирази можна комбінува-
ти між собою, що дає змогу утворювати будь-які комбінації в залежності від пот-
реб підприємства. Таким чином захист є більш стійким та процес авторизації
більш гнучким, і відкритим до модифікації. Кожному користувачу присвоєний
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певний набір параметрів, а операції чи ресурсу набір виразів. Під час виконання
авторизації, дані користувача використовуються у якості параметрів виразу і при
успішному проходженні дозволяють доступ.

Адміністратор підприємства має змогу керувати доступом користувачів,
тобто визначати певні умови, при яких користувач матиме доступ до ресурсу чи
операції.

Наприклад, користувач матиме змогу завантажувати файл у папку, якщо час
його перебування в системі більший ніж один рік, він має найвищий рівень дос-
тупу та має змогу завантажити більше десяти файлів. Таким чином, деякі з виразів
будуть виконуватися через певний час, і адміністратор матиме змогу задати їх на-
перед, а не кожен раз оновлювати роль чи інформацію про користувача. Також
буде зменшена можливість помилки при налаштуванні, оскільки критеріїв може
бути багато, але вони не можуть бути розділеними. Оскільки вирази можуть ком-
бінуватися, то дана модель авторизації є досить гнучкою, щоб задовольнити пот-
реби підприємства.

В адмінпанелі адміністратор матиме змогу до-
дати для користувачів ролі: вибрати якусь з існуючих
(рис. 2) чи перейти на вікно створення умов і додати
нову (рис. 3).

При переході на вікно «створення умови», ко-
ристувач матиме змогу вибрати дані для умови чи
обрати статичні дані (рис. 3).

Рис. 2. Робота з існуючими ролями

Рис. 3. Вікно створення умови-виразу

До існуючого інтерфейсу хмарного сховища слід додати нові пункти меню,
які будуть доступні тільки для адміністратора, такі як Ролі, Умови, Користувачі.
Впровадження нових вікон для адміністрування полегшить керування процедура-
ми авторизації.

Запропонована модель авторизації складається з наступних кроків.
1. Початок процедури авторизації користувача в системі.
2. Отримання виразів для певного користувача (попередньо внесеними до

системи адміністратором).
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3. Перевірка виразу.
4. У разі виконання виразу система перевіряє інші вирази, після чого форму-

ється рішення щодо надання доступу.
5. У разі невиконання якогось із виразів, система одразу формує негативне

рішення щодо надання доступу користувачу, без подальшої перевірки виразів.
Додаток з використанням моделі авторизації на основі виразів буде повніс-

тю захищеним, оскільки при відсутності даних, необхідних для проходження ви-
разу (умови), запит на ресурс чи операцію буде відхилено.

Схема роботи моделі авторизації на основі виразів представлена на рис. 4.

Початок процедури авторизації

Перевірка виразу

Рішення щодо надання доступу

Вираз є останнім чи умови
не виконані

Так

Ні

Отримання виразів для певного
користувача

Рис. 4. Схема роботи моделі авторизації на основі виразів

Користувач має перелік умов у вигляді виразів, які він повинен успішно
пройти, у разі невиконання умов хоча б одного виразу користувач не отримає дос-
туп до ресурсу чи операції. Якщо кожна з умов буде виконана, користувач матиме
змогу виконати операцію. Немає сенсу перевіряти усі вирази, якщо один не вико-
наний і такою оптимізацією перевірка займатиме менше часу.

Хоча даний підхід і надає необхідний захист та гнучкість, але час на адміні-
стрування можна покращити об’єднавши моделі авторизації на основі виразів з
RBAC. Об’єднання з RBAC також надає простоту модифікації під час експлуата-
ції, оскільки для виконання певної операції користувач має мати роль, якій відпо-
відають певні вирази, тобто роль може змінювати своє значення під час роботи
додатку, без необхідності зміни програмного коду. З об’єднанням, певний набір
виразів можна буде надавати певній ролі або одразу декільком ролям, таким чи-
ном буде легше оперувати групами користувачів і одночасно редагувати умови
доступу.
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На рис. 5 представлено схему роботи моделі авторизації на основі виразів у
поєднані з RBAC.

Початок процедури авторизації

Отримання виразів
для певного

користувача і його
ролі

Рішення щодо надання доступу

Вираз є останнім чи умови не
виконані

Так

Отримання ролей до
користувача

Отримання ролей, які
мають дозвіл на

виконання операції

Користувач має необхідну роль

НіТак

Ні

Перевірка наявності хоча б однієї з
необхідних ролей

Перевірка виразу

Рис. 5. Схема роботи моделі авторизації на основі виразів із RBAC

Модифіковану модель авторизації можна поєднувати з іншими, не маючи
потреби в модифікації бібліотеки. Тобто, іноді буде доцільним поєднати дану пе-
ревірку з перевіркою на основі претензій, хоча при правильному налаштуванні
виразів даний тип перевірки буде надлишковим.

Експериментальні дослідження запропонованої моделі були проведені у
приватній хмарній інфраструктурі з відкритим кодом Joyent. На рис. 6 представ-
лено результати правильності надання доступу запропонованою моделлю для чо-
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тирьох різних видів роботи користувача в системі (доступ до файлів, аналіз даних,
пошук документів і листування).

Рис. 6. Результати правильності надання доступу запропонованою моделлю

Як видно з рис. 6, запропонована модель авторизації на основі виразів пока-
зала високі результати правильності надання доступу (92–97 %), що показує висо-
ку точність і надійність її роботи.

Порівняльну характеристику правильності надання доступу існуючих моди-
фікацій моделі RBAC із запропонованою моделлю керування доступу на основі
виразів представлено в табл. 2.

Таблиця 2. Порівняльна характеристика існуючих модифікацій
моделі RBAC із запропонованою моделлю

Назва моделі Правильність надання доступу, %

MT-RBAC 75–92
CAACM 78–96

GEO-RBAC 72–94
SAT-RBAC 90–96

ABAC 78–95
Запропонована модель керування

доступу на основі виразів 92–97

Виходячи з результатів, наведених у табл. 2, можна зробити висновок, що
запропонована модель керування доступу на основі виразів має вищі показники
правильності надання доступу користувачам в приватному хмарному середовищі.
Так, запропонована модель показала вищі показники в середньому на 11 % ніж
модель MT-RBAC, на 7,5 % вищі ніж CAACM, на 11,5 % вищі ніж GEO-RBAC, а
також на 1,5 % та 8 % вищі ніж моделі SAT-RBAC і ABAC відповідно.

Висновки
Проведено аналіз і порівняння існуючих найбільш поширених і відомих мо-

дифікацій моделі RBAC — MT-RBAC, CAACM, GEO-RBAC, SAT-RBAC та
ABAC. Детально описані їхні переваги та недоліки, а також складено їхню порів-
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няльну характеристику за коефіцієнтом правильності надання доступу користува-
чеві. Дослідження показало, що існуючі моделі не є ідеальними, а тому підвищен-
ня захищеності приватних хмарних середовищ є дійсно актуальним.

Було запропоновано гібридну модель авторизації на основі виразів та RBAC,
яка складається з 9 кроків і динамічно дає рішення про доступ до ресурсу чи опе-
рації, в залежності від поточного налаштування. Гнучкість була досягнута шля-
хом використання виразів, які можна змінити під час експлуатації додатку. У
свою чергу об’єднання з RBAC додало простоту модифікації при застосуванні до-
датку, оскільки під час його роботи роль користувача може змінюватись адмініст-
ратором без необхідності корегування програмного коду.

Тестування роботи запропонованої моделі проводилось у приватній хмарній
інфраструктурі Joyent, дослідження показників правильності надання доступу по-
казало вищі результати порівняно з аналогами у середньому на 1,5–11,5 %, що
підтверджує високу точність, надійність її роботи та перевагу над конкурентами.
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