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УДК: 621.384.3 

ПРИМЕНЕНИЕ ПРИНЦИПА "ЗОЛОТОГО СЕЧЕНИЯ" В СИСТЕМАХ 
ЗАЩИТЫ АКУСТИЧЕСКОЙ ИНФОРМАЦИИ  

Яремчук Юрий; Катаев Виталий; Салиева Ольга 
Винницкий национальный технический университет 

APPLICATION OF THE PRINCIPLE OF "GOLDEN SECTION" IN THE SYSTEMS 
OF PROTECTION OF ACOUSTIC INFORMATION  

Yaremchuk Yurii; Kataiev Vitalii; Saliieva Olha  
Vinnytsia National Technical University 

 Аннотация: В данной работе исследована возможность применения принципа "золотого 
сечения" в методах защиты акустической информации. В результате экспериментальных 
измерений было установлено влияние, которое оказывает расположение акустических 
колонок и виброизлучателей на качество распространения соответствующих волн, 
полученные данные показали, что применение данного принципа позволяет уменьшить 
потери в сигналах, тем самым увеличив их средний уровень.  
Ключевые слова: Защита информации, акустическая информация, золотое сечение. 
Summary: In this work, we investigated the application of the principle of "golden ratio" in 
methods of acoustic information protection. As a result of experimental measurements we 
determined how the location of the acoustic columns and vibro-emitters affects the nature of 
wave’s propagation. The obtained data showed that the application of this principle reduces the 
loss in signals, as a result the average level of these signals increases. 
Keywords: Information security, acoustic information, golden ratio. 

Введение 

Проблема утечки акустической 
информации через различные каналы 
общеизвестна, суть ее заключается в том, 
что речевая информация, которая 
озвучивается в выделенном помещении, 
может распространятся в виде 
акустических волн за пределы самого 
помещения. Так же акустические волны 
могут преобразовываться в другие виды 
сигналов, такие как вибрации или 
электрические токи которые тоже могут 
выходить за контролируемую зону. В 
зависимости от вида сигналов и среды 
распространения различают несколько 
разных каналов, однако наиболее 
очевидными являются прямой 
акустический и виброакустический каналы, 
так как их возникновение обуславливается 

только лишь присутствием речевых 
сигналов в помещении [1]. 

Для защиты от таких угроз существует 
много различных методов и средств, 
однако чаще всего используются средства 
активной защиты. Преимущественно это 
технические устройства, которые создают 
искусственные помехи, на фоне которых 
будет невозможно выявить информативные 
сигналы. Для защиты речевой информации 
в выделенных помещениях используются 
генераторы, которые создают 
шумоподобные сигналы в речевом 
частотном диапазоне, чаще всего эти 
сигналы являются "белым" или "розовым" 
шумом. Дальше они с помощью 
акустических колонок превращаются в 
акустический шум или с помощью 
вибропреобразователей - в вибрационный. 
Колонки и вибропреобразователи, в свою 
очередь, устанавливаются в точках, из 



Яремчук Юрій; Катаєв Віталій; Салієва Ольга 

ISSN 2074-9481 117 
Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 2 (34), 2017р. 

которых возможен перехват информации 
(двери, окна, батареи отопления и т. д.). 

Методы активной защиты наряду со 
всеми преимуществами всё же имеют и 
некоторые недостатки. Проблема 
заключается в том, что обеспечение 
защищённости информации часто приводит 
к ухудшению других показателей, таких 
как размеры экономических затрат или 
ухудшение комфортности работы [2]. 
Например, в некоторых случаях количество 
проблемных точек в помещении может 
достигать большого количества и, при 
установке на каждой из них средств 
активной защиты, общий уровень 
акустических шумов будет настолько 
высок, что это будет мешать разговорам. 
Как правило, проблема комфортности 
разговоров при активной защите решается 
или совершенствованием самих средств 
защиты, или заменой части из них 
пассивными средствами. В данной работе 
исследуется принципиально другой подход 
к решению данной проблемы.  

Свойства распространения акустических 
волн широко исследуются в области 
звуковоспроизводящей и звуко-
записывающей техники, однако, 
справедливым будет утверждение, что 
принципы улучшения распространения 
акустических колебаний будут 
актуальными и в сфере защиты речевой 
информации, поскольку, как уже 
отмечалось, для создания акустических 
помех используются акустические колонки. 
Как известно, на качество 
звуковоспроизведения сильно влияют 
акустические характеристики помещения, 
такие как геометрия, размеры, а также 
материалы, которыми обработаны стены, 
пол и потолок. Соответственно для 
улучшения акустической обстановки 
можно изменять эти характеристики, 
однако не всегда есть возможность это 
сделать, часто приходится иметь дело с 
помещением, форму которого изменить 
уже невозможно. Поэтому важным 
инструментом для снижения влияния 
негативных факторов и получения 
оптимальных акустических свойств 

является правильное взаимное 
расположение акустических систем 
относительно друг друга и ограждающих 
конструкций. На основе принципа 
"золотого сечения" Джорджем Кардасом 
был предложен подход по размещению 
громкоговорителей в комнате для 
прослушивания [3]. В развитие этого 
подхода нами было предложено 
использование данного принципа при 
построении систем защиты акустической 
информации в любом прямоугольном 
симметричном помещении с 
пропорциональными размерами [4]. 
Конкретным применением этого может 
быть случай, при котором необходимо 
создавать акустически помехи во всём 
помещении.  

Так же, логичным было б предположить, 
что такой подход окажется справедливым 
не только для акустических, но и для 
вибрационных сигналов, поскольку они во 
многом схожие, так же как и схожие 
методы защиты этих сигналов. 

Таким образом, использование данного 
метода при построении систем защиты 
речевой информации может позволить 
создавать шумовые сигналы, при чём как 
акустические, так и вибрационные, которые 
будут распространяться в помещении или в 
конструкциях без значительных потерь, то 
есть при той же выходной мощности 
генератора общий уровень помех в 
различных точках помещения или 
конструкций будет выше. Это значит, что 
обеспечить необходимый уровень 
соотношения сигнал/помеха в контрольных 
точках можно при меньшем количестве 
источников шума. Так же увеличение 
среднего уровня помехи позволяет снизить 
выходную мощность генератора, что в 
свою очередь влечёт снижение общего 
уровня шумов в помещении. 

Постановка задачи 

Целью данной работы является 
исследование возможности применения 
"золотого сечения" для улучшения 
распространения акустических и 
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вибрационных волн в пространстве и на 
поверхностях.  

В ходе лабораторных измерений, 
необходимо вычислить степень 
воздействия, которое оказывает 
размещение источников сигналов по 
принципу "золотого сечения" относительно 
аналогичного размещения по принципу 
"дихотомии". Следует отметить, что 
принцип "дихотомии" выбран как наиболее 
свойственный для человеческого сознания, 
он срабатывает практически в каждом 
случае, когда нету чётких условий для 
решения поставленной задачи. Так, 
например, при необходимости установки 
виброизлучателя на какой либо 
поверхности, самым очевидным местом 
будет центральная точка этой поверхности, 
ровно как будет очевидным установка 
акустической колонки в центре помещения, 
либо если используется две колонки, то 
скорей всего они будут размещены в 
центре противоположных стен и т.д. 

Методика исследования 

Для экспериментального определения 
особенностей распространения акусти-ческих 
волн выбрана установка, состоящая из 
генератора белого шума, акустических 
колонок и измерителя акустического 
давления. В качестве генератора используется 
генератор виброакустический "ОЦЗІ-ВА/Г", 
он создаёт электрический шумовой сигнал с 
частотами 177 – 5600 Гц и имеет возможность 
регулировки уровня сигнала в разных 
октавных диапазонах. Электрический сигнал 
подаётся на колонки акустические 
защищённые "МАРС-АКЗ", которые создают 
акустические колебания, для измерения 
уровня которых используется измеритель 
шума и вибраций ВШВ-003-М2 с 
микрофонным капсюлем М-101, который 
позволяет производить измерения на частотах 
125, 250, 500, 1000, 2000, 4000 и 8000 Гц. Для 
минимизации влияния посторонних факторов 
исследования проводились в лабораторных 
условиях, при этом установка находилась в 
отдельном помещении прямоугольной формы 
с размерами 5,8м. х 5,4м. х 2,8м. Для 
определения влияния, которое производит 

расположение источников акустического 
сигнала, был использован следующий подход. 
Помещение разбивается на несколько 
секторов одинакового размера, в центре 
каждого сектора находится контрольная 
точка, в которой производится измерение 
уровня звуковых волн (рис. 1).  
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Рис. 1 – Схема расположения колонок и 
контрольных точек в помещении. П1 – 
позиция колонок при расположении в 

центре; П2 – позиция колонок при 
расположении по "золотому сечению"; КТ 

– расположение контрольных точек 1-6 

После чего из полученных данных 
определяется средний уровень звукового 
давления в помещении. Данный эксперимент 
проводится в два этапа. На первом этапе 
акустические колонки располагаются в центре 
противоположных стен на высоте, что 
соответствует половине высоты помещения – 
1,4 м. На втором этапе колонки 
устанавливаются в точках, которые 
соответствуют золотому сечению отрезков, 
каковыми являются противоположные стены. 
На основе полученных средних уровней 
определяется степень искомого влияния. 

Для экспериментального определения 
особенностей распространения вибрационных 
волн выбрана аналогичная установка с 
единым отличаем – в качестве источника 
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сигналов вместо колонки используется 
виброизлучатель ВИЗ-50, который при подаче 
на него электрического шумового сигнала в 
звуковом диапазоне частот передаёт 
поверхности виброускорение с аналогичными 
частотами. 

Так же для измерения данных сигналов 
был использован ВШВ-003-М2 с 
вибродатчиком ДН-3-М1. В качестве 
исследуемой поверхности выбран 
прямоугольный отрезок стекла размером 0,4 м 
х 0,8 м, для уменьшения уровня посторонних 
вибраций стекло устанавливается на 
вспененный полиэтилен. Поверхность 
разделёна на равные секции, в центре которых 
так же размещены контрольные точки (рис. 2). 

 

Рис. 2 – Схема расположения 
виброизлучателя и контрольных точек на 

стекле. П1 – позиция виброизлучателя при 
расположении в центре; П2 – позиция 
виброизлучателя при расположении по 

"золотому сечению"; КТ – расположение 
контрольных точек 1-8 

Следует отметить, что в отличие от 
предыдущего эксперимента в данном случае 
на поверхности устанавливался только один 
источник сигналов. Измерения проводились 
так же в два этапа, на первом виброизлучатель 
устанавливается в центре стекла, а на втором 
он устанавливается, таким образом, чтоб его 
местоположение находилось в точке 
пересечения двух отрезков проложенных 
перпендикулярно от "золотого сечения" 
каждой стороны стекла 

Важно также указать, что для 
достоверности эксперимента, уровень 
сигналов от генератора шума должен 
оставаться неизменным на каждом этапе 
измерений. 

Исследования распространения 
акустических и вибрационных волн 

По представленной выше методике, были 
проведены исследования зависимости общего 
уровня сигналов от места расположения их 
источников. Измерения уровней акустических 
и вибрационных сигналов проводились на 
частоте 1000 Гц.  

Полученные результаты представлены в 
таблицах 1 и 2. 

Таблица 1. 
Уровни акустических сигналов в 

контрольных точках помещения 

Расположение колонок по принципу 
"дихотомии" 

Контрольная 
точка 

Уровень, 
дБ 

Средний 
уровень 

КТ1 74,5 

74,31 

КТ2 74,0 
КТ3 73,9 
КТ4 75,0 
КТ5 73,9 
КТ6 74,6 

Расположение колонок по принципу 
"золотого сечения" 

Контрольная 
точка 

Уровень, 
дБ 

Средний 
уровень 

КТ1 75,8 

74,78 

КТ2 73,9 
КТ3 74,5 
КТ4 74,0 
КТ5 74,1 
КТ6 76,5 
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Из таблицы 1 мы видим, что при 
размещении колонок в помещении по 
принципу "золотого сечения" средний 
уровень акустических сигналов возрастает 
относительно аналогичного уровня, 
измеренного по принципу "дихотомии", с 
74,31 до 74,78 дБ. 

Таблица 2. 
Уровни вибрационных сигналов в 

контрольных точках стекла 

Расположение вибродатчика по принципу 
"дихотомии" 

Контрольная 
точка 

Уровень, дБ 
Средний 
уровень 

КТ1 74,2 

73,82 

КТ2 73,8 
КТ3 74,1 
КТ4 72,7 
КТ5 74,4 
КТ6 73,9 
КТ7 73,8 
КТ8 73,8 
Расположение вибродатчика по принципу 

"золотого сечения" 
Контрольная 
точка 

Уровень, дБ 
Средний 
уровень 

КТ1 75,2 

75,18 

КТ2 74,7 
КТ3 75,3 
КТ4 74,8 
КТ5 75,4 
КТ6 76,2 
КТ7 74,7 
КТ8 75,2 

Из таблицы 2 мы видим аналогичную 
ситуацию, для вибрационных сигналов. 
При установке виброизлучателя в центре 
стекла средний уровень вибраций 
оказывается ниже, чем при применении 
принципа "золотого сечения" и они 
составляют 73,82 и 75,18 дБ 
соответственно. 

Выводы 

Данные полученные в результате 
проведённых исследований дают право 
утверждать, что применение принципа 
"золотого сечения" при расположении 

акустических колонок и 
виброизлучателей, действительно влияет 
на характер распространения сигналов. 
При чём это влияние однозначно 
позитивное, поскольку сигналы проходят 
с меньшими потерями, о чём 
свидетельствует увеличение общего их 
уровня в помещении с 74,31 до 74,78 дБ 
и на стекле с 73,82 до 75,18 дБ. 

Таким образом, данный принцип 
вполне возможно использовать для 
совершенствования существующих 
методов защиты информации и при 
построении систем защиты. 
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Реферат 

Яремчук Юрій; Катаєв Віталій;  
Салієва Ольга 

Застосування принципу "золотого 
перетину" в системах захисту акустичної 

інформації 
 

Однією з визначних рис сучасного 
світу є зростання значимості інформації в 
усіх сферах людської діяльності. 
Відповідно важливим є вирішення 
питання щодо забезпечення захисту усіх 
видів інформації, особливо акустичної. 
Адже мовна інформація часто є 
джерелом отримання відомостей, що не 
підлягають широкому розголосу. Для 
забезпечення захисту акустичної 
інформації найчастіше використовують 
активні методи і засоби. Переважно це 
технічні пристрої, що створюють штучні 
перешкоди від несанкціонованого 
перехоплення інформації. При цьому 
важливим інструментом є розташування 
цих пристроїв. На основі принципу 
"золотого перетину" в даній роботі було 
запропоновано побудову систем захисту 
акустичної інформації в будь-якому 
прямокутному симетричному приміщенні 
з пропорційними розмірами. 
Застосування якої дозволить створювати 
шумові сигнали, що будуть 
поширюватись в приміщенні без значних 
втрат. Це означає, що забезпечення 
необхідного рівня співвідношення 
сигнал/перешкода можливе при 
використанні меншої кількості джерел 
шуму. Що, в свою чергу, дозволить 
знизити загальний рівень шуму в 
приміщенні. 

 
 

Яремчук Юрий; Катаев Виталий;  
Салиева Ольга 

Применение принципа "золотого 
сечения" в системах защиты 
акустической информации 

 
Одной из характеристик современного 

мира является рост значимости 
информации во всех сферах 
человеческой деятельности. 
Соответственно важным является 
решение вопроса по обеспечению 
защиты всех видов информации, 
особенно акустической. Ведь языковая 
информация часто является источником 
получения сведений, не подлежащих 
широкой огласке. Для обеспечения 
защиты акустической информации чаще 
всего используют активные методы и 
средства. Преимущественно это 
технические устройства, создающие 
искусственные препятствия от 
несанкционированного перехвата 
информации. При этом важным 
инструментом является расположение 
этих устройств. На основе принципа 
"золотого сечения" в данной работе было 
предложено построение систем защиты 
акустической информации в любом 
прямоугольном симметричном 
помещении с пропорциональными 
размерами. Применение которой 
позволит создавать шумовые сигналы, 
которые будут распространяться в 
помещении без значительных потерь. 
Это означает, что обеспечение 
необходимого уровня соотношения 
сигнал / помеха возможно при 
использовании меньшего количества 
источников шума. Что, в свою очередь, 
позволит снизить общий уровень шума в 
помещении.  
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Yaremchuk Yurii; Katayev Vitalii;  
Saliieva Olha 

 Application of the principle of "golden 
section" in the systems of protection of 

acoustic information 
 

One of the most prominent features of the 
modern world is the growing importance of 
information in all spheres of human activity. 
Accordingly, it is important to address the 
issue of ensuring the protection of all types of 
information, especially acoustic. Linguistic 
information is often a source of information 
that is not widely publicized. Active methods 
and tools are often used to protect acoustic 
information. Preferably, these are technical 
devices that create artificial interference from 
unauthorized interception of information. An 
important tool is the location of these devices. 
On the basis of the principle of "golden 
section" in this paper, we proposed the 
construction of acoustic information protection 
systems in any rectangular symmetric room 
with proportional dimensions. The application 
of which will allow the creation of noise 
signals that will be distributed indoors without 
significant losses. This means that providing 
the required signal / noise ratio is possible with 
the use of fewer sources of noise. That, in turn, 
will reduce the overall noise level in the room.  
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