
© ²íñòèòóò ïðîáëåì ðåºñòðàö³¿ ³íôîðìàö³¿ ÍÀÍ Óêðà¿íè, 2021

²ÍÑÒÈÒÓÒ ÏÐÎÁËÅÌ ÐÅªÑÒÐÀÖ²¯ ²ÍÔÎÐÌÀÖ²¯
ÍÀÖ²ÎÍÀËÜÍÎ¯ ÀÊÀÄÅÌ²¯ ÍÀÓÊ ÓÊÐÀ¯ÍÈ 

Р е є с т р а ц і я , 
з б е р і г а н н я  і  
о б р о б к а  д а н и х

Т о м 23, 2021

Íàóêîâî-òåõí³÷íèé æóðíàë
Çàñíîâàíèé ó 1998 ðîö³
Âèõîäèòü 4 ðàçè íà ð³ê

Ïåòðîâ Âÿ÷åñëàâ Âàñèëüîâè÷ - àêàäåì³ê ÍÀÍ Óêðà¿íè - ãîëîâíèé  ðåäàêòîð (Óêðà¿íà)
Äîäîíîâ Îëåêñàíäð Ãåîðã³éîâè÷ - äîêò. òåõí. íàóê, ïðîôåñîð - çàñò. ãîë. ðåäàêòîðà (Óêðà¿íà)
Êðþ÷èí Àíäð³é Àíäð³éîâè÷ - ÷ë.-êîð. ÍÀÍ Óêðà¿íè - 
Øàíîéëî Ñåìåí Ìèõàéëîâè÷ - êàíä. òåõí. íàóê - â³äïîâ³äàëüíèé ñåêðåòàð (Óêðà¿íà)
Ãîëîåíêîâ Âîëîäèìèð Âàñèëüîâè÷ - äîêò. òåõí. íàóê, ïðîôåñîð (Ðåñïóáë³êà Á³ëîðóñü)
Ãðèãîðóê Âàëåðié Iâàíîâè÷ - äîêò. ôiç.-ìàò. íàóê, ïðîôåñîð (Óêðà¿íà)
²ëü÷åíêî Ìèõàéëî Þõèìîâè÷ - àêàäåì³ê ÍÀÍ Óêðà¿íè ( Óêðà¿íà)
Êàë³íîâñüêèé ßê³â Îëåêñàíäðîâè÷ - äîêò. òåõí. íàóê (Óêðà¿íà)
Êðàâåöü Âàñèëü Ãðèãîðîâè÷ - äîêò. ô³ç.-ìàò. íàóê (Âåëèêà Áðèòàí³ÿ)
Ëàï÷óê Àíàòîë³é Ñòåïàíîâè÷ - äîêò. òåõí. íàóê (Óêðà¿íà)
Ëàíäå Äìèòðî Âîëîäèìèðîâè÷ - äîêò. òåõí. íàóê, ïðîôåñîð (Óêðà¿íà)
Ëèñåíêî Âîëîäèìèð Ñåðãiéîâè÷ - ÷ë.-êîð. ÍÀÍ Óêðà¿íè (Óêðà¿íà)
Ìàòîâ Îëåêñàíäð ßêîâè÷ - äîêò. òåõí. íàóê, ïðîôåñîð (Óêðà¿íà)
Îíèùåíêî Îëåêñ³é Ñåìåíîâè÷ - àêàäåì³ê ÍÀÍ Óêðà¿íè (Óêðà¿íà)
Ïàëàã³í Îëåêñàíäð Âàñèëüîâè÷ - àêàäåì³ê ÍÀÍ Óêðà¿íè (Óêðà¿íà)
Ðóá³ø Âàñèëü Ìèõàéëîâè÷  - äîêò. ôiç.-ìàò. íàóê, ïðîôåñîð (Óêðà¿íà)

çàñò. ãîë. ðåäàêòîðà (Óêðà¿íà)

Ñíàðñüêèé Àíäð³é Îëåêñàíäðîâè÷ - ä.ô.-ì.í., ïðîôåñîð (Óêðà¿íà)
Fu Minglei - äîêò. íàóê, ïðîôåñîð  (ÊÍÐ)
Le Zichun - äîêò. íàóê, ïðîôåñîð (ÊÍÐ)
Tsiulyanu Dumitru - ÷ëåí-êîðåñïîíäåíò ÀÍÌ (Ðåñïóáë³êà Ìîëäîâà)

Ðåäàêö³éíà êîëåã³ÿ:

Îðèã³íàë-ìàêåò âèãîòîâëåíî 
â ²ÏÐ² ÍÀÍ Óêðà¿íè

 
Êîìï'þòåðíà âåðñòêà - Ì. Ðàññîëåíêî 

Ðåêîìåíäîâàíî äî äðóêó Â÷åíîþ ðàäîþ 
²ÏÐ² ÍÀÍ Óêðà¿íè 28.12.2021 (ïðîòîêîë ¹ 15)

Ôîðìàò 60 õ 84/8. Ïàï³ð îôñ.  
Íàêëàä 100 ïðèì. Óì. äðóê. àðê. 8,37.   

Íàäðóêîâàíî â ÒÎÂ “Ïðî ôîðìàò”

ÍÀÍ Óêðà¿íè
Ñâ³äîöòâî ïðî ðåºñòðàö³þ 
ÊÂ ¹ 3328 â³ä 30.06.98 ð.

²íñòèòóò ïðîáëåì ðåºñòðàö³¿ ³íôîðìàö³¿ 

Çàñíîâíèê:
âóë. Ì. Øïàêà, 2, 03

òåë.: (044) 454-21-84
ôàêñ: (044) 456-33-18 

e-mail:petrov@ipri.kiev.ua
           

113 Êè¿â, Óêðà¿íà 

Àäðåñà ðåäàêö³¿:

№  4
Data Recording, Storage & Processing



2

Зміст

Математичні методи обробки даних

Гречанінов В.Ф. Онтологічний підхід до організації інформаційної
взаємодії наявних і створюваних автоматизованих систем
у Міністерстві оборони та Збройних Силах України . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

Інформаційно-аналітичні системи обробки даних

Охріменко Т.О., А. В. Бредніков, О. І. Макаренко, Т. В. Смірнова
Обґрунтування необхідності впровадження інформаційних систем управління
підприємствами нафтопереробної промисловості . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

Желєзаров І., Ілларіонов Р., Прокофьєв М., Дворський В. Оцінка лінійних
спотворень у телекомутаційних лініях . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

Методи захисту в комп’ютерних системах і мережах

Давидюк А.В., Зубок В.Ю. Застосування логіки предикатів
для верифікації артефактів кіберзахисту під час проєктування
систем критичного призначення . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

Дьогтєва І.О., Шиян А.А., Катаєв В.С. Моделювання відновлення
ефективної діяльності групи реагування на інциденти інформаційної
безпеки в умовах наростання інтенсивності кібератак . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

Системи збереження та масового розповсюдження даних

Гнатюк В.О., Бондаренко І.О., Каплун І.С. Використання систем
обміну миттєвими повідомленнями для автоматизації
надання консультативних послуг . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

Інформаційне повідомлення . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

Реферати . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69



ISSN 1560-9189 Реєстрація, зберігання і обробка даних, 2021, Т. 23, № 4 47

DOI: 10.35681/1560-9189.2021.23.4.265720

УДК 519.857.3

І. О. Дьогтєва, А. А. Шиян, В. С. Катаєв
Вінницький національний технічний університет

Хмельницьке шосе, 95, 21021 Вінниця, Україна

Моделювання відновлення ефективної діяльності групи
реагування на інциденти інформаційної безпеки

в умовах наростання інтенсивності кібератак

Останнім часом стрімко зростає кількість випадків використання кі-
берпростору для кібератак як на окремих людей, соціальні групи, так і
на суспільство в цілому. Такі атаки характеризуються тим, що їхня
інтенсивність зростає протягом атаки. Внаслідок цього складаються
нові умови для діяльності груп реагування на інциденти інформаційної
безпеки (ГРІІБ). Однак ефективність діяльності ГРІІБ, яка здійснює-
ться протягом тривалого часу, зменшується внаслідок цілого ряду
причин, зокрема втоми спеціалістів. У статті здійснено моделювання
особливостей функціонування ГРІІБ в умовах наростання інтенсивнос-
ті кібератак з урахуванням впливу параметрів і характеристик їхньо-
го відновлення, що є необхідним для ефективного функціонування даної
групи. Отримано функцію відновлення пуассонівського потоку та
щільність її відновлення, запропоновано формули для функцій віднов-
лення потоку обслужених і втрачених заявок для процесу відновлення
ГРІІБ під час кібератак. Особливість побудованої для дослідження
моделі полягає у врахуванні параметра підвищення інтенсивності іде-
нтифікації подій інформаційної безпеки. Проведено імітаційне моде-
лювання діяльності ГРІІБ, яке показало, що показники зміни ефектив-
ності їхньої діяльності в процесі протидії кібератакам із наростан-
ням інтенсивності можуть бути прогнозовані з використанням
отриманих результатів.
Ключові слова: кібератака, інцидент інформаційної безпеки, група реа-
гування, наростання інтенсивності, процес відновлення.

Вступ
З розвитком інформаційних технологій усе більше напрямків діяльності лю-

дини переходить до кіберпростору. Спілкування людей сьогодні все більше об-
межується соціальними мережами: сьогодні навіть ЗМІ, теле- та радіотрансляції,
прокат кінофільмів здійснюються саме через дані канали комунікацій. По  суті, на
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теперішньому етапі розвитку соціальних мереж, вони стають силою, яка визначає
напрямки діяльності як окремої особи, так і соціальних груп і суспільства в цілому.

Якщо раніше атаки на соціальну сферу суспільства здійснювалися переваж-
но через паперові ЗМІ, книги, радіо та телебачення, то сьогодні для цього вико-
ристовується кіберпростір. Таким чином, сьогодні все більша кількість інцидентів
інформаційної безпеки, метою яких є саме вплив на соціальне середовище, вико-
ристовують кіберпростір. А це, в свою чергу, висуває нові вимоги до функціону-
вання груп реагування на інциденти інформаційної безпеки (ГРІІБ). Зокрема, ви-
никає вимога як в залученні спеціалістів із часто вельми різних сфер знань і вмінь,
так і до організації їхньої спільної діяльності під час реагування на кібератаки (а
вони у соціальній сфері можуть тривати досить великі проміжки часу).

Огляд літератури
Наведено кілька прикладів успішного впливу на суспільство, яке було здійс-

нено з використанням кіберпростору, зокрема соціальних мереж. У [1, 2] розгляну-
то вплив соціальних мереж на здійснення революції в Єгипті у 2011 році та інші
протестні акції так званої «Арабської весни». Автори [1] «по гарячих слідах» ре-
волюції в Єгипті відмічають, що «соціальні медіа відіграли важливу роль в успіху
антиурядових протестів» (тут і надалі переклад авторів). У статті [2] в результаті
аналізу з використанням баз даних із двадцяти арабських країн і Палестинської
автономії виявили справедливість двох тверджень. Перше полягає в тому, що при
вивченні ролі соціальних медіа потрібно враховувати роль політичного контексту.
Друге — що інтенсивність використання каналів комунікації відслідковує інтен-
сивність протестної активності. А така діяльність вимагає спеціальної організації
діяльності груп реагування на інциденти інформаційної безпеки.

Кібератаки на соціальне середовище часто використовують фейки та дезін-
формацію [3–6]. Таке розповсюдження має свої особливості. В [3] використано
велику базу даних Facebook для порівняльного аналізу розповсюдження мережею
коректної (наукові новини) та фейкової (новини зі сфери конспірології) інформа-
ції. Автори виявили, що «хоча споживачі наукових історій і конспірологічних іс-
торій представляють подібні моделі споживання щодо вмісту, каскадна динаміка
відрізняється. Вибірковий вплив вмісту є основним драйвером розповсюдження
вмісту та породжує утворення однорідних кластерів, тобто «ехокамер». У [4]
здійснено аналіз 14 мільйонів повідомлень, які поширювали 400 тисяч статей у
Twitter протягом десяти місяців у 2016 та 2017 роках. Результати дослідження доз-
волили виявити ряд важливих закономірностей щодо використання ботів для роз-
витку кібекратак: «соціальні боти відігравали непропорційно велику роль у поши-
ренні статей із джерел низької довіри. Боти посилюють такий вміст на ранніх ета-
пах поширення, до того, як стаття стане вірусною. Вони також націлені на корис-
тувачів з великою кількістю підписників за допомогою відповідей і згадок. …
стримування соціальних ботів може бути ефективною стратегією для пом’як-
шення поширення дезінформації в Інтернеті».

У [5] звертається увага на те, що «сайти соціальних мереж сприяють політич-
ній поляризації, створюючи «ехокамери», які ізолюють людей від протилежних
поглядів на поточні події». За результатами спеціально проведеного натурного
експерименту з опитування прихильників республіканської і демократичної пар-
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тій США, які активно користуються Twitter, автори виявили: «республіканці, які
підписалися на ліберального бота в Twitter, стали значно консервативнішими піс-
ля експерименту. Демократи продемонстрували невелике зростання ліберальних
настроїв після того, як перейшли на консервативного бота в Twitter, хоча ці ефек-
ти не є статистично значущими». Відмітимо, що ці результати перегукуються з
результатами статті [2], яка досліджувала процеси в інших країнах.

У статті [6] проведено імітаційне моделювання та отримано кількісні дані
щодо можливого впливу ботів на формування суспільної думки: «в дуже поляри-
зованій обстановці, залежно від загальної щільності мережі, участь лише 2–4 %
ботів може бути достатньою, щоб змінити клімат думок. … Ці результати демон-
струють механізм, за допомогою якого боти можуть формувати норми, які потім
приймаються користувачами соціальних мереж.»

Нарешті, в [7] аналізується стан досліджень із впливу соціальних мереж на
окрему людину, соціальні групи та суспільство в цілому і стверджується, що
«З’являється нова наукова та інженерна дисципліна — соціальна кібербезпека.»

Таким чином, робота ГРІІБ в умовах необхідності реагування на інформа-
ційні інциденти, що впливають на суспільство, буде продовжуватися досить три-
валий час, причому зі зростанням інтенсивності. До неї потрібно залучати широ-
кий спектр спеціалістів, оперувати багатьма різнорідними базами даних. Подібні
умови є досить нетиповим режимом діяльності для ГРІІБ.

Питання оптимізації роботи ГРІІБ останнім часом привертають усе більшу
увагу дослідників. Так, у [8] звертається увага на те, що для ефективної роботи
ГРІІБ необхідно формування спеціалізованих баз даних, які повинні постачатися
як результати звітів таких груп за результатами їхньої роботи. В дослідженні за-
значено, що: «ці команди більше зосереджуються на ліквідації та відновленні і
менше на наданні зворотного зв’язку для підвищення безпеки організації. Це на-
водить на думку, що дані, зібрані під час розслідування інцидентів безпеки, мо-
жуть бути недостатньо якісними для аналізу розвідки загроз». Автори в [9] ствер-
джують, що «література щодо виявлення інцидентів кібербезпеки та реагування
на них дуже багата методологіями автоматичного виявлення, зокрема, засновани-
ми на парадигмі виявлення аномалій. Проте діагностиці методів, спрямованих на
надання корисної інформації про причини даної виявленої аномалії, приділено
дуже мало уваги. Ця інформація надзвичайно важлива для групи безпеки, щоб
скоротити час від виявлення до реагування». В [10] підтверджується попередня
думка: «Культурні та безпекові настрої щодо зовнішнього спостереження, а також
проблеми з публікацією обмежують здатність дослідників зрозуміти контекст реа-
гування на інцидент. Усвідомлення контексту має вирішальне значення при інфор-
муванні, проектуванні та інженерії». Дослідження [11] виявило, що «автоматизо-
ване сортування інцидентів у великих хмарних сервісах стикається з багатьма
проблемами: 1) дуже незбалансований розподіл інцидентів від великої кількості
команд; 2) широкий спектр форматів вхідних даних або джерел даних; 3) масшта-
бування для забезпечення продуктивності, вимоги до оцінки; 4) завоювання дові-
ри інженерів до використання рекомендацій машинного навчання».

Для підвищення ефективності роботи ГРІІБ у [12] пропонується «інтеграція
функцій управління інформаційною безпекою та реагування на інциденти». Це
буде створювати «можливості для навчання, які призводять до переваг організа-
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ційної безпеки, включаючи: підвищення обізнаності про ризики безпеки, компі-
ляцію інформації про загрози, усунення недоліків у захисті безпеки, оцінку логіки
захисту та посилення безпеки.»

Отже, виникає необхідність у вивченні особливостей функціонування ГРІІБ
у нових умовах. Такими умовами, зокрема, є необхідність тривалого підтриму-
вання ефективної роботи ГРІІБ. Як свідчать результати проведеного огляду літе-
ратури, змінюються умови роботи ГРІІБ: підвищується напруженість роботи спе-
ціалістів, вимоги до їхніх когнітивних і творчих можливостей [13, 14], вимоги до
зберігання високого рівня уваги під час роботи тощо. Адже в умовах комплекс-
них кібератак деякі їхні важливі елементи можуть бути невірно або неякісно іден-
тифіковані [8–12]. Усе це призводить до того, що спеціалісти ГРІІБ можуть дося-
гати стану виснаження, коли їхні психологічні та фізіологічні ресурси, їхні адап-
таційні та когнітивні можливості щодо опрацювання нової та стрімко змінюваної
інформації вже не дають їм можливості ефективно реагувати на зміну ситуації.
Тобто настає час, коли вони повинні відпочити, щоб відновитися [13–15]. У цьому
випадку для ефективної роботи ГРІІБ або необхідно підвищити навантаження для
все ще працездатних спеціалістів, або ж організувати поповнення ГРІІБ новими
спеціалістами.

Основною вимогою до діяльності ГРІІБ є ефективність її роботи під час реа-
гування на кібератаки. Особливо це стає критичним в умовах наростання інтенсив-
ності кібератак, коли можливості ефективного виконання обов’язків спеціаліста-
ми зменшуються з часом. Слід підкреслити, що така ситуація відмови навіть для
одного й того ж спеціаліста, навіть в умовах аналогічного наростання інтенсив-
ності аналогічної кібератаки, настає через різні проміжки часу [13–15]. Аналогіч-
на ситуація притаманна і для часу відновлення. При цьому враховуються різні
впливи як психологічного, так і фізіологічного характеру [13–15].

Таким чином, складні умови функціонування кіберпростору, номенклатурна
насиченість і комплексність кібератак вимагають наукового дослідження таких
аспектів реалізації діяльності ГРІІБ як відновлення працездатності їхніх спеціалі-
стів. При цьому як час відмови, так і час відновлення ефективної роботи ГРІІБ, є
випадковою величиною. Внаслідок цього, відповідний режим функціонування
ГРІІБ можна моделювати в рамках системи масового обслуговування (СМО) з
експоненціально розподіленими як часом виходу з ладу, так і часом відновлення
[16, 17]. Такі моделі дозволяють отримати кількісні показники та характеристики,
які є важливими для управління ефективним функціонуванням ГРІІБ.

Мета роботи.
Провести моделювання особливостей функціонування ГРІІБ в умовах наро-

стання інтенсивності кібератак з урахуванням впливу параметрів і характеристик
їхнього відновлення, що є необхідним для ефективного функціонування даної
групи.

Базова модель.
Наведемо алгоритмічний опис процесу відновлення ГРІІБ в умовах нарос-

тання інтенсивності кібератак, розглядаючи їх як СМО з відновленням.
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Розглянемо потік заявок на реагування (параметрів, які характеризують ча-
сове розгортання комплексної кібератаки, або ж кожну окрему кібератаку), що
описується законом Пуассона з параметром інтенсивності al , де 0>a  — скла-
дова, що пов’язана з розвитком кібератак і виступає як кількісна характеристика
збільшення їхньої інтенсивності (наприклад, з причин підвищення рівня складно-
сті атаки, використання нових технологій атак тощо).

Заявки реєструються ГРІІБ, яка працює в наступному режимі. На початку
атак ГРІІБ не обробляє інциденти інформаційної безпеки (заявки). Враховуючи
випадковість у виникненні інцидентів інформаційної безпеки, після певного випа-
дкового часу 1t , експоненціально розподіленого з параметром al , де 0>a , до
системи надходить заявка, яка реєструється. Потім заявка обслуговується протя-
гом випадкового часу 2h  (аналізується, виробляється рішення та віддаються ко-
манди на його виконання), який має показниковий розподіл з параметром m . Тоб-
то ГРІІБ блокується на певний проміжок часу, протягом якого наступні заявки не
реєструються. В цей час заявка не тільки обробляється, але й виділяється певний
проміжок часу для відновлення працездатності спеціалістів ГРІІБ (цей час також є
випадковим і залежить від складності опрацювання заявки). Часом надходження
наступної заявки є випадкова величина 2t ¢ , яка має показниковий розподіл з пара-
метром l . Якщо до надходження нової заявки система звільняється, то змінюєть-
ся інтенсивність надходження заявок. Після того як ГРІІБ звільняється, чергова
заявка, що з’явилася після часу 2t , реєструється. Якщо ж нова заявка надійшла
раніше, ніж попередня встигла пройти процедуру обслуговування, то вона втрачає-
ться. Далі цикл повторюється. Таким чином, ГРІІБ моделюється системою масо-
вого обслуговування, яка позначається як M/M/1/0 [17] (рис. 1).

Рис. 1. Ілюстрація роботи M/M/1/0 (модель ГРІІБ) з підвищенням інтенсивності
надходження заявки за умови незайнятості системи

Враховуючи різні статистичні характеристики послідовностей випадкових
величин { },..., 21 tt , { },..., 32 hh  з урахуванням { },..., 32 tt ¢¢ , отримуємо різні процеси
відновлення.

Оскільки виникнення інцидентів інформаційної безпеки має пуассонівський
характер, то випадкові величини { },..., 21 tt  є незалежними та однаково експонен-
ціально розподіленими з параметром al . Аналогічно часові проміжки блоку-
вання ( )ht ,min ¢  також незалежні і однаково розподілені зі щільністю ймовірності

ml + . У даному випадку обидві послідовності випадкових величин взаємонеза-
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лежні. Отже, по суті маємо опис марківського процесу ( )tx , який перебуває у ста-
нах 0e , 1e  відповідно час 0z t= , ( )1 min ,z t h¢= , причому випадкові величини 0z ,

1z  мають показникові розподіли відповідно з параметрами al , ml +  для систе-
ми масового обслуговування з навантаженням, зокрема, для M/M/1/0 із підвищен-
ням інтенсивності надходження заявки за умови незайнятості системи.

Для даних процесів відновлення зміна станів (типів інтервалів) описується
ланцюгом Маркова [16] ( )tx  з двома станами { }0 1,e e  з матрицею ймовірностей
переходу:

÷
÷

ø

ö

ç
ç

è

æ

++
=

ml
l

ml
m

10
P . (1)

Відповідно до (1), у стані 0e  система перебуває час t  (t  — показниково роз-
поділена випадкова величина з параметром al ) і з імовірністю 1 переходить до
стану 1e  (тобто в момент t  надійшла заявка на обслуговування). У стані 1e  сис-
тема перебуває час ( )ht ,min ¢ , де t ¢ , h  — незалежні випадкові величини. Зокрема
t ¢  — час надходження нової заявки (має показниковий розподіл з параметром l );
h  — час обслуговування (має показниковий розподіл з параметром m ). Зі стану

1e  система може перейти назад до стану 0e  з імовірністю ( )10p P h t ¢= < , або ж
залишитись у стані 1e  з імовірністю ( )11p P t h¢= < .

Наведемо математичний опис функцій відновлення для процесу відновлення.
Оскільки ймовірність випадкової величини ( )tv  — числа заявок, які надхо-

дять за час t , для заданого пуассонівського потоку ( ...,2,1,0=k ) має вигляд

( )( ) ( )
!

k
tt

P v t k e
k

alal -= = , (2)

то для процесу відновлення маємо математичне очікування числа відновлень, що
відбулися до моменту t , 0³t :

( ) ( )( )
0k

Mv t kP v t k tal
¥

=
= = =å . (3)

Функція відновлення визначається як математичне очікування числа віднов-
лень (попадань марківського процесу в певний стан), що відбулися до t  [17, 18].
У випадку пуассонівського потоку з параметром al , дана функція відновлення
буде мати вигляд:

( ) ( ):H t Mv t tal= = . (4)

Для (4) щільність відновлення (інтенсивність надходження заявок):

( ) ( )h t H t al¢= = . (5)

Для ( )tvs  — числа заявок, які пройшли процедуру обслуговування за час t ,
та ( )tvl  — числа заявок, які були втрачені за час t , виконується
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( ) ( ) ( )( ) ( )( ) ( ) ( )( ) ( )s l s l s lH t H t M v t M v t M v t v t H t tal+ = + = + = = , (6)

де ( )tH s , ( )tH l  — функції відновлення потоку обслужених і потоку втрачених
заявок.

Отримано аналітичний вираз для функції відновлення потоку заявок, які об-
слуговано:

( ) ( )
( )

( )
( )( )

( )( )( )1
2 1

1 1
t

sH t t e a l mal l m al l m
a l m a l m

- + ++ +
= - -

+ + + +
. (7)

Враховуючи умову (6) і (7), функція відновлення потоку втрачених заявок
має вигляд:

( ) ( )
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( )( )( )

2 2
1

2 1
1 1

t
lH t t e a l mal l ma l

a l m a l m
- + ++

= + -
+ + + +

. (8)

Імітаційне моделювання
З метою дослідження поведінки функцій відновлення вхідного пуассонівсь-

кого потоку та потоків обслужених і втрачених заявок для математичної моделі
ГРІІБ використано програмну реалізацію імітаційної моделі M/M/1 з втратами
(одноканальна СМО з відмовами) та досліджуваної моделі ГРІІБ, тобто M/M/1/0 із
підвищенням інтенсивності надходження заявки за умови незайнятості системи
(модель СМО з навантаженням). Для здійснення моделювання було обрано мову
програмування Python, яка застосовується для рішень широкого спектру задач,
зокрема, для роботи з даними в наукових дослідженнях, Data Mining, Data Science,
тощо. Використано ряд бібліотечних і сторонніх модулів, серед яких: пакети
NumPy, Pandas, бібліотека Matplotlib зі стеку SciPy, Statsmodels тощо [19, 20].

На базі вхідних даних, які враховують певну кратність (рис. 2), роботи мо-
делі ГРІІБ (інтенсивність потоку заявок (інтенсивність надходження заявок)), па-
раметр навантаження (параметр підвищення інтенсивності надходження заявок),
продуктивність каналу (сервера) обслуговування заявок (інтенсивність обслуго-
вування заявок) і кількість циклів для проведення сценаріїв експериментів) про-
водиться розрахунок показників ефективності СМО (рис. 3) (середній час надхо-
дження, обслуговування заявки, середній час перебування заявки в системі, част-
ки заявок, які обслуговано і які не обслуговано, в загальній кількості, інтенсив-
ність потоку заявок, які втрачено і обслуговано в граничному випадку).

Рис. 2. Вхідні дані M/M/1/0 (модель ГРІІБ) з підвищенням інтенсивності надходження заявок
за умови незайнятості системи
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Рис. 3. Системні характеристики M/M/1/0 (модель ГРІІБ) з підвищенням інтенсивності
надходження заявки за умови незайнятості системи

Рис. 4 демонструє поведінку функцій відновлення роботи системи в норма-
льному режимі. Для системи M/M/1 за відповідних вхідних даних найбільш стрім-
ке відновлення притаманне функції відновлення вхідного потоку, мінімальне спо-
стерігається для функцій відновлення втрачених заявок.

Рис. 4. Графіки функцій відновлення вхідного потоку заявок, які обслуговано та втрачено, для
M/M/1 (модель без відновлення)

Рис. 5 демонструє поведінку функцій відновлення роботи системи з наван-
таженням (ГРІІБ з відновленням). Ситуація кардинально змінюється для системи
з підвищенням інтенсивності надходження заявки за умови незайнятості системи:

— кутовий коефіцієнт прямої графіка функції відновлення ерлангівського
вхідного потоку збільшився на показник параметра підвищення інтенсивності на-
дходження заявок;

— зменшення пропускної спроможності в умовах збільшення навантаження
на систему призводить до зміни значень функцій відновлення заявок, які обслуго-
вано та втрачено, з плином часу роботи системи, причому остання функція де-
монструє активне зростання даних значень.

Варто відмітити, що інтенсивності певних потоків заявок, які обслуговано та
втрачено, посилюються майже до лінійного закону, графіки яких теж представле-
ні прямими (рис. 4, 5). Відмітимо, що відповідні функції (7), (8) мають залишкову
показникову частину, яка при збільшенні значення t  втрачає свій вплив на пове-
дінку функцій.
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Рис. 5. Графіки функцій відновлення вхідного потоку, заявок, які обслуговано та втрачено,
для M/M/1/0 (модель з відновленням) з підвищенням інтенсивності надходження заявки

за умови незайнятості системи

Обговорення результатів і перспективи подальших досліджень
Робота ГРІІБ в умовах наростання інтенсивності кібератак з урахуванням

необхідності відновлення ефективної роботи спеціалістів має суттєві відмінності
від роботи без урахування відновлення. У випадку відсутності відновлення має
місце зменшення ефективності роботи внаслідок втрати можливості обробки ряду
заявок у процесі протидії кібератакам. Таким чином, за результатами запропоно-
ваної моделі для підвищення ефективності ГРІІБ у протидії кібератакам з інтен-
сивністю, яка наростає, можна запропонувати такий метод.

Етап 1. Здійснюється класифікація існуючих ГРІІБ за характеристиками
відновлення їхньої роботи залежно від інтенсивності кібератаки. Такі характерис-
тики будуть залежати не тільки від особливостей сприйняття та обробки інформа-
ції спеціалістами ГРІІБ. Вони повинні також враховувати специфічні особливості
кожного спеціаліста в рамках можливостей ефективно протидіяти стресовій си-
туації, а також особливості, що характеризують відновлення його працездатності.
Крім того, важливе значення має розробка орієнтованих на конкретного спеціаліс-
та методів психологічного відновлення його працездатності та наявність можли-
вості застосувати такі методи під час роботи ГРІІБ.

Характеристики відновлення ГРІІБ повинні бути виражені через характерис-
тики запропонованої у роботі моделі.

Етап 2. Розробляються методи ідентифікації поточної інтенсивності кібе-
ратаки. Як і на попередньому етапі дані характеристики повинні бути виражені
через характеристики моделі, яку описано в роботі.

Етап 3. Виявляються критичні значення характеристик, за яких діяльність
ГРІІБ перестає задовольняти заданим умовам ефективності протидії кібератакам
із наростаючою інтенсивністю.
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Такого характеру значення легко можуть бути виражені через параметри
моделі, що запропонована в роботі. Відмітимо, що критичні значення можуть бу-
ти також визначені зі спеціальних експериментів. Наприклад, для цього можна
використати спеціально організовані навчання та тренування ГРІІБ.

Етап 4. Використовуючи результати розробленої моделі, здійснюється моні-
торинг поточної ефективності роботи даної ГРІІБ у процесі протидії кібератакам з
урахування підвищення їхньої інтенсивності.

Етап 5. За умови, коли діяльність ГРІІБ досягає критичних значень парамет-
рів ефективності, здійснюється прийняття рішення або про продовження роботи
даної ГРІІБ, або про залучення нової ГРІІБ (уже з тими параметрами, які будуть
задовольняти заданому рівню ефективності протидії) для продовження реалізації
протидії кібератакам. Можливий також варіант розгляду залучення до ГРІІБ додат-
кових спеціалістів для того, щоб після такого оновлення ГРІІБ змогла продовжити
ефективно протидіяти кібератакам. Також можна запропонувати заміну деяких
спеціалістів, щоб у результаті характеристики отриманої нової ГРІІБ дозволили
ефективно протидіяти кібератакам.

Використання описаного методу вимагає проведення спеціально організова-
ного комплексу тренувань, які можуть бути опрацьовані з урахуванням результа-
тів запропонованої моделі. При цьому потрібно врахувати не тільки характерис-
тики кожного спеціаліста зі складу даної ГРІІБ. Потрібно також врахувати, що
характеристики спільної роботи колективу спеціалістів часто не є адитивними.
Тому виникає потреба досліджувати ГРІІБ із різним складом персоналу.

У цілому, отримані в роботі результати дозволяють розробити систему захо-
дів, яка дозволить суттєво підвищити ефективність діяльності щодо протидії кібе-
ратакам із наростанням інтенсивності за допомогою управління кадровим складом
ГРІІБ і використанням груп із достатньою для протидії ефективністю.

Висновки
Побудовано модель для розрахунку ефективності діяльності ГРІІБ з віднов-

ленням в умовах протидії кібератакам із підвищенням їхньої інтенсивності. Отри-
мано функцію відновлення пуасcонівського потоку та щільність її відновлення,
запропоновано формули для функцій відновлення потоку заявок, які обслуговано
та втрачено, для процесу відновлення ГРІІБ під час кібератаки.

Досліджено поведінку функцій відновлення вхідного пуассонівського пото-
ку та потоків заявок, які обслуговано та втрачено, математичної досліджуваної
моделі ГРІІБ в умовах навантаження. Особливість побудованої моделі полягає в
урахуванні параметра підвищення інтенсивності ідентифікації подій інформацій-
ної безпеки.

Проведено імітаційне моделювання діяльності ГРІІБ, яке показало, що мож-
на спрогнозувати показники зміни ефективності їхньої діяльності в процесі про-
тидії кібератакам із наростанням інтенсивності.

Розроблений математичний апарат призначений для застосування при пос-
тановці та вирішенні різних оптимізаційних завдань під час роботи ГРІІБ, яка пе-
редбачає блокування кібератаки, ліквідацію її наслідків, розробку заходів з мінімі-
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зації ризиків виникнення в майбутньому подібних інцидентів за умови випадково-
го характеру генерування подій інформаційної безпеки.
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