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Анотація. У роботі представлено аналіз можли-

вості підвищення стійкості вбудовуваного ЦВЗ у 
потоковий відеозапис на основі вдосконаленого алго-
ритму DEW із його подальшою програмною реаліза-
цією. Вдосконалення методу здійснюється за рахунок 
вбудовування ЦВЗ у низькочастотні коефіцієнти ДКП 
та застосування методу сегментації Канні, який вико-
ристовує багаторівневий обчислювальний підхід вияв-
лення меж сегментів, сприяє зменшенню візуальних 
змін контейнера. 

Ключові слова. Цифровий водяний знак, Differential 
Energy Watermarking, метод Канні, стійкість ЦВЗ, 
онлайн-сервіс, потокове відео. 

Вступ 
Сьогодні дослідження проблеми захисту інте-

лектуальної власності не тільки не втрачає своєї 
актуальності, проте стає ще більш затребуваним, 
оскільки безперервне зростання обсягів цифро-
вої інформації використання Інтернету збільшу-
ється з кожним днем. Активне застосування циф-
рових водяних знаків [1] у цифрові файли (сте-
гоконтейнери) для захисту права власності при-
зводить до необхідності розробки методів, більш 
стійких до активних атак та природних спотво-
рень у каналі обробки та передавання. Вище 
згаданий засіб захисту авторського права на 
основі ЦВЗ успішно використовується для вирі-
шення завдань підтвердження авторського права 
по відношенню до цифрових файлів, контролю 
їх використання авторизованими користувачами 
та іншими особами, підтвердження справжності 
та надійності копій програмних засобів та муль-
тимедіа об'єктів, що використовуються. Прове-
дено аналіз існуючих методів вбудовування ЦВЗ 
у відеофайли. Зокрема, виявлено недоліки ори-
гінального алгоритму DEW [2] такі як вразли-
вість високочастотних коефіцієнтів контейнера 
до певних видів атак (оскільки застосовувані у 
алгоритмі DEW високочастотні коефіцієнти ДКП 
легко відкидаються фільтрами), а також мож-
ливість суттєвих візуальних змін (оскільки ал-
горитм DEW не враховує, який вплив на вихідне 
зображення має відкидання коефіцієнтів ДКП). 
Отримані результати дослідження свідчать, що 

подальше вдосконалення таких методів є необ-
хідним, оскільки проблеми стійкості до атак за-
лишаються актуальними. Враховуючи дані факто-
ри, в роботі для дослідження обраний алгоритм 
вбудовування цифрового водяного знаку, що 
базується на ідеї диференціального енергетич-
ного водяного знаку та є методом вбудовування 
ЦВЗ, що заснований на вибірковому відкиданні 
частини високочастотних коефіцієнтів ДКП 
стислих зображень і відеозображень.  

Основна частина 
Розглянемо вдосконалення стенографічного 

методу на основі алгоритму DEW та запропо-
нуємо можливе його застосування для розробки 
відповідного програмного засобу. Запропонова-
не вдосконалення дозволить усунути виявлені 
недоліки, здійснити програмну розробку засобу 
для вбудовування ЦВЗ у потоковий відеозапис 
та у подальшому здійснити тестування отриманих 
результатів роботи вдосконаленого алгоритму. 

Розробка алгоритму роботи методу  
для вбудовування ЦВЗ 

В основі даного методу лежить диференціаль-
не вбудовування енергії (DEW). Під енергією 
розуміється значення коефіцієнтів ДКП аналізо-
ваної області зображення. За методом DEW здійс-
нюється впровадження ЦВЗ, яке складається з 
біт bj(j = 0,1, 2, … , l – 1). Кожен біт ЦВЗ вбу-
довується в обрану область, що складається з 
блоків   по  8 × 8 коефіцієнтів ДКП каналу 
яскравості зображення кожен. Розмір обраної 
області визначає швидкість вбудовування – що 
вище  , то нижча швидкість. Кожен біт ЦВЗ 
впроваджується в обрану область модифікацією 
різниці енергій між високочастотними коефіцієн-
тами ДКП верхньої частини цієї області (суб-
область А) та її нижньої частини (субобласть В). 
Підмножина високочастотних коефіцієнтів позна-
чається S(c). Центральну роль, як у процесі вбу-
довування, й у процесі вилучення вбудованої 
інформації грають енергії субобластей А і В, 
величина яких визначається чотирма чинниками: 
характером субобластей А та В; кількістю блоків   на одну обрану область; кроком квантувача; 
розміром підмножини S(c). 
Вдосконалення методу вбудовування ЦВЗ у 

відео-файли 
Враховуючи, що однією із проблем стійкості 

методу до атак є вразливість високочастотних 
коефіцієнтів контейнера, в запропонованому 
методі пропонується враховувати лише низько-
частотні коефіцієнти ДКП. Для усунення недо-
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ліку суттєвої помітності візуальних змін контей-
нера застосуємо метод сегментації Канні [3], 
який використовує багаторівневий обчислюваль-
ний підхід виявлення меж сегментів на зобра-
женні. У більшості випадків, особливо при ана-
лізі зашумлених зображень, цей метод має певні 
переваги перед іншими. Регульованим парамет-
ром методу Канні є поріг чутливості: двоелемен-
тний вектор, у якому перший елемент нижній 
поріг, а другий елемент верхній поріг. Оскільки, 
низькочастотні коефіцієнти ДКП модифікувати 
небажано, так як це може погіршити візуальну 
якість зображення, поріг повинен бути не менше 
за певне значення cmin. Для визначення відповід-
ного c використаємо формулу: 

( )
{ } ( )

( )( )

, , max{ ,max

1,63 | , , )
.

, ,

min min

A

B

c n Q c c

g E g n Q D
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 ∩ >    

Для отримання вбудованого біта одержувачу 
необхідно знайти поріг  . Але тепер береться 
вже максимум за всіма порогами для субоблас-
тей А і В. Робота методу перевіряється на моделях 
зображень із різними дефектами. Результати зобра-
ження є бінарними, де одиницею відображається 
наявність кордонів, а нулем її відсутність. 
Розробка додатку за вдосконаленим методом 

вбудовування ЦВЗ у відео-файли 
На основі запропонованого вдосконаленого 

методу вбудовування ЦВЗ здійснимо реалізацію 
програмного засобу, що являє собою онлайн-сер-
віс для публікації відео. Оскільки передбачаєть-
ся, що вдосконалений метод буде застосовува-
тись для вбудовування у потоковий відеозапис, 
мультимедійний файл, що слугуватиме стеногра-
фічним контейнером, будемо розглядати як 
послідовність кадрів (фреймів), де кожен з них 
обробляється як незалежне зображення і ЦВЗ вбу-
довується у кожний фрейм окремо. В роботі ви-
користовуватимуться формати відео .mp4 та .avi. 
Розроблено онлайн-сервіс, доступ до роботи з

яким мають лише авторизовані користувачі. Авто-
ризувавшись на сервісі, користувач має можли-
вість переглядати та додавати відео, захищені 
цифровим водяним знаком, ставити відповідні 
реакції на відео, залишати коментарі. Застосу-
вавши вдосконалений алгоритм для розробки 
програмного продукту, було здійснено тестуван-
ня розробки. Було обрано десять відео із вбудо-
ваним ЦВЗ, що являє собою тестове повідомлен-
ня «Дане відео захищене авторським правом» (по-
відомлення представлене у вигляді стрічки ASCII, 
кількість символів 37, кожен символ по 8 біт, 
розмір повідомлення 296 біт). 

Висновки 
Проведений аналіз запропонованого методу 

вбудовування ЦВЗ та результатів його 
тестування за показниками візуального впливу 
(SSIM, SNR, PSNR, AD, NAD, IF) та стійкості до 
атак показав, що у цілому застосування вдоско-
наленого методу дозволяє підвищити показники 
орієнтовно на 12%, зокрема, усувається недолік 
візуальної помітності змін у відео та має 
підвищену стійкість до атак перекодування та 
стиснення. ЦВЗ, що вбудовується у файл, не 
здійснює на нього суттєвого впливу, а вбудо-
вування даних у низькочастотні коефіцієнти 
дозволяє підвищити стійкість до атак. 
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