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Анотація: Статтю присвячено аналізу різних алгоритмів 

стеганографії, які використовуються для приховування 

інформації у цифрових медіа. Наведено огляд основних 

концепцій та технік, що використовуються в стеганографії, 

включаючи методи вбудовування, обробку сигналу та 

криптографію. 

Ключові слова: цифрова стеганографія, інформаційна безпека, 

кодування, захист даних. 

Існує множина алгоритмів обробки зображень для 

цифрової стеганографії, кожен з яких має свої переваги та 

недоліки. Порівняємо три найпоширеніші методи: найменший 

значущий біт (LSB), дискретне косинусне перетворення (DCT) 

та диференціювання значень пікселів (PVD). 

Найменший значущий біт (LSB) є найпоширенішим 

алгоритмом у цифровій стеганографії завдяки своїй простоті та 

легкості реалізації. Він працює шляхом заміни найменшого 

значущого біта кожного пікселя зображення на обкладинці на 

біти секретного повідомлення. Перевагою цього алгоритму є 
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його висока здатність вбудовування, що дозволяє приховувати 

великі обсяги даних у зображенні [1].  

Дискретне косинусне перетворення (DCT) – це один із 

найпоширеніших алгоритмів у цифровій стеганографії, який 

оснований на трансформації значень пікселів у частотну область 

за допомогою математичного перетворення [2]. Перевагою ДКП 

є його здатність приховувати повідомлення у високочастотних 

областях зображення, що робить його менш помітним для 

візуальних атак. Однак він має меншу здатність вбудовування, 

ніж LSB, що обмежує кількість даних, які можна приховати в 

зображенні. 

Диференціювання значень пікселів (PVD) – це відносно 

новий алгоритм, який працює шляхом обчислення різниці між 

значеннями сусідніх пікселів і використання результату для 

вбудовування повідомлення. Перевагою PVD є його стійкість до 

візуальних атак, оскільки різницю між сусідніми пікселями 

важко виявити людським оком. Однак PVD має меншу здатність 

вбудовування, ніж LSB і ДКП, що обмежує кількість даних, які 

можна приховати в зображенні [3]. 

Методи LSB і PVD мають свої обмеження. LSB, хоча й 

має високу здатність вбудовування, може бути легше виявлений 

візуальними методами аналізу. PVD, з іншого боку, може бути 

менш помітним для людського спостереження, але має 

обмежену здатність вбудовування. 

Порівнюючи ці три методи, можна зробити висновок, 

що дискретне косинусне перетворення (ДКП) є 

найоптимальнішим рішенням для розробки веб-застосунку з 

цифровою стеганографією для захисту та зберігання даних. 

Однією з його переваг є здатність приховувати 

повідомлення у високочастотних областях зображення, що 

зробить його менш помітним для візуальних атак. Це особливо 

важливо для забезпечення високого рівня безпеки та захисту 

конфіденційної інформації. Крім того, ДКП забезпечує досить 

надійний рівень вбудовування, що дозволяє ефективно 

приховувати досить великі за обсягом дані у зображенні. 
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Дискретне косинусне перетворення (ДКП) є варіантом 

перетворення Фур’є і так само має властивість зворотного 

перетворення. Зображення можна розглядати як набір 

просторових хвиль, де вісь X і Y відповідають ширині та висоті 

зображення, а по вісі Z відображаються значення кольору 

кожного пікселя. ДКП дозволяє переходити від просторового 

представлення зображення до його спектрального 

представлення та зворотно.  

Змінюючи спектральне представлення, яке складається з 

гармонік, можна відкидати менш значущі гармоніки для 

досягнення балансу між якістю відтворення та ступенем стиску. 

ДКП перетворює матрицю пікселів в матрицю частотних 

коефіцієнтів відповідного розміру. Формула для прямого ДКП 

наведена в формулі [2] (1.1). 

 

ДКП(𝑖, 𝑗) =
1

√2𝑁
𝐶(𝑖)𝐶(𝑗) ∑ ∑ 𝑝𝑖𝑥𝑒𝑙(𝑥, 𝑦)𝑐𝑜𝑠 [

(2𝑥+1)𝑖𝜋

2𝑁
] 𝑐𝑜𝑠 [

(2𝑦+1)𝑖𝜋

2𝑁
]𝑁−1

𝑦=0
𝑁−1
𝑥=0      

(1.1) 

𝐶(𝑥) = {

1

√2
, 𝑥 = 0;

1, 𝑥 > 0.

 

 

Формула зворотного дискретного косинусного 

перетворення (1.2). 

 

ДКП(𝑖, 𝑗) =
1

√2𝑁
∑ ∑ 𝐶(𝑖)𝐶(𝑗)ДКП(𝑖, 𝑗)𝑐𝑜𝑠 [

(2𝑥+1)𝑖𝜋

2𝑁
] 𝑐𝑜𝑠 [

(2𝑦+1)𝑖𝜋

2𝑁
]𝑁−1

𝑗=0
𝑁−1
𝑖=0       

(1.2) 

𝐶(𝑥) = {

1

√2
, 𝑥 = 0;

1, 𝑥 > 0.
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У матриці коефіцієнтів, отриманої після дискретного 

косинусного перетворення, низькочастотні компоненти 

розташовані в ближніх лівому верхньому куті, тоді як 

високочастотні компоненти знаходяться праворуч і внизу. Це 

важливо, оскільки більшість графічних зображень містить 

переважно низькочастотну інформацію, яка є ключовою для 

передачі зображення.  

Високочастотні компоненти, які містять менш важливу 

інформацію, можна замінити без помітних втрат якості 

зображення. Таким чином, дискретне косинусне перетворення 

дозволяє визначити, яку частину інформації можна відкинути 

без помітних спотворень зображення. 

Реалізація обчислення дискретного косинусного 

перетворення. Величина обчислювального часу для кожного 

елемента матриці дискретного косинусного перетворення 

сильно залежить від розміру матриці через використання двох 

вкладених циклів. Практично неможливо виконати дискретне 

косинусне перетворення одразу для всього зображення. З метою 

подолання цієї задачі, група розробників JPEG пропонує 

розбити зображення на блоки розміром 8×8 точок. Збільшення 

розміру блоку дискретного косинусного перетворення може 

призвести до певного покращення стиску. Обмеження стиску 

пояснюються низькою ймовірністю того, що вилучені точки 

зображення, які знаходяться на значній відстані одна від одної, 

мають подібні атрибути. 

Для реалізації дискретного косинусного перетворення 

потрібні два вкладені цикли, і тіло цих циклів буде 

виконуватися 𝑁𝑥 разів для кожного елемента матриці 

дискретного косинусного перетворення. Існує більш 

ефективний спосіб обчислення коефіцієнтів дискретного 

косинусного перетворення, який базується на перемноженні 

матриць. За такого підходу формула дискретного косинусного 

перетворення може бути записана наступним чином (1.3) 

 

ДКП = КП ∙ Точки ∙ Кпт,                                     (1.3) 
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де ДКП – дискретне косинусне перетворення; 

    КП – матриця косинусного перетворення розміром 

𝑁𝑥, елементи якої визначаються за формулою [2] (1.4); 

 

𝐶(𝑖, 𝑗) = [

1

√𝑁
,𝑖=0;

√
2

𝑁
𝑐𝑜𝑠[

(2𝑗+1)𝑖𝜋

2𝑁
],𝑖>0

]                                       (1.4) 

 

   Точка – матриця розміром 𝑁𝑥, що складається з 

пікселів зображення; 

    Кпт – транспонована матриця КП. 

При множенні матриць для отримання результуючої 

матриці, кількість операцій на обчислення одного елемента 

складає N множень і N додавань. У випадку обчислення матриці 

дискретного косинусного перетворення це становить 𝑂(2𝑁), 

відповідно. Це помітне підвищення продуктивності порівняно з 

𝑂(𝑁2). Оскільки дискретне косинусне перетворення є 

різновидом перетворення Фур’є, всі методи прискорення 

перетворення Фур’є можуть бути застосовані і в цьому випадку. 

Приклад використання методу ДКП показано на 

рисунку 1. 

 

 
Рисунок 1 – Вбудовування на основі дискретного косинусного 

перетворення 
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Зображення розділяється на тейли 8х8, до кожного 

блоку застосовується ДКП в порядку сканування растра, а 

перетворені коефіцієнти ДКП квантуються за допомогою 

таблиці квантування. В результаті цього процесу стає можливим 

вбудовування секретних даних. 

Кодування є останнім етапом методу ДКП та включає 

три дії, спрямовані на підвищення ступеня стиску округленої 

матриці дискретного косинусного перетворення. Перша дія 

полягає в заміні абсолютного значення коефіцієнта, 

розташованого в осередку (0,0) матриці, на відносне значення. 

Це досягається тим, що сусідні блоки зображення мають подібні 

характеристики, тому кодування (0,0) елемента як різниці з 

попереднім дає менше значення.  

Коефіцієнти матриці дискретного косинусного 

перетворення кодуються у зиґзаґ-порядку. Потім нульові 

значення підлягають кодуванню за допомогою алгоритму 

кодування повторів (RLE), а результат обробляється за 

допомогою алгоритмів “кодування ентропії”, таких як алгоритм 

Хаффмана або арифметичне кодування, в залежності від 

реалізації. 

Таким чином, враховуючи ефективність, безпеку та 

надійність, метод дискретного косинусного перетворення 

(ДКП) є найбільш оптимальним рішенням для розробки 

програмного забезпечення з цифровою стеганографією для 

захисту та зберігання даних. 
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