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Anomauin

Ilposedeno ananiz pisnux 6udis gimiuneosux amak ma ix cmamucmuxy. Ilpoananizosano 6i0omi nioxoou
3axucmy 6i0 QIuUH208UX amax ma po3SiAHYmo 3aciO NONepeodN’CeHHs: PIUUH208UX AMAK HA OCHOGI
eeumigpixayii.

Knrouoei cnosa: giviune, kibepbesnexa, saxucm, HA8HaHHs, 2eUMIQiKayis.

Abstract

This report analyzes different types of phishing attacks and their statistics. Known approaches to protection
against phishing attacks are analyzed and means of preventing phishing attacks based on gamification are
considered.

Keywords: phishing, cyber security, protection, learning, gamification.

Beryn

Y cydacHOMy IM(pOBOMY CBiTi, H€ Imaxpai HamMararoThCS BHUKOPHUCTOBYBATH PI3HOMAHITHI
MaHIITYJIAIIT JUTsI OTPUMAaHHS JTOCTYITY 10 0co0uCcTOol iH(opMaIllii Ta (iHaHCOBUX PECYPCIB, 3aXHCT Bif
(IMUHTOBMX aTaKk € KPUTHYHO BaXJIMBUM 3aBHaHHAM. KoXXeH JeHb MIUTBHOHHM IIOJeH
BUKOPHCTOBYIOTh I[HTEpHET mIa 3IiACHEHHs orepallii 3 OaHKIBCBKMMH paxyHKaMH Ta OOMiHY
OCOOMCTHMH JaHWMH. AJie pa3oM 3i 3py4HICTIO Ta JOCTYITHICTIO MEpeXi 3'SBISIIOThCS M 3arposd,
30KpeMa (DIMIMHTOBI aTakW, sIKi MOXYTh MPU3BECTH 0 Kpaabkku iHdopMmarii Ta (HiHaHCOBUX BTpaT.
OpmanM 13 crmoco6iB 3abe3meueHHs Oe3MeKy IHTEpHET-KOPUCTYBAYIB € HAaBYaHHS 32 JIOITIOMOT'OI0 3aC00y
TonepepKeHHs (QIMMMHTOBUX aTaK Ha OCHOBI TedMidikarrii.

Pe3ysbTaT AocaitkeHHs

B cywacHOMy cBiTi TepMmiH “QimumHT” € myke MomupeHnM. BracHe ¢immHT — 1 BUA
KiOep3JI0unHy METOI0 SKOTO € BHMAaHIOBaHHS B JIOBIpIMBUX a00 HEYBAXKHUX KOPHCTYBAadiB MeEpEexi
nepcoHanbuux ganux [1]. [laxpai BUMaHIOIOTh y KOPUCTyBadiB KOH(iAEHIINHHY iH(OpMAILiO: Bif
JIOTiHIB Ta MapoJjiB MOMTOBUX CKPUHBOK JI0 iH(opMalii mpo O0aHKIiBChKI KapTku. [Ipn mboMy MOXYTh
BHKOPHCTOBYBATHCh PIi3HI CHOCOOW: €NEeKTPOHHI JIMCTH, TMOCWJIaHHS B MeceHpkepax Ta SMS,
migpoOsIeHi CTOPIHKY MOMYIISIPHUX OHJIAMH-CEPBiCiB.

Bapro 3ayBaxkuté Te, MmO QIMUHT € HAWMTOMUPEHIMOKw (OPMOI KiOEp3IOYNHHOCTI.
BukopucranHs BKpaZeHUX OOJIKOBHX JAaHMX € HAaMIOUIMPEHINION NPUYMHOI BHUTOKY IaHHMX. 3a
cratuctukoro  91% Bcix kibepatak npunanaroTs Ha ¢immHroBi poscmikd, a 70 % xiOepaTtax
BHUKOPHUCTOBYIOTh KOMOiHamii (imunary ta 3momy [2]. Takoxk IIofAHsS HaACHIaeThes 3,4 Migbspia
cnam-nioBizomienb. Loaus Google 6nokye 6nm3bko 100 MinbiioHiB ¢imnHroBux aucris. Kpim toro
noHa 48% nucrtiB, Hagicnanux y 2022 porri, Oyimu ciamom [2].

QdimumHTOBAa aTtaka MO)XKe MNpuiiMaTH pi3HI (GOpMH, 1 XO4Ya BOHAa 4YaCTO BiIOYBaeThCs
ENIEKTPOHHOIO MOIITO0, ICHYE 0araTo 1HIIMX MiAXOAIB, sSKi Maxpal BUKOPHUCTOBYIOTH Uil BUKOHAHHS
cBoix cxeM. lle 0coOMMBO aKkTyaabHO CHOTOIHI, KOJHM (HIIIMHT HPOJOBXKYE PO3BUBATUCS, HacOM
JIMBYIOUN CBOEIO PI3HOMAHITHICTIO Ta CTYIIEHEM HOLINPEHOCT.

QIimMHT eNEeKTPOHHOIO MOMITOI0 — Lie HalmomupeHimui Tun Qimmurosoi ataku. KidepznounHui



BHJIAIOTh ceO€ 3a KOMIaHii YW OnarofiiiHi opraHi3aiii B €ICKTPOHHOMY JIMCTi, TPONOHYHOYHU
MOTEHIIHHUM JKEepPTBaM KIIAI[HYTH TOCHJIAHHS Ta BBECTU OCOOMCTY iH(opMallito abo 3ariaTHTH 3a
mock [3].

Smishing — ne konu KiGep3m04YHMHII BiINPaBIAIOTh TEKCTOBI (SMS) MOBiIOMIICHHS, BHIAIOYH
ce0e 3a KOMMaHi0 4K OnaroniiiHy oprasizaumito. Lli moBimoMJIeHHS MPaLIOIOTh TaK caMo, K (QilIuHT
ENIEKTPOHHOIO MOLITOIO.

Vishing — me xonu KiOep3104MHIIl A3BOHATH CBOIM JKEPTBAM I HAMArarOThCSl OTPUMATH Bill HUX
iHdopmarrito, Taky sik 00JiKOBI 1aHi a00 JaHi KpeAUTHOT KapTKH, 1o Tenedony [3].

Angler phishing — e xonu Kibep37104MHIII BUKOPUCTOBYIOTh COLIAJIbHI MEPEXKi Ui OTPUMAHHS
iHpopMarlii, mo0 3MyCHTH ITi BimBimaTH MigpoOneHul BeO-calT ab0 3aBaHTAKUTU 3JIOBMHCHE
porpaMHe 3a0e3MeYeHHS.

Kuro6iitnnit gimmar - me ¢opma ninboBoro (GimMHTY, MPH SKOMY aTaKd CIPSMOBaHI Ha
KEPIBHUKIB BHIIOi JIJAHKH Ta BUCOKOIIOCTABJICHUX MEHEDKEPIB.

@DIMMHTOBI aTakd MOXYTh 3aBJIaTH HaJ3BUYaliHI 30MTKH SK MPOCTHUM JIFOASIM TaK 1 BEIUKHM
KoMMaHisiM. Bi3bMeMo 115t pUKIIaay KiTbKa BiOMHX (DIIIMHTOBUX aTak.

Hampukiami 2015 poky FACC, aepokocMiyHa KOMIIaHis, IO CIHEIANI3yEThCsS Ha aBialliiiHUX
KOMIIOHEHTaX 1 CHCTeMax, BTpaTwia 47 MUIBHOHIB J0NapiB Michas yCHIIIHOT KUTOOIHHOT aTaku [2].
KibOep3nounnii Bumamu cebe 3a renepanbHoro aupekropa FACC Bonrepa CriBeHa, HaacHIaO4du
ENIEKTPOHHOTO JIKCTa IHIIOMY CIIBPOOITHUKY 3 MPOXaHHSIM MPO TepeKa3 KOMTIB ISl «IIPOEKTY
npundanusy. DimuHroBa ataka Oyina YCIIIIHOI, OCKUIBKM XaKepaM BJAajocs BiITBOPUTH CTHIIb
HanucanHs CTiBeHa, HAJABIIM ITOBIJIOMJICHHIO JICTITUMHICTh, 100 HIYOrO HE IIiJA03PIOI0YHit
CIIBpOOITHUK BUKOHAB HOTO.

CymHo3BicHa kibepataka Ha Sony y 2014 pori npu3ssena a0 Butoky 100 TepabaiiT nanux i3
BEJIMKOI IHAYCTpii po3Bar, a TaKoX 3aBJaja 3HAYHOI IKOIM cepBepaM i pobourM MOXKIHBOCTIM [2]. V
TOW Yac sIK 3JIOBMHCHE TporpamMHe 3a0e3redeHHs] BUKOPUCTOBYBAJIOCS JIIsl eKCQUIbTpaIii JaHuX Ta
OYHITICHHS CEpBEpiB Sony, MOYATKOBUU AOCTYN OyJ0 HamaHO 4epe3 (PImMHTOBI €TEKTPOHHI JIUCTH,
HaJicIaHi KepiBHUKAM Sony.

I ToMy TIocTae MUTaHHS, K 3aXUCTUTH ce0€ UM CBOIO KOMITAHIIO BiJl (DIMTMHTOBHUX aTak?

Ockimpkn  (DIIIAHTOBI aTakW aAKTHBHO 3aCTOCOBYIOTH COIIANbHY IHXKEHEpPi0, HaBYAHHS
KOPHCTYyBadiB (IIEpCOHANTy) € HAWBa)IIHMBIIIOI CTPATETIEI0 3aXHUCTy KOMITaHil. SKIIo HaBYHTH
[EPCOHAJ BUSBIIATH O3HAKU (DIIIMHIOBHX aTaK Ta 4ac BijJ Yacy MPOBOAUTH TPEHIHTHM Ha 110 TeMy a0o
TaeMHI iMiTaIii (IMMHTOBUX aTakK, TO i€ 3a0e3MeUNTh HabaraTo Kparuid 3aXUCT, HDK CIIEIiaTi30BaHi
MIporpamMHi PillIeHHS.

ApryMeHT Ha KOPUCTh HAaBYAHHS CIIBPOOITHHKIB 3 MHUTaHb KibepOe3rmekn MpOCTHil: SKIIO
CHIBpOOITHUKH HE 3HAIOTh, K PO3II3HATH 3arpo3y Oe3meli, TO BOHU i HEe 3MOXYTh il YHUKHYTH YU
noBigomutn mpo Hei. Cratuctuuno 90-95% mopymieHp KiGepOe3nekn CHPUYUHEHI JIFOJICBKIMU
nomuwiakamud [4]. 1 1me 30BciM He oO3Ha4ae, IO CIIBPOOITHUKH, SKi TOTPANWIA B MACTKY,
Oe3BimmoBinanbHI. BOHM poOJATH 3BUYANWHI JIOACHKI TOMHJIKH — JOBIPSIOTH  (DalbITABUM
O0COOMCTOCTSIM, CITOKYIIAIOTHCS “HAXUBKOIO’, BPA3NMBI N0 IHIINX TaKTHK, SKi BUKOPHUCTOBYIOTHCS
3MOYUHIIIMH TSI OTPUMAaHHS JTOCTYITY 10 iH(opMarlii koMmmnaHii. AJle e TparuisieTbes, SIKIO BOHU HE
MIATOTOBJIEHI 10 TOAIOHOro, He Opamu ydacTh y TPEHIHraXx Ta HaBUYaJbHHUX TIpOrpaMax 3
KibepOesmeky.

OmHUM 13 TIEPCIIEKTUBHHUX CIOCOOIB 3aXUCTY Bif (QiMHTY MOXKe OyTH 3aci0 momepemKeHHs
(IMUHTOBMX aTak Ha OCHOBI TreiMidikamii. BiH BHUKOPUCTOBYE €IEMEHTH TpH, 100 HAaBYATH
KOPHCTYBadiB pO3Ii3HaBaTH (IIMHTOBI aTakW i BYaCHO BUABIATH maxpaiB. Lleft mimxim 3amydae
JOJIEH 0 aKTUBHOI B3aeMO[Iiil 3 iHopMaIlliero po (QIMMAT i Haa€ iM HABWUYKH, SKi JOMOMAaraloTh
YHUKHYTH Iaxpaicrsa [5].

3aci0 mnomepemkeHHs (IMMHIOBUX aTak Ha OCHOBI reiMidikamii Moxe BKIIOYATH
pI3HOMaHITHI BNpaBW, 3aBJaHHS 1 BUKIMKH, SKi KOPUCTyBadi TMOBWHHI BHKOHyBaTH. lle Moxe
BKJIFOYATH BIPTyallbHI CHUMYJIAIIl (IIIMHTOBUX aTak, J€ KOpHUCTyBauaM MOTpiOHO po3mi3HaBaTh
MiJ03pLTi TTOBITOMJIEHHSI €NIEKTPOHHOI MoImTH abo BeO-cTopiHKU. Taki cCUMyNAIil MOXYTh HallaBaTH
HAaBUYKM aHalli3yBaTu BMicT, nepeBipsitu URL-aapecu, BusBiIsATH (ajiplinBi AOMEHHI iMEeHa Ta iHIII
O3HaK{ (QIIMHTY.

3aco0n monepemxeHHsl (IMIMHIOBMX aTak Ha OCHOBI reiimidikamii MaroTh KilbKa ImepeBar
MOPIBHSHO 3 IHIIMMHU MeTonamu [6]:



— MOXYThb OyTH ajanToBaHi Ajsl PI3HUX BIKOBUX Kareropiii kopuctyBadiB. OCHOBHHMH IPHUHIIMII
reiiMiikariii mossrae B ToMy, mo0 3poOUTH MPOIEC HABYAHHS Ta y4YacTi LIKaBUM Ta 3aXOILTIOIOYUM
JUIsl KOPUCTYBAayiB;

— Tleiimidikamis Moxe 3pOoOMTH TpoOLEC HABYaHHS Ta MONEPEHKCHHS (QIIMIMHIOBUX aTaKk OuTbII
3aXOIUTIOIOYHMM 1 [iKaBUM AJsi kopucTyBauiB. Lllnsgxom BukopuctaHHs TeiimidikallifHUX €NeMEeHTIB,
MOXHa CTBOPUTH BiMYYTTs KOHKYPEHIIii, CHIiBMpall Ta JOCATHEHHS METH, IO 30UIBIINTH iHTEpec
KOpPHUCTYBaUiB JI0 MMpOIlecy Ta iX Oa)kaHHs OpaTH y4acTb y HbOMY;

— TleiimidikamiiiHi iHCTpYMEHTH MOXYTh 3a0€3MEUYUTH CUCTEMY MOHITOPHHTY Ta OLIHKHA MpPOLECY
HABYaHHS Ta 3aXHCTy Bil QIMHTY. AIMIHICTPaTOPH MOXYTh OTPHMYBAaTH JaHi MPO aKTUBHICTH
KOPUCTYBaviB, IXHI JJOCATHEHHS Ta CJIA0KI MICIls, 10 JTO3BOJISAE 3MIMCHIOBATH aHAI3 Ta MOKPAIyBaTH
nporpamy Oe3meKH.

BpaxoByroun 1i mepeBaru, 3aco0u morepekeHHsl (IIIMHIOBUX aTak Ha OCHOBI TedMidikamii
MOXYTh OyTH e€(EeKTHBHUM i MPUBAOIMBUM BapiaHTOM JJIsi HABYaHHS KOPHCTYBayiB Ta 3a0e3MeUeHHS
ix 3axucry Bij QimmHTY.

BucnoBxu

[Mix wac mocmimkeHHs Oyiao pO3rIsSHYTO TpoOieMy (IMIMHTOBUX aTak 1 PO3TISHYTO pi3HI
3aco0M 3axXHCTy, CIPSMOBaHI Ha TONMEPEPKEHHS IUX aTak. byio mpoaHani3oBaHO CTATUCTUKY, SKa
CBIIYHMTH MPO MIMPOKE MOMIMPEHHs QIIIUHTY B cydacHOMY IU(pPOBOMY cBiTi. Takoxk mpencraBieHo
MeToa OOpoTbOM 3 (INIMHIOM, OJHUM 3 SIKMX € TIONepeIDKeHHs (INIMHTOBMX aTak Ha OCHOBI
revimidikariii. Ha ocHOBI mpoBeneHHs MOCTIIKEHHS MOKHA 3pOOMTH BHCHOBOK, IO BUKOPHUCTaHHS
TaKoi TEXHOJOTII, siK Teiimidikaris 3a0e3nedye eQeKTHBHY KOMOIHAIIIFO OCBITH Ta PO3Bary, IO CIPHIE
3a]y4eHHIO yBard KOPHCTYBadyiB Ta aKTHMBHOMY HaBuaHHIO. Kpim Toro, reiimidikaiiis Moxe OyTtu
aJanToBaHa JI0 MOTPed pi3HUX BIKOBUX TPYII, IO POOUTS ii yHIBEPCAIEHIM IHCTPYMEHTOM 3aXHUCTY.
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	В сучасному світі термін “фішинг” є дуже поширеним. Власне фішинг – це вид кіберзлочину метою якого є виманювання в довірливих або неуважних користувачів мережі персональних даних [1]. Шахраї виманюють у користувачів конфіденційну інформацію: від логі...
	Варто зауважити те, що фішинг є найпоширенішою формою кіберзлочинності. Використання вкрадених облікових даних є найпоширенішою причиною витоку даних. За статистикою  91% всіх кібератак припадають на фішингові розсилки, а 70 % кібератак використовують...
	Фішингова атака може приймати різні форми, і хоча вона часто відбувається електронною поштою, існує багато інших підходів, які шахраї використовують для виконання своїх схем. Це особливо актуально сьогодні, коли фішинг продовжує розвиватися, часом див...
	Фішинг електронною поштою – це найпоширеніший тип фішингової атаки. Кіберзлочинці видають себе за компанії чи благодійні організації в електронному листі, пропонуючи потенційним жертвам клацнути посилання та ввести особисту інформацію або заплатити з...
	Smishing – це коли кіберзлочинці відправляють текстові (SMS) повідомлення, видаючи себе за компанію чи благодійну організацію. Ці повідомлення працюють так само, як фішинг електронною поштою.
	Vishing – це коли кіберзлочинці дзвонять своїм жертвам і намагаються отримати від них інформацію, таку як облікові дані або дані кредитної картки, по телефону [3].
	Angler phishing – це коли кіберзлочинці використовують соціальні мережі для отримання інформації, щоб змусити цілі відвідати підроблений веб-сайт або завантажити зловмисне програмне забезпечення.
	Китобійний фішинг - це форма цільового фішингу, при якому атаки спрямовані на керівників вищої ланки та високопоставлених менеджерів.
	Фішингові атаки можуть завдати надзвичайні збитки як простим людям так і великим компаніям. Візьмемо для прикладу кілька відомих фішингових атак.
	Наприкінці 2015 року FACC, аерокосмічна компанія, що спеціалізується на авіаційних компонентах і системах, втратила 47 мільйонів доларів після успішної китобійної атаки [2]. Кіберзлочинці видали себе за генерального директора FACC Волтера Стівена, над...
	Сумнозвісна кібератака на  Sony у 2014 році призвела до витоку 100 терабайт даних із великої індустрії розваг, а також завдала значної шкоди серверам і робочим можливостям [2]. У той час як зловмисне програмне забезпечення використовувалося для ексфіл...
	І тому постає питання, як захистити себе чи свою компанію від фішингових атак?
	Оскільки фішингові атаки активно застосовують соціальну інженерію, навчання користувачів (персоналу) є найважливішою стратегією захисту компанії. Якщо навчити персонал виявляти ознаки фішингових атак та час від часу проводити тренінги на цю тему або т...
	Аргумент на користь навчання співробітників з питань кібербезпеки простий: якщо співробітники не знають, як розпізнати загрозу безпеці, то вони і не зможуть її уникнути чи повідомити про неї. Статистично 90-95% порушень кібербезпеки спричинені людськи...
	Одним із перспективних способів захисту від фішингу може бути засіб попередження фішингових атак на основі гейміфікації. Він використовує елементи гри, щоб навчати користувачів розпізнавати фішингові атаки і вчасно виявляти шахраїв. Цей підхід залучає...
	Засіб попередження фішингових атак на основі гейміфікації може включати різноманітні вправи, завдання і виклики, які користувачі повинні виконувати. Це може включати віртуальні симуляції фішингових атак, де користувачам потрібно розпізнавати підозрілі...
	Засоби попередження фішингових атак на основі гейміфікації мають кілька переваг порівняно з іншими методами [6]:
	 можуть бути адаптовані для різних вікових категорій користувачів. Основний принцип гейміфікації полягає в тому, щоб зробити процес навчання та участі цікавим та захоплюючим для користувачів;
	 Гейміфікація може зробити процес навчання та попередження фішингових атак більш захоплюючим і цікавим для користувачів. Шляхом використання гейміфікаційних елементів, можна створити відчуття конкуренції, співпраці та досягнення мети, що збільшить ін...
	 Гейміфікаційні інструменти можуть забезпечити систему моніторингу та оцінки процесу навчання та захисту від фішингу. Адміністратори можуть отримувати дані про активність користувачів, їхні досягнення та слабкі місця, що дозволяє здійснювати аналіз т...

