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Анотація 

Представлено використання баєсівського класифікатора для захистку комп’ютерних мереж за допомогою 
ідентифікації та визначення  DDOS атак. 
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Abstract  

The use of a Bayesian classifier for the protection of computer networks by identifying and determining DDOS 

attacks is presented.. 
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Вступ 

Сьогодні помітна тенденція до збільшення кількості та посилення атак на комп’ютерні мережі. 

Потужність окремих атак на відмову в обслуговуванні може сягати 100 Гбіт на секунду[1]. При 

великій кількості досліджень по темі ідентифікації та захисту комп’ютерних мереж від DDoS атака, 

дослідження та модифікація засобів боротьби залишаються актуальними. Для мінімізації наслідків 

від DDoS атак, важливим фактором є виявлення та ідентифікація загроз [2]. 

 

Принцип роботи баєсівського класифікатора 

Відповідно до «наївної» баєсівського алгоритму, ймовірність приналежності запиту класу 

визначається за формулою [3]: 

 

𝑃(𝐷|𝐶) =∏𝑃(𝑤𝑖|𝐶),

𝑖=1

 

 

де 𝑤𝑖- це атрибути заголовку HTTP-запиту, а саме: 

— IP адреса, з якої здійснюється вхід на сайт (IP); 

— сторінка, яка запитується з даної IP-адреси (url); 

— сторінка входу на сайт (referer); 

— тип браузера (user_agent); 

— тип операційної системи (os); 

— країна, з якої йде запит (country); 

— метод запиту (method). 

Класифікація запитів відбувається за двома класами – DDoS-боти (С) і легітимні користувачі (𝐶), 

тому відповідно до формули Байєса утворюються два вирази [4]: 

 

𝑃(𝐶|𝐷) =
𝑃(𝐶)

𝑃(𝐷)
∏𝑃(𝑤𝑖|𝐶)

𝑛

𝑖=1

 

 

𝑃(𝐶̅|𝐷) =
𝑃(𝐶̅)
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Розділивши один вираз на інший, в результаті буде: 



 
𝑃(𝐶|𝐷)

𝑃(𝐶̅|𝐷)
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𝑃(𝐶)∏ 𝑃(𝑤𝑖|𝐶)

𝑛
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Взявши логарифм всіх цих ступенів, виходить такий вираз: 
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𝑃(𝐶|𝐷)

𝑃(𝐶̅|𝐷)
= ln

𝑃(𝐶)
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+∑ln
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𝑃(𝑤𝑖|𝐶̅)
ш

 

В результаті, запит може бути класифікований наступним чином: це DDoS-бот, якщо ln
𝑃(𝐶|𝐷)

𝑃(𝐶̅|𝐷)
>

0, в іншому випадку це легітимний користувач. 

 

Висновки 

Запропоновано здійснювати класифікацію трафіку по основних показниках з використанням 

критерію Баєса, що дозволило підвищити ефективність фільтрації хибних запитів, зберігаючи при 

цьому високий рівень доступності системи. 
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