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Anomauin

Memoio pobomu € nowyk KOHYenmyanrbHo2o piwients inmeepoeanoi cucmemu ynpasiinus (ICY) ons npomucinoozo
30epicanHs Oypsika, no6YO08aHOI HA OCHOBI KOMHUIEKCHOI cucmemu aemomamu3ayii 1020 OCHOBHO20 MEXHIYHO20
npoyecy.
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Abstract

The purpose of the work is the quest of a conceptual resolving of the integrated control system (ICS) for industrial
preservation of a beet constructed on the basis of complex system of automation of its core technical process.
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Beryn

ExoHOMIYHOIO MPUYMHOIO iHTErpalii MPOMHCIOBUX CHCTEM YNpPAaBIiHHA € MparHeHHs KepiBHUKIB
MiAPUEMCTB IIYKAaTH peajbHi TONATKOBI JPKepena MiABMINEHHS E€KOHOMIYHOI eeKTHBHOCTI BUPOOHHYOT
JISITBHOCTI mignpueMcTBa. Ha Ko)XKHOMY MiANpUEMCTBI Taki Jkepena €, Tpeda TITbKY BMITH iX 3HAWTH, a s
OpOro HeoOXimHo 3a0e3meuntn 30ip, 0OpoOKy 1 anami3 iHdopmaulii omepaTHBHHX JaHHX 3 YCIX
TEXHOJIOTTYHUX 1 BUPOOHWYMX AUISHOK. CaMe OrmepaTUBHOI, @ HE B KiHII 3MiHU, poO0OYOro JHS a00 MiCSIIs.
Hnst Toro, mob kepyBaTu coOiBapTicTIO MPOAYKLii Tpeba mopsia 3 iHdopMalieo Ipo BapTicTh CHPOBUHU 1
po00YO0i CHUIM 3HATH CKUJIBKM CHUPOBMHHM, €IEKTPOEHEprii, mapu, BOAM 1 MajuBa IMIIUIO HA BUTOTOBJICHHS
KIHIIEBOT TIPOYKILii.

Bynp-sixke mpomucioBe BUPOOHWUITBO CTBOPIOETHCSI HA KOHKPETHOMY TexHonoriunomy mpoueci (TII),
3aBIISIKM YOMY BiH BBa)KA€THCSl OCHOBHHM. Came TOMY CTBOpPEHHs iHTerpoBaHux cucteM ympasiiHus (ICY)
TAaKUM MPOMHUCIOBUM BHPOOHHIITBOM Y TEPILy YEpPry BHMarae BIPOBAKEHHS KOMIUJIEKCHOI aBTOMaTH3aLlii
tioro ocHoBHoro TII [1]. Taka koMIuIeKCHa aBTOMATH3Aallisg JO3BOJSE€ 3HAYHO 3MEHIIUTH BIUIUB JIIOJCHKOTO
(akTOopy Ha SKICHI NMOKAa3HWUKU SK ympaBiiHHS ocHOoBHMUM TII, Tak 1 BCiM BHPOOHMYHM MPOLIECOM,
noOyJOBaHUM Ha HOro ocHOBi. B pesympTari cucrema aBToMaTH3auis ocHoBHoro TII crae HamiitHUM
(dbyHmamerTOM 715 oAakiioi nooyaosu ICY BCiM BUPOOHHUIITBOM, sIKa 00’ €JHYE B3a€MOIIOB’ sI3aH1 MPOIIECH
BUPOOHUIITBA, KEPYIOUHM HUMH SK €IWHUM LUIMM IS AOCSITHEHHS IOCTAaBICHHUX IEpeA BUPOOHUIITBOM
KUIBKICHUX Ta SIKICHUX 3aBJIaHb.

Tomy mera poOOTH € MOUIYK KOHLENTYaJbHOrO pilIEHHS IiHTETPOBAHOI CHUCTEMH YIPABIIHHS IS
MIPOMUCIIOBOTO 30epiraHHsi Oypsika, MOOyJOBaHOI HA OCHOBI KOMIUIEKCHOI CHCTEMH aBTOMAaTH3allii Horo
OCHOBHOTO TEXHIYHOT'0 IIPOLIECY.

Pe3yabTaTtu gocainkeHHs

TpaaguuiiinuM MeronoM 30epiraHHs KOPEHEIUIOAIB IIYKpOBOro Oypska OO MOYaTrKy IepepoOKd Ha
LYKPOBUX 3aBOJax € 3akiajaka ix y karatu [2]. Karatu po3mimiarore Ha OypAKONPUHAMAIBHUX IMYHKTax
LYKPOBHUX 3aBOAIB 1 B NOJBOBUX YMOBaX Y CUIBCHKOTOCHOAAPCHKHX MiANpUEMCTBAX (B OCHOBHOMY Ha
cepenHi cTpoku 30epiranus). Lle He Halikpamuii crioci, ane B IpyHTOBO-KIIMaTHYHUX YMOBax Y KpaiHu cebe
BUIIPABIYE.

3a3BHyUaii KaraTHe Mojie Mae TBep/e (IpyHTOBe a00 OeToHHE) MOKPUTTA [6]. Karatu po3TaimoByoThcs
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Y3II0BXK MaHyIO4YOro HampsMKy BiTpy. [loBepxHst karaTy B MOpIBHSHHI 3 HOro 00'eMOM MOBUHHA OYyTH TPOXH
MEHIIIO0, 60 YMM MEHIIIEe TOBEPXHS, TUM MEHIIi BTpaTH OypsKY

HaiOinbIn momMpeHo aBTOMAaTH30BAHOK CUCTEMOIO YIIPABJIIHHS TEMITEPATypPHO-BOJIOTICHUM MPOIECOM
30epiranHs 1ykposoro Oypsika (ACYTII) e [TAK -201M [3]. Bona noOytoBaHa 1o, Tak Ha3uBaHil, TUIOBIN
¢dyHKLIOHABHIN CXeMi aBTOMaTH3allii, sika oka3ana Ha puc.1 [3].

karat Ne1

3 noBiTps

Puc. 1. Tunosa ¢yHKIiOHAIBHA CXeMa aBTOMAaTH3aLlii TEXHIYHOT0 mporiecy 30epiranus Oypsika (1 - BXiJHHI perymoBalIbHAI
BEHTHIIb IOl BOJM; 2 - pETYITIOBaIbHAN BEHTIIIb ITo1adi Boxu karaty Nel; 3 — enexTpoaBUryH BeHTHIISTOpa Karaty Nel; 4 —
JAaTIUKU TeMIepaTypH MOBITPsI BCEPEINHI Karary)

KinpkicTh TOUOK BUMIpIOBaHHS TEMIIEpaTypH IOBITPsSl BCEpEIUHI KaraTiB B KOMIUIEKCI MOXKE OCATaTH
128, a mBHIKICTH 00Iry BCiX KOHTPOJIHOBAHUX TOUOK B poOOUOMY pexuMi carae 64 cekynn. [Hpopmaris Bix
JAaTYUKIB TEMIIEpaTypd HAIXOAWTh Ha IIUT YNPABIiHHS TEXHOJOTIYHMM MPOLIECOM, BCTAHOBJIECHUH B
MpUMIIIEHH] onepaTopchkoi. Takuii KOHTPOJIb TEMIIEPaTypH 103BOJISIE ONIEPATOPY CBOEYACHO BUSBUTH 30HH
Oypsika, 0 MOTpedye MEepIIoYeproBoi mepepoOKu, 60 B HOro 30HI moyaaucs mporecu rHuTTs. Kpim toro,
BpaxoByIOuM iH(GOPMALIIO MPO TeMIEpaTypy BCEpPEIWHI KaraTiB i 3HaYCHHS TeMIEpaTypd Ta BOJOTOCTi
OTOYYIOYOI'0 MOBITPS, ONEpaTOp BHJAE€ KOMAaHIM Ha BMHUKAHHs/ BUMHUKAaHHS IBUTYHA BEHTHJISTOpA, IO
TOHHUTDH CBIXKE TOBITPS A0 CEPEIMHU BIAMOBITHOrO Karaty. Y pa3i HeoOXiJHOCTI 3BOJIOKEHHSI MOBITPS Hax
KaraToM OIEpaTop BiIKpHBa€ BXiOHHWH BEHTWUJIb | Ta BEHTHJIb 2 BIANOBIIHOTO Karaty, IO IPHU3BOAUTH 110
mojadi BOAM y CIHELiaIbHUM KaHajl Mepe] BEHTUISITOPOM, SKWH PO3MIIIIOE il Ha BiAMOBIIHY 30HY Hax
karatoM. [lpu poOOTi cucTeMH B HOPMalIbHOMY pEKHMi mependaveHe crenianbHe OJOKYBaHHS
SNIEKTPONPHUBOAY BiAMOBITHOIO BEHTHIIS 2 y pa3i, KO BiINOBIAHUN BEHTUIIATOP 3 HE MPALIOE.

[Ipu Big’emHuili TemmepaTypi OTOYYIOHOro MOBITPS OMEPATOpP CHCTEMH BIIKIIOYAE ii 1 pa3oM 3 LM
37IMBAa€ BOAY 3 CHUCTEMH TPYyOONpOBOAIB Ijisl 3amoOiraHHs il mepemep3aHHIO. Lle BHKOHYETBCS LUISIXOM
3aKpUBaHHSA BEHTHJIS | Ta BiOKpHBaHHS BEHTWIIB 2 KO)KHOTO KaraTy IpU HEMpalioyoMy BEHTHIIATOpPI 3
(OmoxyBaHHS €EKTPOIIPUBO/IIB BEHTUIIIB 2 BiIKIIOUEHE).

Hnst oOciyroByBaHHsI cxoBUIIa Oypsika IpU 3aBOA1 MOTYXKHICTIO 6 THUCSY TOH IEPEPOOKU IIYKPOBOTO
Oypsika 3a 100y BCTAaHOBJIIOBABCS OWH TAKHH aBTOMAaTU30BAHUN KOMILIEKC.

Henonikamu nanoi ACYTII e taxi:

- 3aco0M aBTOMAaTHU3allil, IO BUKOPUCTOBYIOTECS B CHUCTEMI, (i3HYHO Ta MOPAIBHO 3acTapiiik;,; BOHU
BXKE HE BUIIYCKAIOTbCS MPOMHCIOBICTIO, & TOMY PEMOHT iX MOMJIMBHUN TiNBKM BJIACHUMHU CHJIAMH, IO
MPU3BOAMTE JI0 BEIUKUX BUTPAT Yacy Ta KOLITIB;

- HHU3bKa HAJIHHICTD CUCTEMHU B LIUIOMY Ta OKPEMHX ii 3ac00iB;

- TOXHMOKHM BUMIPIOBaHHS IapaMeTPiB TEXHOJIOTIYHOTO MPOLIECY HE BIMOBIAAI0Th Cy4acCHUM BUMOTaM
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MO0 TOYHOCTI yIPaBIIiHHS;

- THIIOBAa CHUCTEMa Ma€ HHU3BbKY SIKICTh €EKTPUYHUX KOMYHIKAalid, IO MPU3BOJUTH 1O BUHUKHEHHS
JOAAaTKOBHUX CYTTEBUX MOXHOOK BifJIaJICHOrO BUMIPIOBAHHSI TEMIIEPATYPH MOBITPS BCEPEANHI KaraTiB;

- HHU3bKa MIBHIKOIIS CHCTEMH, KOJIU 00ir 128 TOYOK KOHTPONIIO TEeMIIepaTypu MOBITPS BCEpeaAWHi
KaraTiB 3/[ICHIOETbCS 33 64 CEKYH/IH,

- KOHTPOJIbHO-BUMIPIOBAJbHI TPWIAAX PO3MIIICHI Ha CIHCialbHOMY IIUTI, SKHH Ma€ HU3BKY
iHpOpPMaTHUBHY 3IaTHICTh, a 4YacTHHA iH(OpMalii ONEPKYETbCS IUIIXOM BHMIPIOBAHb TEPEHOCHHUMH
MpWIaJaMyi Ha TEPUTOPIi CXOBUIIA, IO HE J]A€ MOMJIMBOCTI OIEPATOPy MIBUIKO 1 €PEKTUBHO pearyBaTH Ha
3MiHY MOJIii B TEXHOJIOTTYHOMY TPOIIECI;

- TEXHIYHe BHMKOHAaHHS CHUCTEMH HE BIJOBia€ Cy4YaCHHM €pPrOHOMIYHMM YMOBaM B IUIaHi
iHpopMaIliiiHoro 3a0e3rneueHHs Ta SIKOCTI POOOTH oreparopa, 00 B Hiil He mependadeHi eekTuBHI 3ac00u
aBapiifHOT cUrHaTi3allii.

- omepaTop sl BUKOHAHHS! BUMIpIOBaHb MEPEHOCHUMH MPUJIaJIlaMH 3MYIICHUH MPAIIOBATH Y BAKKHX
BUPOOHUYHX YMOBaX, a HE B OKPEMOMY PUMIIIIEH];

- TOBHAa  BiACYTHICTb  3aco0iB  aBTOMaTH3allil MPOLECIB JOKYMEHTYBAaHHS PE3yJIbTaTiB poOOTH
CHCTEMH, HEMOXKIIMBICTh aBTOMATUYHOrO aHaji3y wiei iHQopmaii (B TOMY YMCIi 1 TEXHIKO-EKOHOMIYHOT0)
Ta (OpMYyBaHHS PI3HOMAHITHHX 3BITIB [l BEDXHBOI'O PiBHS YIPABIiHHS BUPOOHHUIITBOM;

- HEMOXJIMBICTH  IHTETpyBaHHs CHUCTEMH B 3arajlbHy aBTOMAaTH30BaHy CHCTEMY YIIPaBIIiHHSI
BUPOOHUIITBOM Bchoro mianpuemctsa (ACYB).

[Ipore mera nanoi pobOTH HE MONSATAE TUIBKK y MpoekTyBaHHi Oinbin gockoHanoi ACYTII 30epiranns
Oypsika — Tpeba CHpPOEKTYBAaTH HAa OCHOBI PEKOMEHJAIlIM JiF0OYUX CTaHIAPTIB B 00JacCTi KOMIT IOTEPHO-
iHTerpoBanoro BUpoOHHUTBa [4,] cyuacny ICY BupoOHMuMM mnpouecoM 30epiranHs Oypsika, sKa
BKJIFOUaTUME B cebOe i Oubin qockoHany 1o ACYTIL

OmuH i3 TakuMX CTaHOAPTIB, W0 PO3POOJIEHMH MIKHAPOAHOIO acoLialliel0 BHUPOOHHKIB CHCTEM
ynpasiiHHS BUpoOHUITBOM «MESA», dikcye onTuManbHUl HAOip TUNOBUX aBTOMATH30BAaHHMX (YHKIIIH
sl piBHA ynpaBiiHHS BupoOHuUITBOM (ACYB/MES) ans miampueMmcTB BCiX Tany3edl MpOMHCIOBOCTI
JUCKPETHOT 0, IEpioAMYHOro i Oe3nepepBHOro TUIMIB [5, 6].

BupobHuunii mporuec IpoMUCIIOBOro 30epirants Oypsika BiTHOCUTHCS 0 MEePioAUYHOro Tumy [7], skuit
cyMilae y co0i HerepepBHi (TpUBalli) TEXHIYHI Mpoliecu 30epiranHs Oypska Ta TUCKPETHI (KOPOTKOYACHI)
TEXHI4HI MpoLeCcH TepeMillieHHs1 Oypsika 1Mo TepUTOPii CXOBHIIA Mepell KaraTyBaHHSIM (aBTOTPaHCIOPTOM),
KaraTyBaHHA (KaraTyBaJbHMKOM) Ta TIpM BHUBE3€HHI Oypska Ha 1epepoOHE MiIIPUEMCTBO
(aBTOoTpancnoproM abo KoHBeepoM). Ha puc. 2 mokazaHa ioro crpolieHa cxema

Puc. 2. Cxema BUpoOHHUOr0 MpoIecy KaraTHOTO IO
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3aranpHe YIOpaBIiHHSA MPOLECOM 3AIHCHIOETHCS JAUCIETYEpPOM (HAa PHUCYHKY TO3HAUYEHHH K
«Dispatcher») [8]. KaraTHe mome mae cBOH NpOXiIHY IJisi HEPCOHAYy MIANPHEMCTBA (HA PUCYHKY
nmo3HayeHa sik «1»), depe3 sIKy MpOXOAsATh PoOOUi, ONepaTopu KaraTyBaJbHHUKIB, (axiBii 3 KOHTPOJIBHO-
BUMiptoBanbHUX TpwnaaiB ta asromatuku (KBIIiA), npaniBauku naGopartopii i T.m. [na B’izgy
3aBaHTa)KEHOr0 OypsIKOM aBTOTPAaHCIOPTY Ha TEPUTOPII0 KaraTHOTO MOJS CIyKHTh OKPEMHUH MPOi3z
«2» 31 nutarbaymom, a Ui BHUIi3[y IMOPOKHBOI'O aBTOTPAHCIIOPTY 3 TEPUTOPIl KaraTHOTO MOJSl CIYXUTh
iHmmA npoizy  «3» 31 nutarbaymom. llpamiBHUK (OXOpOHEIh) MEPeBipse MEPEenyCTKH MEePCOHANy, IO
MPOXOJUTD Yepe3 MPOXiJHy, Ta HAKJIAaIHI/MyThOBI JTUCTKH y BOJIiB, Kl 3aDKKarOTh Ha TepuTopito. [licns
LBOTO BOJIT 3aDK/DKAIOTh HA BXIJIHI aBTOMOOLIbHI Baru, MO3HAYCHI HA PUCYHKY SIK «4», a BiJNOBIIaIbHUN
MpaliBHUK (IKCye Bary 3aBaHTA)KEHOTO aBTOTPAHCIIOPTY Ta Tepeaac 1i JaHi qucrnerdepy. [ucreruep TuM
YW IHIIUM CIIOCOOOM BKa3ye BOJISIM MapHIPYT MOJAJIBIION0 PYyXy 3aBaHTaXKEHOTO aBTOTPAHCIIOPTY IO
TEPUTOPIi KaraTHOTrO MOJS JIO Miciisi HOro po3BaHTaXEHHs (IIO3HAUEHE HA PUCYHKY fK «8») y OyHKep
KaraTyBaJIbHHKa «7» (Ha PUCYHKY Lled MapHIpyT [TOKa3aHWH 3eJIEHOI0 MYHKTHPHOIO JIIHIEIO 31 CTPLIKOIO).
Bxxe roToBi kKaratu Ta 3ape3epBOBaHi MiCIsS KaraTyBaHHS PO3MILIYIOThCS Ha TEPUTOPil KaraTHOTo MO 3a
BHU3HAYEHOIO CXeMOI0. MiXk HUMH 000B’I3KOBO mepeadayeHi mpoi3au 3aaHoi ITUPUHU AJ1sl aBTOTPAHCIIOPTY
Ta KaraTyBaJibHUKIB. KaraTyBanbHUK, OCHAIlleHWH TUIAHKOBHM KOHBEEPOM, Hacumae Oypsik 3 OyHKepa y
Karat, MocTynoBo (opMmyloun moTpiOoHy #oro ¢opmy. [licis moBHOrO po3BaHTa)KEHHS aBTOTPAHCHOPT 3a
BKa3aHUM AMCIIETYEPOM MApIIPYTOM BHUDKIKAE 3 KaraTHOTO Mojisi (Ha PUCYHKY Ileid MapupyT MOKa3aHWi
YEPBOHOK ITyHKTHPHOK JIIHIE 31 CTPUIKOK) 1 3abKKae HAa BHXIJHI aBTOMOOUIbHI Baru «4».
BinnoimaneHuil nmpaimiBHUK (DiKCye Bary HOpPOXHBOT'O aBTOTPAHCIIOPTY Ta IMepelac Ii JaHi AUCHEeTYepy,
SKHH BHpAaxOBYe TOUHY Bary Oypsika, TPWUBE3CHOT0 JaHUM aBTOTPAHCIOPTOM, Ta POOHTH BiINOBIAHY
MOMITKY y HaKJIaJHiA/myThoBOMY JucTi Bomis. [licnsi mporo aBTOTpaHCHIOPT 4epe3 OKpeMHi Mpoizn «3»,
OCHAILIEHU MIIar6ayMoM, BUDKDKAE 3 TEPUTOPIi TiIIPUEMCTBA.

Takum yuHOM, AMcCIeTdep B XOXI YMPAaBIiHHS JaHUM MEpPiOAMYHUM BHPOOHWYMM MpOLEcOM 0ararto
yacy BUTpadae Ha (OpMyBaHHs Ta MepeAady HakasiB K MpaliBHUKaM MiANPHEMCTBA (03HAaUYe iX poOOTH),
TaK 1 BOMISIM 3aBaHTa)XCHOI'O YW MOPOKHBOTO ABTOTPAHCHOPTY (O3HAUYYy€e MapIIpyTH PyXy MO TepuTopil
KaraTHOTr'O TOJIsl), a, KpiM TOTrO, Ha MepeBipKy BUKOHAHHA yCiX IMX Haka3iB. Tak, Ipu BUHUKHEHHi Oyab-
skux HemratHUX cutyanii y ACYTII 36epiranHs Oypsika Aucnerdep NOBUHEH 3’ACYBAaTH MPUUYMHY YU
Micue i1 BHHHMKHEHHS, a MOTiM chopMyBaTH Ta mepeaaTtd poboue 3aBaanHsa i Qaxisus KBITIA
(mo3HaueHNt Ha PUCYHKY SK «6»), IKUi Aaji OyAe neTanpHille AOCHiIKYBaTH IpodiemMy, 0 BUHUKIA, Ta
ycyBatu il (HalpuKiaja 3aMiHIOBAaTH JaT4MK, IO BUHALIOB 3 Jaly, a00 PEMOHTYBATH BUKOHABUMI MEXaHi3M
ACVYTII). IIpu upomy ¢axiBenp MOXKe TUM YH{ iHIIUM CITIOCOOOM CITUTKYBATHCS 3 AUCIIETYEPOM, BUPILIYIOUH
B XO/1i BUKOHAHHS 3aBJIaHHA Pi3HI po00Yi MUTaHHSL.

BpaxoByrouu Te, 1110 BUpOOHHYMI TTpouec PaKTUYHO BiAOYBAETHCS y MOIBOBUX YMOBAX 1 pO3MOALIEHUI
Mo BeNUWKil Turom, croci®é peanmizauii onvcaHoi QyHKLIl ympaBiiHHS IepcoHaioM 3 OOKy Iucrerdepa
norpedye KapAMHAJIBLHOIO BIOCKOHAJEHHS, 30KpeMa, CIPOIIEHHs Ta NpUCcKopeHHs. Hampukmnaa, moxxkHa
3alpOoNOHYBAaTH YHPABJIiHHS MEPCOHAIOM 4Yepe3 MOBIAOMIICHHSA y 4aTi, IO PO3CHJIAIOTHCS JHCIIETYEPOM
yepe3 MoOUIbHMI [HTepHeT [9]. Take TexHIUHE PillIeHHs 3HAYHO CIIPOCTUTH POOOTY IHCIIETIEpa, a TAKOK, Y
pa3i HeoOXigHOCTi, HAaJacTb HOMY MOMJIMBICTH CHUIKYBaHHS 3 TpaliBHUKAMH Y pEalbHOMY dHaci Ta
HaJCWIATH iM (ailyin 31 CKpiHIIOTaMH OCHOBHOIO ekpaHy cBoro IIK 3 300pakeHHSIM KaraTHOro Mo Ta
CIJTAHOBAHOT'O MapIIPYTy PYXY II0 HbOMY 3aBaHTaKEHOTO Y MOPOKHBOTO aBTOTPAHCIIOPTY.

BpaxoByroun pekomeHJamii BKa3aHOro BUILE CTaHAAPTY IIOAO MOOYIOBH Ta peajizalii parioHaJbHOI
ICY BupobHuLTBOM, Oysa 3aponoHOBaHa 3aranbHa apxiTekrypa HoBoi ICY, sika Mae 1Ba piBHI ynpaBiIiHHS
(«ACYTII/SCADA» Ta «<ACYB/MES») Ta cKnanaeThcs 3 TAKUX aBTOMATH30BAHUX CUCTEM:

— ACVYTII 36epiranns Oypsika (piBeHb «ACYTII/SCADAY);

— creriamizoBana aBromaru3zoBaHa cuctema (CAC) BumiproBaHHSI/KOHTponr (piBerb «ACYTIL/
SCADAY);

— iH(popmaniiina BupodbHnya cuctema (IBC) (piBers «<ACYB/MESy);

— cHUcTeMa aBTOMaTH30BAaHHUX CIYXO ympaBiiHHA BUPOOHHYUM MpouecoM (piBeHb «ACYB/MESy).

AsrtomaTu3zoBaHi yHKuii piBas «ACYB/MES» HoBOi ICVY Taki:

— DPU (anrn. Dispatching Production Units,) - nucneruepusaitist BApOOHUYOTO IMPOIIECY;

— PM (anrn. Process Management) - yrpaBiiiHHsI BAPOOHUYHMM POLIECOM 1 HOT'O KOPEKTYBaHHSIM;

— PTG (anrn. Product Tracking and Genealogy) - crmocrepexeHHs 3a MiclleM i 4acOM BHKOHaHHS
pooiT;
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— RAS (anrn. Resource Allocation and Status) - KOHTPOJIb CTaHy ¥ PO3MOALT PECYpCiB, MOB’sI3aHUX 3
BHKOHAHHSM BUPOOHUYOrO MPOIIECY;

— LM (anrn. Labor Management) — oOJiK i yHOpaBiiHHS IEPCOHANIOM, IO BHKOHYE BHPOOHWYMIA

mporec.

ABTOMaTH30BaHa JWCIeTYEpPChKa cIyx0a BukoHye B HOBiil ICY Ha piBHI «ACYB/MES» 3pa3y dotnpu
¢ynkuii — «DPU», «PM», «RAS» 1 «PTG». ®ynkuiro «LM» Moxe BUKOHYBAaTH iHIIA aBTOMAaTH30BaHa
ciryx0a, HAPUKIIAL BiUIUT KaIpiB.

[lepBuHHI naHi MpPo BeCh MEPCOHAN, SKUNM HA JAHUA MOMEHT JOCTYITHHWH JUIsl YIIpaBIiHHS 3 OOKY
amcreryepa, oTpuMyroThes Qyskmieo «LM» 3 iHdopmaniitnoi Bupoornyoi cucremu (IBC) noBoi ICY.
Ao 1 JaHi CTOCYIOTBCS IITATHUX IMPAIiBHUKIB MiANPUEMCTBA, TO BOHH, IO-TIEPINE, TMOBUHHI
BifjoOpakaTd (akT MNPHUXOAY/yXOAy KOHKPETHOrO TMpaimiBHUKA Yepe3 aBTOMATH30BaHy NPOXiTHY
MiAPUEMCTBA, a, MO-APYre, MICTHTH BiJOMOCTI PO OyAb-sKi HOBi 3MiHH PEKBI3UTIB MOOUTBFHOTO 3B SI3KY 3
UUM TPaliBHUKOM i TiITPUMKH [ALTOBOTO CIUIKYBaHHS 3 HUM uepe3 4YaT MmignpueMmcTBa (Ui 3MiHH
BBOJISITBCS B CHCTEMY Yepe3 KOMIT I0TepHHI TepMiHall, BCTAHOBIICHUH y MPOXiAHii). SKimo x MoBa iae npo
BOJIiiB aBTOTPAHCIIOPTY, SIK1 HE € IITATHUMHU MPALiBHUKAMU JAHOTO MiANPHUEMCTBA, TO BBEICHHS Y CHCTEMY
yCiX MOTPIOHUX JaHUX MPO KOKHOT'O BOJIS TAKOX MPOBATUTHCS Yepe3 KOMIT IOTEpHUI TepMiHal MPOXiAHOI.
Takum uwmHOM, aBTOMaTu3oBaHa ¢yHkUis «DPU» nmucmerdepcbkoi ciy:xOM uepe3 BiINoBigHHIMA
iHpopMaLiitHul 3B’ 30K MOXKe Yy OyAb-skuil yac oTpumatu Bin ¢yHknii «LM» yci moTpibHi BimoMocTi mpo
JOCTYIHI JIFOJICHK] pecypcH AJisl BAKOHAHHS BAPOOHUYOTO MPOIIECy.

Oyuknis «DPU» dopmye enekTpoHHi Haka3u (BKa3iBKM, poOOdi 3aBIaHHA) Ui TaKUX CKIaJI0BHX
BupobHuvoro npouecy sik ACYTII un CAC BuMiproBaHHS/KOHTPOJIIO, TaK 1 INTATHI/HEIUTATHI MPaLliBHUKA
mianpueMcTBa. [ aBTOMaTH30BaHUX CHUCTEM Lli €JIeKTPOHHI HAaKa3W MOXYTh OyTH COpsSMOBaHUMH abo Ha
TEeXHIYHUH TPHCTPid, a00 Ha JIOACBKUU pecypc, HANpHUKIAA Ha orepaTopa cucTeMu. ns ympaBiiHHS
MpaliBHUKaMH eJIeKTPOHHI Haka3M (BKa3iBKM, poOO0Yi 3aBaHHsI) MpU3HaUeH] Uit Oe3rmocepeaHboi mepenayi
iX UM mpaimiBHMKaM dYepe3 4aT mHianmpueMcTBa. KOHTpolb 32 BUKOHAHHSIM HAJICIaHUX EIEKTPOHHHX
Haka3iB (BKa3iBOK, poOOYMX 3aBAaHb) MOKJIAJeHUH Ha aBToMaTu3oBaHy (yHkmito «PTGy, ska orpumye
noTpibHi naHi Takox 3 iHopmaniinoi BupodHn4oi cuctemu (IBC).

Beenennss CAC no ckimany ICY MOSCHIOETBCS THM, IIO0 BOHA IOBWHHA 3JIHCHIOBATH JIONATKOBI
aBTOMAaTH4HI/aBTOMAaTH30BaHi (yHKIHii, sfiki He BUKOHYIOThcS B pamkax ACYTII 30epiranns Oypsika y
KaraTax, a came, aBTOMaTHYHUIH KOHTPOJb MIPUXOAY/yXOAY MPaliBHUKIB Yepe3 MpOXiJAHYy MiAPUEMCTBA Ta
aBTOMAaTH30BaHE OHOBJIEHHS OCOOOBUX JaHUX, aBTOMATHUYHHN KOHTPOJIb B’i31y/BHI3ly aBTOTPAHCIIOPTY
yepe3 HutardayMu MiAMPUEMCTBA Ta aBTOMAaTH30BaHe 30MpaHHs JaHUX MPO BOAIIB LOI'O aBTOTPAHCIIOPTY,
aBTOMaTHYHE BUMIPIOBAaHHSI Bard KO>KHOI OAMHUII 3aBaHTa)KEHOT'0 Ta TIOPO’KHBOT'O aBTOTPAHCIIOPTY.

B IBC tpeba peanizyBatu ¢yHKLIi 30MpaHHA THX ONEPaTUBHUX AaHUX, sIKi MOTPiOHI, HApUKIAL, IS
yIOpaBJIiHHS TepcoHajioM mianpueMmcrBa. [lo-mepimie, me pgaHi npo IITATHUX NpPaLiBHUKIB (4ac
MpUXOAY/yXoay 4yepe3 MpOoXiTHy, BAKOHYBaHE Ha MOTOYHUI MOMEHT Yacy poOoue 3aBOaHHS, aHi JiJIOBUX
00roBOpeHb Ta pe3yNbTaTH HOr0 BUKOHAHHS, 3MIHM PEKBi3UTIB MOOiIbHOrO 3B’s3Ky). Ilo-apyre, e nani
PO HETAaTHUX TMPALiBHUKIB MIANPUEMCTBA — BOJIIB aBTOTPAHCHOPTY (Yac MNpHi3my/BHi3Ly, HOMEp
aBTOTPAHCIIOPTY, AaHi HapsIy/yThOBOTO JINCTKA, Bara 3aBaHTa)KEHOTO Ta MOPOXKHBOI'O aBTOTPAHCIOPTY,
PEKBI3UTH MOOLIHHOIO 3B 3Ky Ta iX 3MiHM). [{yis 3MiHCHEHHS! KOHTPOJIIO 3 OOKY JMCIIETYEPCHKOT CITYKOH 3a
poboTtoro aBroMaTn3oBanux cucreM HKHBOro piBHA (ACYTII, CAC) y indopmaniitniii miaardopmi «IBC»
HoBoi ICY Tpeba 30upatu y BCTaHOBJICHI MOMEHTH 4acy 3BiTHI JaHi Mpo poOOTy IHUX CHCTEM, a TAKOX yci
MTOBIIOMIICHHSI, 1110 HAJICHJIAIOTH I1i CUCTEMHU Y Oy/Ib-SIKUW Yac PO aBapiliHI/HEIMTATHI CUTYAITil UM MO,

3 ypaxyBaHH:IM BU3HaYeHUX (PyHKUIN iH(popmaniiiHoi miatdpopmu HOBOI ICY, MOKHA BU3HAYUTH 1
aBTOMaTH30BaHi (QYHKUIl Ui cUCTeMHM HIKHbOro piBHA HoBoi ICY, a came, mns cucremn «CAC
BHUMIPIOBaHHS/KOHTpPOMIO». Tak, 1151 cucTema MOBHHHA 3/A1HCHIOBATH AOATKOBI aBTOMaTHYHI/aBTOMaTH30BaH1
¢yHkuii, aki He BUKOHYIOThCS B pamkax ACYTII 30epiranns Oypsika y KaraTtax, a came, aBTOMaTUYHUHN
KOHTPOJIb TMPHUXOAY/yXOAy NpaliBHUKIB 4epe3 MpOXiAHy MiANPHEMCTBA Ta aBTOMATH30BAHE OHOBJICHHS
0c000BUX TaHUX, aBTOMATUYHUI KOHTPOJIb B’i3/1y/BUi3ly aBTOTPaHCHIOPTY Yepe3 HuiardayMu mignpueEMCTBa
Ta aBTOMAaTH30BaHE 30MpaHHA AaHUX NPO BOJIiB IIbOTO aBTOTPAHCIOPTY, aBTOMATHYHE BUMIPIOBAHHS Baru
KOXKHOI OJTMHHMIII 3aBAaHTAXXEHOI'O Ta MOPOKHBOTO ABTOTPAHCIIOPTY.

Taxum yrMHOM, IS BCIX CKIIaJOBMX YacTUH 3aranbHoi apxiTekrypu ICY mis mpomucioBoro 30epiraHHs
Oypsika, sika 3alpoIOHOBaHA BHILE, OyJM BU3HAUYCHI MEPENiKM X OCHOBHUX ABTOMATH30BAHHX (YHKIIIH.
Omnwuparounch Ha Take 3arajibHe OaueHHS (yHKUiOHaJIbHOro HamoBHeHHs HoOBoi ICY, Oyma pospobnena
KOHLenuist ii GpyHKUioOHATBHOI CTPYKTYpH (pHcC.3).
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OdyHKIIOHAIFHA CTPYKTYpa MOJJIEHa Ha Ti X caMi CKJIaJI0BI YaCTWHM, LIO i 3aranbHa apxirtekrypa ICVY,
BCEpeUHI 300pa)KeHHS KOXKHOI 3 IIMX CKJIAJIOBUX YACTHH IepelliueHi X OCHOBHI aBTOMATHU30BaHI (PyHKIIIT,
SIKI 111 CKJIAJIOB1 YaCTHMHHM IIOBMHHI BUKOHYBATH, a Ha CTPLIKaX, IO BiA0OpaXkaroTh iH(GOpPMAIiiiHI MOTOKU
MiX (PYHKIIISIMU, BKa3aH1 OCHOBHI JIaHi, 1110 HUMH TIEPEIat0ThCS.

BucHoBku

B pesynpraTi BUKOHAHHS JaHOro poOoTH Oylia po3poOiieHa Ha OCHOBI PEKOMEHJAIIN JTIF0UMX
CTaHJAapTIB  KOHUEMNUis (QYHKIIOHANBHOI CTPYKTYpH HOBOI IHTETPOBaHOI CHUCTEMH YIPABIIHHS JUIS
MPOMUCIIOBOTO 30epiranns Oypsika. L{s cucrema y MOpIBHSHHI 3 ICHYIOUMMH aHAJOTIYHUMHU CHUCTEMaMU
JI03BOJISIE HE TUIBKUA YIPABISATH OCHOBHHM TEXHIYHUM IIPOLECOM, aje i BUKOHYBAaTHU KilnbKa (QyHKIIH
yIIpaBJIiHHS BCIM BUPOOHUYHUM IIPOLIECOM B IILJIOMY.
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	Наприкінці 2015 року FACC, аерокосмічна компанія, що спеціалізується на авіаційних компонентах і системах, втратила 47 мільйонів доларів після успішної китобійної атаки [2]. Кіберзлочинці видали себе за генерального директора FACC Волтера Стівена, над...
	Сумнозвісна кібератака на  Sony у 2014 році призвела до витоку 100 терабайт даних із великої індустрії розваг, а також завдала значної шкоди серверам і робочим можливостям [2]. У той час як зловмисне програмне забезпечення використовувалося для ексфіл...
	І тому постає питання, як захистити себе чи свою компанію від фішингових атак?
	Оскільки фішингові атаки активно застосовують соціальну інженерію, навчання користувачів (персоналу) є найважливішою стратегією захисту компанії. Якщо навчити персонал виявляти ознаки фішингових атак та час від часу проводити тренінги на цю тему або т...
	Аргумент на користь навчання співробітників з питань кібербезпеки простий: якщо співробітники не знають, як розпізнати загрозу безпеці, то вони і не зможуть її уникнути чи повідомити про неї. Статистично 90-95% порушень кібербезпеки спричинені людськи...
	Одним із перспективних способів захисту від фішингу може бути засіб попередження фішингових атак на основі гейміфікації. Він використовує елементи гри, щоб навчати користувачів розпізнавати фішингові атаки і вчасно виявляти шахраїв. Цей підхід залучає...
	Засіб попередження фішингових атак на основі гейміфікації може включати різноманітні вправи, завдання і виклики, які користувачі повинні виконувати. Це може включати віртуальні симуляції фішингових атак, де користувачам потрібно розпізнавати підозрілі...
	Засоби попередження фішингових атак на основі гейміфікації мають кілька переваг порівняно з іншими методами [6]:
	 можуть бути адаптовані для різних вікових категорій користувачів. Основний принцип гейміфікації полягає в тому, щоб зробити процес навчання та участі цікавим та захоплюючим для користувачів;
	 Гейміфікація може зробити процес навчання та попередження фішингових атак більш захоплюючим і цікавим для користувачів. Шляхом використання гейміфікаційних елементів, можна створити відчуття конкуренції, співпраці та досягнення мети, що збільшить ін...
	 Гейміфікаційні інструменти можуть забезпечити систему моніторингу та оцінки процесу навчання та захисту від фішингу. Адміністратори можуть отримувати дані про активність користувачів, їхні досягнення та слабкі місця, що дозволяє здійснювати аналіз т...
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