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Анотація 

У даній роботі досліджено основні методи атак на моделі машинного навчання. Наведено класифікацію 

атак та розглянуто їх основні переваги. 
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Abstract 

In this works main methods of attacks on machine learning models were analyzed. The classification of attacks is 

given and their main advantages are considered.. 
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Вступ 

На сьогоднішній день машинне навчання (МН) активно застосовується в багатьох сферах нашого 

життя. Такі алгоритми призначені для того, щоб фільтрувати текстові дані, розпізнавати об’єкти на 

зображеннях, приймати медичні рішення, навіть допомагають торгувати на фондових біржах [1]. 

Алгоритм МН приймає важливі рішення, тому необхідно бути впевненим, що нічого не може вплинути 

на правильність результатів його роботи. 

Розпізнавання об’єктів на зображеннях є досить актуальною задачею сьогодення, адже воно 

використовується в багатьох галузях. Виявлення об’єктів на зображеннях використовується у таких 

задачах, як визначення автомобільного номера автомобіля, що проїхав; визначення чи присутні на 

зображенні люди; виявлення у реальному часі небажаних інцидентів у навколишньому середовищі, 

автентифікація за дактилоскопічним відбитком або зображенню обличчя тощо [2-4]. Аналізуючи різні 

підходи до розпізнавання зображень, зловмисники створюють відповідні атаки, що дозволяють 

отримати  хибно негативні та хибно позитивні результати розпізнавання [5]. Для того, щоб 

унеможливити неправильний результат роботи алгоритмів, необхідно проаналізувати можливі види 

атак. 

 

Класифікація атак 

Всі атаки можна розділити на 2 класи: WhiteBox (WB) та BlackBox (BB) [6]. У випадку з WB відома 

вся інформація про навчену модель, тоді як у випадку з BB у є інформація лише про вхід та вихід 

моделі. Окремим випадком BlackBox є GrayBox, коли невідома інформація про навчену модель, але є 

інформація про тип алгоритму і його гіперпараметри. Але даний тип не виділяється в окремий клас, 

так як додаткової інформації недостатньо для переходу до WB. 

Атаки також класифікуються на цільові та нецільові.  Цільові атаки – це такі, що відбуваються в 

певному напрямку. Нехай є модель, яка дозволяє класифікувати зображення на N різних класів і певне 

вхідне зображення Х, яке модель відносить до класу Y. Цільовою атакою буде та, що змусить 

зображення X віднести до визначеного класу Z, а нецільова атака може віднести до будь-якого 

(головне, щоб це був не клас Y). 

Аналіз WhiteBox атак 

На сьогоднішній день існує ряд методів атак на моделі машинного навчання. Дослідники 

виявляють і моделюють складні методи спотворення, руйнування і викрадення моделей і даних. Як 

відомо, незначні ціленаправлені зміни в зображенні дозволяють зробити так, що система розпізнавання 

зображень визначить вхідне зображення зовсім не так, як передбачалось, хоча людина не зможе 

відрізнити змінене від початкового. Розглянемо нижче основні методи атак. 

L-BFGS (Limited-memory Broyden–Fletcher–Goldfarb–Shanno) атака [7]. Постановку методу L-

BFGS можна виразити формулою 1. 



𝑚𝑖𝑛𝑖𝑚𝑖𝑧𝑒𝑐|𝑟| + 𝑙𝑜𝑠𝑠𝑓(𝑥 + 𝑟, 𝑙)      (1) 

З неї випливає, що ми хочемо мінімізувати функцію втрат в напрямку цільового класу з 

обмеженням, що внесені зміни були мінімальними. Використання L-BFGS допоможе знайти 

оптимальні шкідливі приклади, виходячи з наявних обмежень, але пошук такого прикладу може 

зайняти тривалий час і, навіть, не дати результат. 

FGSM атака. Наступним етапом розвитку став метод FGSM (Fast Sign Gradient Method), який 

можна показати за допомогою формули 2. 

𝑋′ = 𝑋 + 𝜀 ∗ 𝑠𝑖𝑔𝑛(∇𝑥𝐽(𝜃, 𝑋, 𝑦))     (2) 

де 𝑋 – оригінальне вхідне зображення,  𝜀 – множник, 𝜃 – параметри моделі, 𝐽 – функція втрат, 𝑦 – 

оригінальна вхідна мітка, ∇ – градієнт, 𝑠𝑖𝑔𝑛 – знакова функція. 

Даний метод працює набагато швидше L-BFGS. Тут беруться знаки від функції градієнта вихідної 

функції втрат, помноживши знак на деякий 𝜀,  і додаємо до вихідного зображення (рис. 1). До 

фотографії панди додається шумова карта з рівною 0.007, і виходить, що фотографія панди тепер 

розпізнається як Гібон з ймовірністю 99,3% [8].  

 

 
Рисунок 1 – Зашумлення зображення методом FGSM 

 

DeepFool нецільова атака. Вона основана на відміну від попередніх в тому, що намагається 

зробити мінімальну шумову карту, яка «обдурить» алгоритм [9]. Метод не дозволяє зробити з одного 

класу якийсь конкретний, а робить будь-який інший, який найближче до вихідного зображення. 

JSMA (Jacobian based saliency map) атака, в якій обчислюється пряма похідна, на підставі чого 

будується карта градієнтів [10]. На карті кожному параметру об'єкта за фактом відповідає внесок 

даного параметра в зміну кінцевого результату роботи алгоритму. Тим самим, метод дозволяє змінити 

якомога менше параметрів в об'єкті. 

One pixel атака, суть якої полягає у тому, що знаходиться лише один піксель, який треба змінити 

певним чином і зображення не зможе бути розпізнане належним чином [11]. 

 

Аналіз BlackBox атак 

Методи засновані на узагальненні BlackBox моделі. Маючи доступ до відправки даних в BlackBox 

моделі (Teacher) і доступ до виходу даної моделі, ми можемо сформувати датасет, на якому можливо 

навчити власну модель (Student), тим самим узагальнивши Teacher модель. Після цього можна 

застосувати WhiteBox атаку на Student модель, і з великою ймовірністю дана атака пройде і на Teacher 

моделі [12]. Імовірність такої атаки тим вище, чим більше знань про Teacher модель.  

GAN-based методи. Наступним етапом розвитку BlackBox атак стали атаки, засновані на 

вбудовування BlackBox моделі в архітектуру генеративно-змагальної мережі (GAN), яка дозволяє 

генерувати нові об'єкти, які згодом будуть передані BlackBox . 

Даний метод дозволяє згенерувати шкідливі приклади практично для будь-якої архітектури [13]. 

Для його роботи також потрібен доступ до входу і виходу моделі, що атакується. 

 



Висновки 

Було розглянуто основні методи атак на моделі машинного навчання. Проведено класифікацію 

методів атак за двома критеріями. Для кожного методу виявлено його особливості, переваги та 

недоліки. Досліджені методи є такими, що призначені для атак на моделі розпізнавання зображень. 

WhiteBox методи базуються на тому, що певним чином додається шум на вхідне зображення. BlackBox 

методи передбачають створення допоміжної моделі з аналогічними параметрами.  
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