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Анотація 

Запропоновано метод визначення враженості криптосистеми ECDSA до атак по побічним каналам на 

основі системних преривань. Розроблений підхід ідентифікації типу враженості на основі градчастих атак, 

який показав, що при наявності загальних бітів у ефемерних ключах, можна відновити приватний ключ 

відправника, при наявності необхідної кількості повідомлень, в залежності від кількості загальних бітів. 

Ключові слова: градчастий метод, спільні біти, ділення по модулю, детермінована сигнатура, 

криптосистеми. 

 
Abstract 

A method for determining the vulnerability of cryptosystem ECDSA to attacks on side channels based on system 

interrupts is proposed. A method has been developed to identify the type of attack based on lattice attacks, which 

showed that if there are common bits in ephemeral keys, you can recover the sender's private key, if you have the 

required number of messages, depending on the number of common bits.. 
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Вступ  

Криптосистема – це реалізація криптографічних методів та їх інфраструктури для надання послуг 

інформаційної безпеки [1]. Криптосистеми перетворюють вихідні дані в нечитабельну форму, 

використовуючи ключі шифрування і розшифрування, що у свою чергу дозволяє забезпечувати 

конфіденційність інформації. В основі будь-якої системи шифрування є наявність інформації обміну 

даними про відкритий текст тільки у відправника і отримувача [2]. 

Метою роботи є розробка методу визначення враженості криптосистем до атак по побічним 

каналам на основі підходу системних переривань.  

 
Результати дослідження 

Для ідентифікації можливого потенційно небезпечного виду криптоатаки на приватний ключ, що 

базується алгоритмі шифрування DSA (ECDSA), необхідно проаналізувати математичний опис цього 

алгоритму [3]. 

Для використання ECDSA алгоритму, відправник обирає еліптичну криву E на кінцевому полі p , 

точка ( )pP E  з простим порядком q розміром як мінімум 160 бітів. Відповідно відповідності до 

FIPS 186-3 бінарна довжина простого числа p має бути в множині {160,224,256,512} . Крім того, для 

деякого випадкового вибраного {1, ..., 1}a q − обчислюється Q aP= . Публічний ключ відправника це 

( , , , , )E p q P Q  і приватний ключ a. Також, відправник обирає хеш функцію *:{0,1} {0, ..., 1}h q→ − . 

Щоб підписати повідомлення m, відправник обирає випадкове число {1, ..., 1}k q − , яке і є 

ефемерним ключем і обчислює ( , )kP x y= (де x та y розглядаються як цілі числа у діапазоні 

{0, ..., 1}p − . Далі, обчислюється сигнатура повідомлення m, а саме пара чисел (r, s): 

 1mod ; ( ( ) ) modr x q s k h m ar q−= = + .  (1) 

Для верифікації повідомлення, отримувач обчислює: 

 1 1

1 2 1 2 0 0( ) mod , mod , ( , ).u s h m q u s r q u P u Q x y− −= = + =   (2) 

Cигнатура (1) валідна тоді і тільки тоді, коли 0 modr x p= . Безпека цих криптосистем опирається 

на припущення, щоб єдиний спосіб підробити підпис – це або відновити приватний ключ a, або 

підробити ефемерний ключ k. Таким чином, параметри цих криптосистем вибрані таким чином, щоб 



  

обчислення дискретних логарифмів є обчислювально нездійсненим. 

Для здійснення потенційно-небезпечної криптоатаки зловмисником, що призведе до відкриття 

приватного ключа відправника, можна заблокувати деякі біти регістру або пам’яті, що містять 

значення ефемерного ключа k, при цьому саме значення заблокованих бітів, зловмиснику невідомо 

[4]. Припустимо, що зловмиснику вдалось зібрати n кількість зашифрованих повідомлень mi (i=1, …, 

n) з відповідними сигнатурами (ri, si), такими що всі відповідні ефемерні ключі ki поділяють загалом ẟ 

бітів між більш значущими (MSB) та меншзначущими (LSB) бітами незалежно від поточної кількості 

повідомлень i. Таким чином, вони будуть відповідати наступній залежності для всіх i=1, ..., n: 

 
'2 2 't t

i ik k k k= + + ,  (3) 

де '0 2 ,0 ' 2 , ' ,0 2t N t N

ik k t t k− −     =  − +   ,  k та k´ загальні для всіх ki. 

На рисунку 1 зображена схема розміщення бітів у ефемерному ключі: 

 
 k – числове значення загальних більш значущих бітів (MSB), k′ – числове значення загальних менш значущих бітів (LSB), 

ik - це числове значення поточних бітів, t – кількість загальних більш значущих бітів, t′ – кількість загальних менш 

значущих бітів 

Рисунок 1. Розрахункова схема ефемерного ключа 

 

Слід зауважити, що значення змінних , , , 'i ik k k k  невідомі. У n-ої кількості рівнянь (2), що 

визначають підпис:  

 

1 1 1 1

2 2 2 2

0 (mod );

0 (mod );

0 (mod ),n n n n

m ar s k q

m ar s k q

m ar s k q

+ − 


+ − 


 + − 

   (4) 

де mi – це повідомлення, a – це приватний ключ відправника, ri – числове значення першої частини 

сигнатури, si – числове значення другої частини сигнатури, ki – ефемерний ключ, 

i-індекс повідомлення. 

Якщо в системі рівнянь (4) замінити параметри mi, ri, si на значення (3) і виключити загальні змінні 

k та k′, тоді отримаємо: 
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 Нехай  ,i i i Z     є такими, що: 
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Тоді, система рівнянь Error! Reference source not found. приймає наступний вигляд: 
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де a, κi і αi, βi  – значення відомих та невідомих аргументів відповідно.  



  

Тоді систему розв’язків можна представити у наступному вигляді: 

                                           1

0 1 0 1{( , ,..., ) | 0 (mod )}n

n i i iL x x x x x x q +=  + −  ,                                       (8) 

що утворює (n+1) мірну маска-матрицю, натягнуту на вектори-стрічки базисної матриці: 
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Для знаходження короткого вектору у матриці Error! Reference source not found., можуть бути 

застосовані LLL або BKZ алгоритми. Якщо система рівнянь  Error! Reference source not found. має 

розв’язок (визначення значення короткого вектора 0  з елементами 0 (1, , )nv a    =    , що і буде 

тотожним елементом системи розв’язків Error! Reference source not found., тоді і буде отримано 

значення приватного ключа a відправника [1-4]. 

Висновки 

Розроблений у методі визначення враженості криптосистем підхід порядку отримання доступу до 

ключів повідомлень  доводить, що алгоритм ECDSA є вразливим до криптоатак по побічним каналам, 

у випадку коли ефемерні ключі кожного зашифрованого повідомлення мають спільні біти у менш 

та/або більш значущих розрядах, що призводить до повної компроментації ступеню захисту даного 

типу криптосистеми. 
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