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Анотація 
Проаналізовано мандатні моделі розмежування доступу та запропоновано варіанти їх удосконалення.  
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Abstract 
Mandate model access control were analyzed and options for their improvement were proposed. 
Keywords: method, access control, conflict identification, improvement. 

 
Вступ  

Відповідно до стандартів серії ISO 27000 створення системи менеджменту інформаційної безпеки є 
обов’язковим елементом захисту інформаційних процесів в кожній організації чи підприємстві [1]. Не-
обхідність захисту інформації викликана тим, що наявність інформаційної асиметрії притаманна всім 
інноваційних процесам, які є потужними драйверами економічного та соціального розвитку країни. 

Практична реалізація захисту інформації часто базується на формальних моделях захисту інформа-
ції [2]. При цьому переважно розглядаються технічні системи, в яких здійснюються інформаційні про-
цеси. Однак процес переходу від моделей захисту інформації до їх практичної реалізації вимагає ная-
вності додаткових організаційних заходів [3]. 

Метою роботи є удосконалення методів ідентифікації конфліктів в мандатних моделях розмежу-
вання доступу. 

Результати дослідження 

Основним джерелом для створення інцидентів інформаційної безпеки є людина. Саме завдяки 
цьому все ще залишається велика потреба в розробці нових та удосконаленні існуючих методів для 
опису та прогнозування діяльності окремих людей та соціальних груп (як структурованих, так і нестру-
ктурованих). Тільки на базі таких моделей можна буде розробити моделі та методи для захисту 
суб’єктів інформаційної безпеки від негативного впливу.  

Модель контролю доступу (MAC) - це метод розподілу доступу за допомогою фіксованого набору 
дозволів. Модель MAC, по суті, є електронною реалізацією паперового управління конфіденційними 
документами. У MAC є такі дієві елементи: 

 Об'єкти з рівнем конфіденційності. Будь-який файл чи каталог у файловій системі. Такому 
об’єкту присвоюється будь-яке значення в «дереві» рівнів доступу. Дозволяє об’єкту підви-
щити рівень конфіденційності (змінити рівень на вищий, а ніж існуючий). Категорично не 
допускається зниження рівня конфіденційності. 

 Суб'єкт з рівнями доступу. Процес будь-якої програми або сесії. Усі об’єкти успадковують, 
від суб'єкта мітку рівня доступу. 

 Ієрархія рівнів доступу, які обробляються в системі (зазвичай зареєстровані в операційній 
системі). Зазвичай вказується як число без знаку (від нуля до обмеженого реалізацією зна-
чення) для зручності. У цьому випадку рівні доступу (вищий/нижчий/рівний) порівнюються 
за допомогою найпростіших арифметичних дій (більше, менше або дорівнює). 

Для Суб’єктів або Рівнів конфіденційності об’єктів визначення рівнів доступу називають зазвичай 
термінами «мітка прав»,  «рівень прав», або просто «права». 

Повноваження перевіряються кожного разу, коли суб'єкт звертається до об'єкта, котрий захищений 
MAC. 

 



 

При перевірці права доступу суб’єкта до об’єкта за мандатною моделлю можливі такі варіанти: 
 Права суб'єкта вищі, ніж права об'єкта. Суб'єкту дозволено лише читати об'єкт: він бачить 

його, але не може змінити. 
 Права суб’єкта знаходяться нижче прав об'єкта. Суб’єкту умовно дозволено створювати 

об’єкт із вищими правами. На практиці суб'єкт немає технічної можливості виконати цю 
операцію (він просто «не бачить» об'єкт, що змінюється, наприклад, файл або каталог з фай-
лами). 

 Права суб’єкта дорівнюють правам об’єкта. У цьому випадку суб’єкту дозволяється читати 
та змінювати об’єкт. 

 
Можливі варіанти удосконалення методів ідентифікації конфліктів в мандатних моделях розмежу-

вання доступу представлено в Таблиці нижче. 
Керування доступом на рівні 

операційної системи (ОС) 
 

Спеціалізоване програмне за-
безпечення (ПЗ) з базою да-

них  

Спеціалізоване ПЗ з базою 
даних та власною структу-

рою документів  
Переваги Недоліки Переваги Недоліки Переваги Недоліки 
Будь який 

файл-документ, 
каталог 

Тип розробки 
залежить від 

ОС 

Незалежність 
від ОС 

Застосувати 
до каталогів 

не можна 

Незалежність 
від ОС 

Застосувати 
до каталогів 

не можна 
 Може бути про-

блема одночас-
ному доступі 
(розподіл дос-
тупу між ПЗ та 

ОС) 

Будь який 
файл-доку-

мент (заванта-
живши в 

базу) 

Тривалість ро-
зробки 

Надання дос-
тупу до окре-
мих розділів 
документу 

Тривалість 
розробки 

Рекомендова-
ний доступ до 
ПЗ з локальної 
мережі. 

Рекомендова-
ний доступ до 
ПЗ з локальної 
мережі. 

Доступ до ПЗ 
звідусіль (ін-
тернет, лока-
льна мережа) 

 Доступ до ПЗ 
звідусіль (ін-
тернет, лока-
льна мережа) 

Складність 
розробки 
(власна 

структура 
документа) 

 
Висновки 

Проаналізовано мандатні моделі розмежування доступу та запропоновано варіанти удосконалення 
методів ідентифікації конфліктів. 
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