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- створити красивий звіт. У тому числі налаштований безпосере-дньо для 

ваших потреб. Наприклад, щоденний звіт про інциденти, щотиж-невий звіт ТОР-10 

порушників, звіт з працездатності пристроїв і т. д.; 

- відстежувати події, що спровоковані пристроя-ми / серверами / критично 

важливими системами, створювати відповідні оповіщення для зацікавлених осіб; 

- зібрати доказову базу з приводу інцидентів; 

- надати звіт про події в мережі без надання доступу до самої мережі, тобто 

адміністратор з відділу захисту інформації може відстежува-ти поведінку 

користувачів при тому, що не матиме ніякої можливості ознайомитися з 

конфіденційною інформацією власника аккаунту. 

Загалом може скластися таке хибне враження, що SIEM-система є панацеєю 

для запобігання будь-яких загроз, але це не так. Ця система мо-же відстежувати всі 

події в мережі, проте не може виконувати якихось дій крім створення попередження 

для адміністраторів цієї мережі, а адмініст-ратор вже спираючись на отриманий звіт 

приймає рішення про подальші дії. Та все ж таки ця система може відстежувати 

поведінку користувачів та спираючись на статистику подій вирішити, чи потрібно 

адміністратору звернути більше уваги тому чи іншому користувачу. Причиною 

тому мо-же бути як нетипова для користувача поведінка, так і певні маркери в пові-

домленнях, що можуть вказувати на можливу діяльність користувача, що пов’язана 

з тероризмом, розповсюдженням наркотичних речовин тощо. 

До того ж система SIEM лише аналізує отримані дані і працює тим краще, 

чим більше до неї надходить інформації з різних джерел (IDS/IPS, DLP, 

маршрутизатори, сервери тощо) в вигляді логів. 
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Проаналізовано існуючі методи захисту інформації від витоку акустичним 

каналом, а також методи та засоби захисту від закладних пристроїв. Доведено 

доцільність поєднання методів локалізації за рівнем поля та акустичного 

зв’язування з метою мінімізації часових витрат на виявлення радіозакладних 

пристроїв. Обґрунтовано необхідність розроблення пристрою, який буде 

виконувати функції кількох пристроїв водночас, що визначає не лише його 

функціональну, але й економічну доцільність. 

Найпоширеніший метод витоку інформації – через технічні канали витоку 

інформації (ТКВІ). Технічний канал витоку інформації (ТКВІ) – сукупність джерела 

небезпечного сигналу, середовища його поширення та засобу технічної розвідки. 

Тобто, технічним каналом витоку інформації є фізичний шлях носія інформації від 

його джерела до противника. Одним із найбільш поширених ТКВІ є акустичний. 

Акустичний канал витоку інформації вважають найпоширенішим, тому що у будь-

якій ситуації, чи то під час проведення нарад, переговорів, чи то інших подій, люди 

природнім способом, а саме вголос, висловлюють свої думки, ідеї чи просто 

важливу інформацію. Разом із цим, завжди існувало поняття конкурент чи опонент, 

тобто ті особи, яким знання цієї інформації може принести користь. Одним із 

способів підслуховування розмов – є встановлення у приміщенні, де буде 

відбуватись розмова, закладних пристроїв (ЗП). Такий тип ТКВІ є найбільш 

«простим», саме тому він дуже часто використовується. Тому актуальним є 

розроблення пристрою, який буде здійснювати захист від витоку інформації таким 

каналом. 

Один із таких засобів є пристрій, що здійснює пошук радіозакладних 

пристроїв. Принцип його роботи базується на пошуку радіовипромінювань та 

реагуванню на них. Пропонується покращити можливості виявлення 

радіозакладних пристроїв шляхом поєднання трьох пристроїв у один, що, у свою 

чергу, дозволяє не лише більш точно локалізувати несанкціонований пристрій, але 

й отримати певну інформацію про нього. Для досягнення цієї мети пропонується 

поєднати в один пристрій індикатор поля, частотомір та демодулятор. Частотомір – 

це електровимірювальний прилад, що призначений для вимірювання частот різних 

періодичних коливань, електричних або механічних. Такі пристрої поділяються на 

вібраційні, електромеханічні, резонансні та цифрові. Принцип дії цифрових 

частотомірів полягає в підрахунку кількості періодів вимірюваних коливань за 

певний проміжок часу. Цифровий частотомір складається з формуючого пристрою, 

що перетворює синусоїдальну напругу вимірюваної частоти у послідовність 

однополярних імпульсів; тимчасового селектора імпульсів, що відкривається на 

певний проміжок часу; електронного лічильника, який відраховує кількість 

імпульсів на виході селектора; та цифрового індикатора. Демодуляція сигналу – 
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процес, виділення інформаційного сигналу з модульованого коливання високої 

частоти. Демодулятор – пристрій, що здійснює розподіл сигналу на інформаційний 

та несучий (які утворюються у процесі модуляції сигналів). Це дає змогу відкинути 

несучий сигнал і працювати лише з інформаційним, тобто процес демодуляції 

сигналу, який передає закладний пристрій, дозволить отримати детальну 

інформацію про закладний пристрій, та яку інформацію він передає. Пропонується 

комбінувати ці всі пристрої у одне технічне рішення. Таке поєднання дозволяє 

мінімізувати час, оскільки для пошуку закладних пристроїв потрібно буде 

використовувати лише один пристрій, який виконуватиме функції трьох пристроїв. 

Запропонований пристрій дозволяє здійснити пошук закладних пристроїв, 

частотомір відобразити користувачеві частоту, на якій працює даний 

«шпигунський» пристрій, а демодулятор зчитати та відфільтрувати інформацію, що 

випромінює закладний пристрій. 

Такий підхід уможливлює не лише отримання синергічного ефекту від 

застосування такого комплексного пристрою, а також знизити його собівартість 

порівняно з ринковою вартістю трьох окремих його складових-пристроїв. Базою 

для запропонованого пристрою пропонується мікроконтролер Arduino UNO, 

оскільки дана платформа є найбільш гнучкою, зручною у використанні та має 

невелику вартість. 

Пошук здійснюється шляхом планомірного обходу приміщення з рухом 

уздовж стін і обстеженням меблів та інших розташованих у ньому предметів. При 

обході антену необхідно орієнтувати у різні площини, роблячи плавні, повільні 

повороти основного блоку для пошуку максимального рівня сигналу. Антену 

приладу доцільно тримати на відстані не більше 20-25 см від обстежуваних 

поверхонь та предметів. При відсутності обмежень на використання методу 

акустичного зв’язування динамік вбудованого гучномовця приладу слід 

орієнтувати у бік обстежуваних поверхонь і предметів. 
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Криптографія - одна з найстаріших наук, які займаються вивченням методів 

захисту даних від несанкціонованих доступу та дій, які можуть призвести до 


