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Анотація 
В доповіді проаналізовано існуючі методи моделювання та захисту інформації в соціальних мережах. 

Удосконалено метод виявлення груп ризику витоку інформації на підприємстві із використанням соціальних 
мереж. Розроблено алгоритм та програмний засіб для його реалізації. 
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Abstract 
The report analyzes the existing methods both for modeling and protection of information in social networks. The 

method of identifying of the risk groups improves with using of the social networks. The algorithm and software for its 
implementation are elaborated. 
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Вступ 

Співробітники підприємств сьогодні є найбільш ризикованими джерелами витоку конфіденційної 
інформації. Приклад WikiLeaks, в якій знаходиться декілька мільйонів конфіденційних документів, 
переконливо це засвідчує. Така ситуація є вкрай загрозливою ще й тому, що співробітники фірм не 
мали ніякої власної вигоди із оприлюднення конфіденційної документації. 

Таким чином, задача розробки методу виявлення груп ризику витоку інформації на підприємстві із 
використанням соціальних мереж є актуальною науковою та важливою в практичному аспекті.  

  
Результати дослідження 

В доповіді здійснено аналіз існуючих наукових результатів моделювання та захисту інформації в 
соціальних мережах (див. [1-7] та посилання там). Розглянуто сучасні методи кількісного 
вимірювання рівня відносин в колективі, які є перспективними для виявлення груп ризику витоку 
інформації [8-11]. Проаналізовано сучасні методи захисту інформації в неструктурованих соціальних 
групах підприємств [12-14]. 

На основі роботи [15] удосконалено метод виявлення груп ризику витоку інформації на 
підприємстві із використанням соціальних мереж, алгоритм та програмний засіб для його реалізації.  

 
Висновки  

Проаналізовано існуючі методи моделювання та захисту інформації в соціальних мережах. 
Удосконалено метод виявлення груп ризику витоку інформації на підприємстві із використанням 
соціальних мереж. Розроблено алгоритм та програмний засіб для його реалізації. 
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