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Анотація – Розглянуто особливості впровадження системи захисту інформаційних ресурсів (ІР) на 
підприємстві, яка має забезпечити безперервність ведення бізнес-процесів підприємства, стійкість його 
функціонування до зовнішніх загроз та запобігання потенційним збиткам підприємства від реалізації 
інформаційних атак. Виявлено, що для ефективного використання ІР в той чи інший період їх життєвого циклу, 
протягом якого вони є актуальною для потенційних конкурентів, необхідно вибрати такий режим доступу до них, 
при якому ефект від їх використання досягав би максимальної величини. 
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Abstract – Considers specific features of introduction of the system of protection of information resources (IR) in the 
enterprise. This system should ensure the continuity of business processes of the enterprise, stability of its operation of 
external threats and avoid potential losses of the enterprise from the implementation of information attacks. It is revealed 
that for the effective use of IR in different periods of their life cycle, during which they are relevant to potential 
competitors, you must choose the mode in which the effect of the use of these resources reach the maximum value.  
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ВСТУП 

Стрімкий розвиток ІТ призвів до різкого 

нагромадження інформаційних ресурсів (ІР) підприєм-

ства [1]. Ці ресурси постійно піддаються різним 

інформаційним атакам з боку конкурентів, 

зловмисників чи просто хакерів [9, 14]. Наслідками 

таких атак можуть стати розголошення 

конфіденційної або спотворення цілісної інформації, 

нав'язування керівництву підприємства помилкової 

інформації, порушення доступу до достовірної 

інформації, а також відмови і збої роботи програмно-

технічних систем [2]. Глобальні дослідження 

інформаційної безпеки [6] свідчать про те, що 

кількість дій зловмисників стосовно певних ІР 

підприємства не тільки постійно зростають, але й 

мають набагато згубніші наслідки для нього [13]. 

Розуміючи це, керівники підприємств вимушені 

запроваджувати різні організаційні та програмно-

технічні заходи щодо захисту важливих ІР [5, 8, 10]. 

Для вирішення поточних завдань захисту ІР 

підприємства впроваджується комплексна система 

захисту інформації (КСЗІ) [7]. Основна мета роботи 

КСЗІ направлена на недопущення: 1) 

несанкціонованого використання фінансових і 

матеріально-технічних цінностей підприємства; 2) 

спотворення цілісної інформації та перешкоджання 

електронному документообігу; 3) розголошення 

конфіденційної та витоку службової інформації, а 

також несанкціонованого доступу до неї; 4) 

порушення роботи програмно-технічних засобів 

забезпечення бізнес-діяльності підприємства. 

Відповідно до принципу розумної достатності [3], 

КСЗІ має проектуватися так, щоб здійснювалася 

протидія тільки тим загрозам, що мають істотне 

значення для замовника ІР підприємства. Системи 

захисту ІР також мають нейтралізувати чи послабити 

інформаційні атаки конкурентів або зменшити 

наслідки їх прояву. При цьому потенційні втрати 

підприємства від можливих реалізацій загроз не 

мають перевищувати гранично допустимих значень. 

Для виконання цих суперечливих завдань на стадії 

технічного проектування розробляється модель 

системи захисту ІР підприємства та визначається 

сукупність компонент функціонального профілю КСЗІ 

для реалізації необхідної множини засобів і механізмів 

захисту. 

Однак, у доступній науковій літературі [1, 5, 8, 11, 

13] не повністю з'ясовано основні особливості 
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визначення допустимих витрат на захист ІР 

підприємства, не наведено досконалі математичні 

моделі вибору раціонального варіанту КСЗІ. Тому 

обґрунтування особливостей впровадження системи 

захисту ІР на підприємстві є актуальним науково-

практичним завданням, що сприяло виконанню цієї 

роботи та вимагає реалізації подальших досліджень.  

ОСОБЛИВОСТІ ВИЗНАЧЕННЯ ВИТРАТ НА ЗАХИСТ 

ІНФОРМАЦІЙНИХ РЕСУРСІВ 

Секретність комерційної діяльності підприємства – 

категорія більше економічна, ніж технічна [1]. 

Захищені ІР підприємства від конкурентів чи 

зловмисників мають приносити певну користь її влас-

никові та виправдовувати засоби, що витрачаються на 

забезпечення її цілісності та конфіденційності [2]. 

Якщо зловмисники прагнуть порушити цілісність 

інформації чи її спотворити, то конкуренти, навпаки, 

хочуть отримати тільки достовірну інформацію. 

Водночас, ступінь конфіденційності інформації з 

плином часу зменшується і рідше збільшується 

(здебільшого, це секретна документація на 

технологічні процеси чи винаходи тощо). Тому 

конфіденційність інформації з плином часу має 

переглядатися її власниками, тобто вона має 

захищатися до тих пір, поки цього вимагають інтереси 

національної безпеки держави або комерційної 

діяльності підприємства [2, 8]. 

Для найбільш ефективного використання 

інформації в той чи інший період її життєвого циклу 

(ЖЦ), протягом якого вона є актуальною для 

потенційних конкурентів, необхідно вибрати такий 

режим доступу до неї, при якому ефект від її 

використання досягав би максимальної величини з 

урахуванням позитивних і негативних наслідків [7]. 

Встановлення певних обмежень на доступ до 

інформації протягом деякого періоду її ЖЦ є одним із 

способів ефективного управління об'єктами 

інформаційної безпеки з боку ІТ-персоналу, спрямо-

ваного на досягнення максимального ефекту від впро-

вадження КСЗІ на підприємстві [11]. 

Зазвичай оцінювання позитивних і негативних 

наслідків від обмеженого доступу до інформації 

представляє значні труднощі. Ці наслідки можуть 

проявлятися в різних сферах діяльності підприємства, 

оцінюватися різними шкалами (кількісними і 

якісними) і різними одиницями вимірювання [10]. 

Для встановлення обмеженого доступу до ІР 

підприємства потрібно вирішити такі основні 

завдання: 

– оцінити наявну інформацію за ступенем прояву 

різних загроз і визначити: можливі збитки власника у 

разі її вільного використання; необхідні витрат на її 

захист при встановленні обмеженого доступу до 

інформації; упущеної вигоди при вільному та 

обмеженому доступі до інформації; 

– ранжувати інформацію та визначити величину 

збитків, витрат і вигод з тим, щоб отримати єдину 

систему оцінок, які характеризують інтегральний 

ефект від вільного та обмеженого доступу до 

інформації. 

Для вирішення цих завдань необхідно вибрати 

такий режим доступу до інформації, який би протягом 

періоду її активного ЖЦ забезпечував максимальний 

ефект від використання. Можливість прояву 

зловмисників у динаміці ЖЦ інформації оцінюється 

суб'єктивною ймовірністю. Для визначення 

потенційних збитків від витоку інформації, упущених 

вигод від обмеженого її використання та необхідних 

витрат на захист ІР застосовується суб'єктивне 

оцінювання інформації експертами, що добре 

розуміють її цінність, а також взаємозв'язок з 

вказаними чинниками [7]. 

На підставі порівняння експертних оцінок окремих 

чинників (збитку, витрат і вигод) з урахуванням 

можливості позитивного та негативного їх прояву 

обчислюється значення інтегрального показника 

вибраного режиму доступу до інформації за 

формулою 

 ( ) ( ) ( ) ( ), 1,t tW t U t p V t q Z t t T      ,  

де: T – тривалість ЖЦ інформації; потенційно 

можлива величина збитку U(t) та величина вигод V(t) 

при вільному використанні інформації в t-ий період її 

ЖЦ; ймовірність прояву потенційного збитку (р) і 

прояву упущених вигод (p) в t-ий період ЖЦ 

інформації; Z(t) – величина необхідних витрат на 

захист інформації в t-ий період її ЖЦ. 

У випадку, якщо розраховане значення 

інтегрального показника виявиться більшим від нуля, 

то доцільно внести цю інформацію до переліку 

відомостей з обмеженим доступом. Приналежність 

інформації до ІР підприємства, що підлягають захисту 

від несанкціонованих і ненавмисних дій, вважається 

тоді, коли величина заподіяного збитку внаслідок 

реалізації загроз перевищує величину витрат на її 

захист. Однак, як зазначалося вище, секретність чи 

конфіденційність інформації – категорія економічна, 

тому з плином часу вимагає перегляду. Спробуємо 

дещо детальніше з'ясувати сутність економічної 

категорії інформації, а також розібратися у основних 

причинах потреби перегляду її цінності з плином часу. 

Для наочної ілюстрації залежності параметрів і 

характеристик ІР підприємства, що визначають умови 

їх захисту, може слугувати графічна модель, наведена 

на рис. 1. В цій моделі показано якісний взаємозв'язок 

таких параметрів системи захисту ІР підприємства: їх 

цінність, необхідний рівень захисту, тривалість 

забезпечення конфіденційності. Модель також 

враховує економічні характеристики впровадження 

таких захисних заходів, як витрати на забезпечення 

потрібного рівня захисту інформації та можливі 

втрати (збитки) унаслідок недосконалості системи її 

захисту. 

На рис. 1 введено такі позначення: G – цінність ІР 

підприємства – об'єкта конфіденційності (наприклад, 

науково-технічного звіту чи проектно-конструктор-

ської документації, що містить опис нової технології); 

G(Т) – характеристика старіння інформації – 

зменшення цінності ІР підприємства з плином часу; P 

– рівень (ймовірність) забезпечення захисту 

інформації (практично 0,5P <1, оскільки абсолютно 

надійний її захист неможливий); Z1(P) – допустимі 

витрати на захист інформації як функція від 

необхідного рівня її захисту. 
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Ці витрати зростають при підвищенні вимог до 

рівня захисту інформації. Прагнення досягти дуже 

високого рівня захисту інформації зазвичай 

призводить до різкого зростання витрат, які можуть 

перевищити цінність самої інформації, що 

захищається. Можливі втрати (збитки) власника 

інформації U(G,P), понесені унаслідок неналежного 

рівня її захисту, є функцією від цінності самої 

інформації G(T) та наявного рівня її захисту P. У 

нульовому наближенні ці втрати апроксимуються 

добутком цінності інформації G(T) на ймовірність її 

витоку H, тобто G(T)H. Ймовірність витоку 

інформації знаходиться в зворотній залежності до 

досягнутого рівня її захисту, H = (1– P). При такому 

допущенні U(G,P) = G(T)(1– P). 

 

 
Рис. 1. Модель оцінювання параметрів системи захисту 

ІР підприємства 

З рис. 1 видно, що сума Z1(P) + U(G,P) визначає 

витрати V(Z,U), пов'язані із забезпеченням 

конфіденційності інформації. При цьому оптимальний 

рівень захисту інформації V
opt

(Z, U) відповідає 

мінімуму суми витрат на захист Z1(P) і можливих 

втрат U(G,P) унаслідок неповноти захисту інформації. 

Прагнення перевищити його призведе до різкого 

зростання витрат Z1(P) на забезпечення захисту 

інформації; зниження ж рівня захисту призведе до 

збільшення можливих втрат U(G,P) унаслідок 

недосконалості системи захисту ІР. 

Якщо прийняти, що T = T2 – T1 – часовий інтер-

вал, впродовж якого конфіденційність інформації 

може бути економічно виправданою, то його макси-

мальне значення становить T
max

 = T(G(T), V
opt

(Z, 

U)). При цьому, як показано на рис. 1, величина витрат 

на захист інформації Z1(P) в сумі з можливими 

збитками від її втрати U(G,P) менша від вартості самої 

інформації G(T) з урахуванням її знецінення. Для 

спрощення викладення матеріалу, нехтуємо 

залежністю Z(P,T), тобто зростанням сумарних витрат 

на захист ІР підприємства з плином часу. Це можна 

легко побачити, подавши ліву частину рисунка в 

тривимірних координатах, а саме PT0U. 

З викладеного вище матеріалу видно, що значення 

величини досягнутого рівня захисту інформації Z(P) 

залежить як мінімум від двох параметрів: Rpi – 

використовуваних ресурсів (зокрема, матеріальних 

витрат на забезпечення захисту) і Еpim – ефективності 

механізму захисту інформації (використання цих 

ресурсів). Тому в рамках математичної моделі Z(P) = 

f(Rpi, Еpim) можлива така постановка оптимізаційної 

задачі. 

Фактично Еpim – показник досконалості створеної 

та наявної системи захисту ІР підприємства. При дещо 

якіснішому проектуванні КСЗІ та практичній 

реалізації необхідної множини засобів і механізмів 

захисту, тобто максимально ефективному залученні 

всіх наявних ресурсів, один і той же рівень 

забезпечення захисту інформації може бути 

досягнутий при менших матеріальних витратах. На 

рис. 1 це переконливо ілюструє крива Z2(P). При 

цьому відповідно оптимальний рівень захисту 

інформації opt

2P  може бути вищим порівняно з opt

1P , а 

економічно виправдана тривалість конфіденційності 

інформації T – більшою, тобто T2 = T1 + T. 

Практичну реалізацію цієї задачі спробуємо показати 

нижче. Однак, на рис. 2 показано деякі результати 

моделювання параметрів системи захисту ІР фірми 

"Світанок" АТЗТ – Львів. 

 
Рис. 2. Результати моделювання параметрів системи 

захисту ІР підприємства 

МОДЕЛІ ВИБОРУ РАЦІОНАЛЬНОГО ВАРІАНТУ КСЗІ НА 

ПІДПРИЄМСТВІ  

Відомо [4], що при визначенні раціонального 

варіанта впровадження КСЗІ на підприємстві широко 

використовуються методи порівняльного аналізу, які 

ґрунтуються на співставленні обсягу допустимих 

витрат (S) на побудову ефективної системи захисту ІР 

з нормативним значенням рівня їх захисту (R). Обидві 

задачі математично еквівалентні та можуть 

розв'язуватися методами багатопараметричної 

оптимізації. Традиційно в таких задачах застосо-

вується методика формування множини Парето-

оптимальних рішень [12]. Шкода, але він має 

обмежене практичне застосування, зумовлене значною 

розмірністю отримуваної множини не домінантних 

рішень і забороною компромісу при допустимих 

значеннях параметрів {S, R}. 

Нехай { , 1, }j j p    – множина Парето-опти-

мальних проектних рішень щодо побудови системи 

захисту ІР; { , 1, }jD d j n   – множина допустимих 

рішень, при реалізації яких виконуються 

функціональні та критеріальні обмеження *( ) 0G X   

(зокрема, обмеження на рівень залишкового ризику 

реалізації інформаційних атак та ін.). Тоді пошук ра-

ціонального варіанту КСЗІ зводиться до такої поста-

новки багатопараметричної задачі вибору [4]: знайти 

такий варіант системи захисту ІР підприємства 
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*X D , який відповідає умові однієї із таких 

задач: 

– мінімізація витрат на побудову системи захисту ІР 

підприємства 

 
* *

*

* * * *

,

доп

( ) min , , ;

;

S i j
X D

S f X i j X x X

R R



   



 (1) 

– максимізація рівня захисту ІР підприємства, що 

забезпечується вибраним варіантом 

 
* *

*

* * * *

,

доп

( ) max , , ;

,

R i j
X D

R f X i j X x X

S S



   



 (2) 

де: M – кількість ІР підприємства; { , 1, }iN N i M   – 

кількість засобів, які можуть захищати i-ий ІР; 

{ { {0;1}, 1, }, 1, }ij iX X x j N i M      – можливість 

використання j-го засобу для захисту i-го ІР; Sдоп – 

допустима вартість побудови КСЗІ; Rдоп – нормативне 

значення захисту ІР підприємства [7]: < 0,50 – слабкий 

захист; 0,51-0,75 – середній захист; 0,76-0,87 – 

підвищений захист; 0,88-0,95 – сильний захист; 0,96-

0,98 – надмірний захист; 0,99-0,9999 – абсолютний 

захист. 

Для розв'язання задачі пошуку раціонального 

варіанту КСЗІ доцільно використати метод 

послідовних поступок [4]. В цьому методі виділяється 

множина часткових показників рівня захисту ІР, що 

мають перевагу над рештою показниками, які 

переводяться в систему обмежень. Метод послідовних 

поступок дає змогу контролювати значення критеріїв 

оптимізації, тобто на кожному етапі розрахунку 

можна встановити, за рахунок якої поступки в одному 

частковому критерії отримується виграш за іншими 

критеріями. Така можливість базується на 

розташуванні часткових критеріїв у порядку убування 

їх важливості й призначенні поступок (тобто 

максимальних відхилень від оптимального значення), 

допустимих для кожного критерію. 

Модель мінімізації витрат на побудову системи 

захисту ІР підприємства [4]. Нехай xij = 1, якщо j-ий 

засіб використовується для захисту i-го ІР, і xij = 0 – 

інакше (при цьому допускається, що j-ий засіб 

використовується для захисту від i-ої загрози). 

Потрібно мінімізувати витрати на побудову ефектив-

ної системи захисту ІР підприємства 

 
*

* *

* *

1 1

*

,

min , ,

,

iNM

i ij ij
X Di j

i j

S c s x i j

X x X

 

 
    

 



 
 (3) 

при дотриманні таких обмежень: 

 
доп

1 1 1 1

; 1; 1;

{0;1}, , ,

i iN NM M

i ij ij i ij

i j i j

ij i

r x R x

x j N i M

 
   

  

    

   
 (4) 

де: { , 1, }iC c i M   – одноразові витрати на захист i-го 

ІР; { , 1, }i i M    – ваговий коефіцієнт важливості i-

го ІР; { { , 1, }, 1, }i ij iS S s j N i M     – розрахункові 

витрати на побудову j-го засобу для захисту i-го ІР; 

{ { , 1, }, 1, }i ij iR R r j N i M     – розрахункове значення 

якості роботи j-го програмного-технічного засобу при 

захисті i-го ІР (вказує на те, яка частина 

інформаційних атак відбивається j-им засобом). 

Модель максимізації рівня захисту ІР 

підприємства описує двоїну задачу за відношенням 

до моделі мінімізації витрат на побудову ефективної 

системи захисту ІР. В цьому випадку обмеження на 

рівень захисту ІР стає критерієм оптимізації, а 

критерій – обмеженням. Отже, в цій постановці задачі 

потрібно максимізувати рівень захисту ІР 

підприємства 

 * *
*

* * *

,
1 1

max , ,
iNM

i ij ij i j
X Di j

R r x i j X x X
 

      (5) 

при дотриманні таких обмежень: 

 
доп

1 1 1 1

; 1; 1;

{0;1}, , .

i iN NM M

i ij ij i ij

i j i j

ij i

S c s x S x

x j N i M


   

 
     

 

    

   
 (6) 

Порівняння варіантів побудови системи захисту ІР 

підприємства базується на аналізі 

багатопараметричного критерію, значення якого 

залежить від множини часткових показників якості 

роботи КСЗІ. Як випливає з постановки початкової 

задачі оптимізації (1) або (2), підставою для 

отримання висновку про абсолютну перевагу одних 

показників комерційної діяльності підприємства над 

іншими слугує ступінь відмінності окремих 

показників за важливістю. При цьому, згідно з 

методом послідовних поступок, порівняння 

ефективності варіантів системи захисту ІР з іншими 

здійснюється тільки за найважливішим показником 

без урахування останніх, потім тільки за другим 

показником і т.д. У загальному вигляді задача 

багатокритеріальної оптимізації еквівалентна задачі 

знаходження умовного екстремуму тільки за основним 

критерієм: 

 
  пр пя

min max

arg min{ , 1, } , 1,

,

i ij i
i

ij ij ij

F F v j N i M

v v v

   

 

 (7) 

де: M
пя

 – кількість показників захисту ІР 

підприємства; пр пр пя{ , 1, }iN N i M   – кількість 

проектних рішень побудови системи захисту ІР за i-им 

показником її якості роботи; 

пр пя{ { , 1, }, 1, }i ij iV V v j N i M     – значення i-го 

показники рівня захисту ІР за j-им варіантом 

проектного рішення її побудови. 

Інформація про абсолютну перевагу окремих 

показників комерційної діяльності підприємства дає 

змогу проранжувати ( пя1 2 ...
M

F F F ) можливі 

варіанти проектних рішень побудови системи захисту 

ІР з використанням процедури лексикографічного 

оцінювання. Реалізація процедури передбачає деком-

позицію початкової багатокритеріальної задачі 

оптимізації методом послідовних поступок [4] у певну 
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послідовність задач оптимізації за ієрархічно впо-

рядкованими скалярними показниками пя, 1,iV i M . 

Отже, передбачається, що перший показник v1 є 

важливішим від другого v2, другий v2 – від третього v3, 

і т.д. до пяM
v , так що пя1 2 ...F M

F F F   G , за умови, 

що пя 0
M

F  . Водночас, кожен подальший частковий 

показник звужує множину варіантів проектних рішень 

GF, які отримуються за допомогою всіх попередніх 

показників. Це означає, що якщо в початковій задачі 

багатокритеріальної оптимізації з одним скалярним 

показником є декілька рішень і для подальшого вибору 

послідовно застосовуються додаткові показники, то 

отримувані внаслідок прийнятої стратегії розв'язання 

задачі рішення будуть оптимальними для відповідної 

лексикографічної задачі з векторним показником, що 

складається зі всіх цих по черзі взятих показників. 

Очевидно, для прийнятої моделі мінімізації витрат на 

побудову ефективної системи захисту ІР вирішальне 

правило вибору конкретного варіанту проектного 

рішення має такий вигляд 

  
пя

пр

доп
ˆ arg min{ , 1, }ij ij i

i M

i s r R j N


   . (9) 

Аналогічно в моделі максимізації рівня захисту ІР 

підприємства вирішальне правило вибору конкретного 

варіанту проектного рішення має такий вигляд: 

  
пя

пр

доп
ˆ arg max{ , 1, }ij ij i

i M

i r s S j N


   . (10) 

Оцінювання значення величини Sдоп не викликає 

труднощів і визначається фінансовою спроможністю 

підприємства, а також ризиками (збитком) від 

реалізації інформаційних атак на структуру системи 

захисту ІР підприємства. 

ВИСНОВКИ  

 1. З'ясовано, що для вирішення завдань захисту ІР 

підприємства впроваджується КСЗІ, головною метою 

роботи якої є забезпечення безперервності бізнес-

процесів підприємства, стійкого його функціонування 

та запобігання потенційним збиткам підприємства від 

реалізації інформаційних атак. 

2. Виявлено, що для ефективного використання 

інформації в той чи інший період її ЖЦ, протягом 

якого вона є актуальною для потенційних конкурентів, 

необхідно вибрати такий режим доступу до неї, при 

якому ефект від її використання досягав би 

максимальної величини з урахуванням позитивних і 

негативних наслідків. Встановлення певних обмежень 

на доступ до інформації протягом деякого періоду її 

ЖЦ є одним із способів ефективного управління 

об'єктами інформаційної безпеки з боку ІТ-служби, 

спрямованого на досягнення максимального ефекту 

від впровадження КСЗІ на підприємстві. 

3. Проаналізовано наявні математичні моделі 

пошуку раціонального варіанта впровадження КСЗІ на 

підприємстві, вибрано серед них найбільш придатні, 

які зводиться до багатопараметричної задачі вибору 

такого варіанту проектного рішення, який би 

відповідав умові мінімізації витрат на побудову 

ефективної системи захисту ІР або умові максимізації 

рівня захисту ІР. Обидві задачі математично 

еквівалентні та можуть розв'язуватися методом 

послідовних поступок. 
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