
дорівнювати nm=n+1, тобто в деяких випадках 
зашифроване повідомлення може мати на один розряд 
більше порівняно з початковим блоком. 
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ПРОЕКТУВАННЯ СИСТЕМ БЕЗПЕКИ 
ІНФОРМАЦІЙНИХ  Інший підхід до побудови блокового шифру полягає в 

тому, що замість виконання L раундів обчислень з 
однаковими значеннями A і m пропонується здійснювати L 
раундів обчислень, в кожному з яких використовується 
інше значення m і A. При цьому має виконуватись умова 
m1<m2<…<mL. У даному випадку для кожного раунду 
використовується свій окремий секретний ключ Ki = Ai||mi, 

L1i ÷= . Схематично процес зашифрування і 
розшифрування показано на рис. 2. 
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Інформаційна система підприємства, як правило, 
складається з декількох рівнів управління, які в тій чи 
іншій мірі пов’язані між собою. Тому у зловмисників 
завжди знайдеться певний набір методів і засобів, які 
дозволять обійти політику безпеки підприємства, якщо він 
проник хоча б на один з них. Офіційна статистика 
представляє факти, які говорять про те, що більшість 
несанкціонованих спроб доступу до інформаційних 
ресурсів залишаються навіть невиявленими. Наприклад, за 
даними Національного відділення ФБР кількість 
невиявлених атак знаходиться в межах від 85% до 97%.  

Можливі варіанти формування K: 
1. Якщо Ai =const, mi = var, то K=A||m1||m2||…||mL. 
2. Якщо Ai = var, mi = const, то K=A1||A2||…||AL||m. 
3. Якщо Ai = var, mi = var, то K=A1||A2||…||AL|| 

||m1||m2||…||mL. 
Зашифрування і розшифрування вимагає виконання L 

операцій множення за модулем, що значно менше 
порівняно з кількістю операцій, що потрібно для реалізації 
будь-якого  відомого блокового шифру. 

 
Рисунок 1 – Зашифрування A=const, m=const (а),  

розшифрування (б) 

 
Рисунок 2 – Зашифрування A=var, m=var (а),  

розшифрування (б) 

а б

X0 X 

1 ≤ i ≤ L

Xi-1A mod m X X0 XiA-1 mod m 
Звичайно, не всі недоліки, що привели до 

результативних несанкціонованих доступів до 
інформаційних ресурсів, в тому числі, і до найбільш 
захищених у світі, відомі. Тому постійно актуальним є 
питання проектування і оцінювання ефективності систем 
інформаційного захисту, які максимально ефективно 
реалізують відповідну політику безпеки.  

L ≥ i ≥ 1

 X0 X   
…X0A1 mod m1 X1A2 mod m2 XL-1AL mod mL 

 X X0   
…XAL

-1 mod mL XL-1AL-1
-1mod mL-1 X 1A1

-1 mod m1 

а

Стандарт ISO/IEC 15408 визначає профіль системи 
захисту як сукупність функціональних і гарантійних вимог, 
які дозволяють реалізувати систему захисту з необхідним 
рівнем інформаційної безпеки. Методологія оцінювання 

б
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інформаційної безпеки профілю захисту базується на 
використанні методів аналізу і ідентифікації множини 
факторів, зокрема активи підприємства, недоліки в захисті, 
загрози, потенційні атаки тощо.  

УДК 681.32 
 

БЛОКОВИЙ ШИФР НА ОСНОВІ  
АРИФМЕТИЧНИХ ОПЕРАЦІЙ ЗА МОДУЛЕМ 

 Необхідно зазначити, що відсутня чітка статистична 
інформація відносно об’єкта, який оцінюється і навпаки 
більшість процесів характеризуються невизначеністю. Все 
це робить неможливим практичне використання точних 
моделей, які базуються на класичній математичній теорії. 
Щоб вирішити ці проблеми, зручно використовувати 
апарат нечіткої логіки, де залежність входів системи та 
виходів задаються на основі лінгвістичної людської логіки, 
а не точних цифр, з якими складно працювати. Показники 
таких систем набагато вищі, ніж систем на чітких числах. 
Застосування конкретної діагностичної моделі залежить 
від виду порушення нормального ходу, вхідної інформації, 
знань експерта. У зв’язку з цим для отримання кількісної 
оцінки, що характеризує ефективність варіанта профілю 
захисту, пропонується використовувати експертні оцінки, 
що представляються у вигляді нечітких множин. Вибір 
значень елементів множини завжди пов’язаний з ризиком 
того, що обрані значення показників не забезпечують 
необхідного рівня безпеки. Наслідком цього є можливість 
провести ефективну атаку на відповідні інформаційні 
ресурси. Пошук наочного представлення знань приводить 
до систем на основі нечіткої логіки, яка забезпечує 
представлення словесно інтерпретованих знань. 
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О.В. Дмитришин, студент 
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Відомі блокові шифри реалізуються на основі 
сукупності арифметичних і логічних операцій та зсувів 
кодів. Однак найефективніше сучасні мікропроцесори 
реалізують арифметичні операції. Тому розробники 
перспективних блокових шифрів намагаються 
використовувати саме арифметичні операції за модулем 2m 
для шифрування інформації. В доповіді розглядається 
побудова блокового шифру на основі арифметичних 
операцій за довільним модулем, який є секретним і є 
частиною ключів за шифрування і розшифрування. 

Нехай X0 – n-розрядний блок, тоді його зашифрування 
відбувається шляхом обчислень за формулою: 

X = X0A mod m,         НСД(A, m) = 1,            (1) 
а розшифрування блоку X за формулою: 

X0 = XA-1 mod m.           (2) 
При цьому ключ для зашифрування є конкатенацією 

K=A||m, а ключ розшифрування – K=A-1||m. 
Для забезпечення потрібної стійкості такого блокового 

шифру пропонується процедуру зашифрування (1) 
виконувати L разів ( )2m(2L −÷ ). Схематично процес 
зашифрування і розшифрування показано на рис. 1. 

Для забезпечення можливості прийняття рішення 
при не тільки кількісних, але й якісних характеристик, 
запропоновано використання нечіткого ієрархічного 
дерева, на основі якого будується база знань системи 
безпеки. Такий комплексний підхід надає можливість 
отримати на етапі проектування оптимальний варіант 
системи інформаційної безпеки підприємства. 

=

Якщо розрядність інформаційного блоку nx, то 
розрядність коефіцієнта A доцільно обирати такою ж 
самою nx=nA=n, тоді розрядність модуля m має 

 

76 

 

69



 
 
    
   HistoryItem_V1
   Shuffle
        
     Group size: 144
     Shuffle type: Normal, or perfect bound
     Rule: 1 74 3 76 5 78 7 80 9 82 11 84 13 86 15 88 17 90 19 92 21 94 23 96 25 98 27 100 29 102 31 104 33 106 35 108 37 110 39 112 41 114 43 116 45 118 47 120 49 122 51 124 53 126 55 128 57 130 59 132 61 134 63 136 65 138 67 140 69 142 71 144 72 143 70 141 68 139 66 137 64 135 62 133 60 131 58 129 56 127 54 125 52 123 50 121 48 119 46 117 44 115 42 113 40 111 38 109 36 107 34 105 32 103 30 101 28 99 26 97 24 95 22 93 20 91 18 89 16 87 14 85 12 83 10 81 8 79 6 77 4 75 2 73

      

        
     1
     2
     3
     4
     0
     1
     1
     0
     0
     0
     144
     1
     1
     1 74 3 76 5 78 7 80 9 82 11 84 13 86 15 88 17 90 19 92 21 94 23 96 25 98 27 100 29 102 31 104 33 106 35 108 37 110 39 112 41 114 43 116 45 118 47 120 49 122 51 124 53 126 55 128 57 130 59 132 61 134 63 136 65 138 67 140 69 142 71 144 72 143 70 141 68 139 66 137 64 135 62 133 60 131 58 129 56 127 54 125 52 123 50 121 48 119 46 117 44 115 42 113 40 111 38 109 36 107 34 105 32 103 30 101 28 99 26 97 24 95 22 93 20 91 18 89 16 87 14 85 12 83 10 81 8 79 6 77 4 75 2 73

     572
     144
     2
     2
    
            
       CurrentAVDoc
          

     Normal
      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1b
     Quite Imposing Plus 2
     1
      

   1
  

 HistoryList_V1
 qi2base



