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Створення глобального інформаційного середовища 
принципово змінило технології використання  
інформаційних ресурсів та їх взаємозв’язок з 
різноманітною діяльністю людини. У зв’язку з цим 
актуальною є задача оцінювання та забезпечення інформа-
ційної безпеки, яка напряму впливає на всі інші види 
безпеки, зокрема, економічну, техногенну, екологічну 
тощо. Проблема оцінювання та забезпечення інформа-
ційної безпеки виникає, як наслідок конфлікту, у результаті 
виконання певних дій з метою несанкціонованого доступу 
до конфіденційних інформаційних ресурсів. Характерними 
особливостями таких конфліктів є: 

- несанкціонований доступ до інформаційних 
ресурсів змінює взаємодію між суб’єктом (конкурентом) 
системи і об’єктом захисту; 

- у процесі отримання конфіденційної інформації 
мета суб’єкта та його спеціальні засоби можуть 
змінюватись;  

- процес отримання конфіденційної інформації, а 
також ймовірні протидії є у великій мірі невизначеними. 

 Проблема оцінювання та забезпечення рівня  
необхідної інформаційної безпеки формулюються, як дві 
класичні задачі аналізу та синтезу ефективної системи 
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предназначенные для формирования краткого образа или 
хеш-кода сообщения, который удовлетворяет специальным 
свойствам и обеспечивает, совместно с другими 
механизмами, целостность данных. Они делятся на 
функции, использующие блочные шифры и модульную 
арифметику.К ключевым хеш-функциям относятся МАС-
коды, предназначенные для обеспечения целостности и 
аутентификации сообщений без использования каких-либо 
дополнительных механизмов. 

Примером являются хеш-функции на базе блочно-
симметричных шифров DES, ГОСТ 28147-89, AES. Как 
известно, стойкие блочные шифры позволяют обеспечить 
вычислительно стойкие, но не доказуемо стойкие схемы 
аутентификации.

Другим вариантом обеспечения целостности  и 
аутентичности являются универсальные хеш-функции, 
победившие на европейском конкурсе криптоалгоритмов 
НЕССИ 2004 году. Широкую популярность получили 
схемы ключевого хеширования UMAC на основе 
полиномиальных функций, которые позволяют получить 
высокую скорость хеширования. Они основаны на 
трехуровневых схемах хеша UHASH использующий БСШ 
AES для кодирования остатка. 

Основными достоинствами универсальных хеш-
функций являются высокие показатели скорости 
хеширования (109 бит/с). Однако применяемые методы 
универсального хеширования не позволяют обеспечить 
криптографическую стойкость к атакам злоумышленника. 
Практически все функции универсального хеширования 
применяются в композиции с алгоритмами шифрования, в 
результате чего обеспечивается стойкость, но теряется 
свойство универсальности. Таким образом, перспективным 
направлением дальнейших исследований является 
разработка новых подходов к разработке стойких 
универсальных схем хеширования. 
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Внутриплатежная система (ВПС) банков  относится 
к сложным многоуровневым системам управления 
критического применения, в которых передача информации 
требует контроля безопасности на каждом уровне. Важной 
составной частью ПС предназначенной для обеспечения 
услуг безопасности, является подсистема 
криптографической безопасности информации, которая 
реализуется соответствующими протоколами и 
механизмами безопасности.

Основные механизмы обеспечения целостности и 
аутентичности информации  в ВПС на различных уровнях 
(между филиалами, отделениями, центрами и 
терминалами) и информации, циркулирующей в 
банковской системе, основаны на использовании 
стандартов блочно-симметричных шифров (DES, ГОСТ 
28147-89). 

Особое место среди механизмов защиты занимает 
цифровая подпись ( Ц П ) ,  позволяющая реализовать 
большинство современных схем аутентификации. 

Альтернативным вариантом обеспечения 
целостности и аутентичности являются функции 
хеширования бесключевые и ключевые, позволяющие 
обеспечить широкий спектр услуг безопасности 
информации согласно ISO 7498.

К безключевым хеш-функциям относятся коды 
выявления изменений сообщения (МDC-Код), 

109

захисту, які вирішуються  як  на етапі проектування 
системи захисту інформації (СЗІ), так і на етапі її 
експлуатації. Ці задачі пропонується  вирішувати 
комплексно, що формалізується у таких кроках: 

- ідентифікація існуючих та ймовірних загроз;
- розробка математичної моделі для  оцінювання  

рівня захищеності об’єкту;
- розробка політики інформаційної безпеки (ПІБ) з 

урахуванням результатів моделювання;
- синтез оптимальної СЗІ. 
Для отримання більш ефективного результату на 

етапах моделювання, розробки ПІБ і синтезу СЗІ пропо-
нується  враховувати, як елемент системи – інформаційно-
аналітичну підсистему (ІАП). Результати діяльності ІАП  
використовуються для підготовки відповідних управлінь-
ських рішень які спрямовані на випередження  певних дій 
ймовірних конкурентів та мінімізацію ризиків. Більшість 
конфліктних ситуацій характеризуються  невизначеністю, 
зокрема, параметричною та процедурною. Це накладає 
певні особливості щодо використання адекватного марема-
тичного апарату для моделювання стану об’єкту захисту на 
різних етапах його життєдіяльності, та формулює оригінальні 
задачі, які пов’язані із забезпеченням необхідного рівня 
безпеки з урахуванням  та упередженням дій конкурентів.

У доповіді пропонуються математичні моделі для 
оцінювання рівня захисту інформаційної безпеки та  
синтезу СЗІ в умовах конкуренції або конфліктної ситуації. 
Запропонована математична модель функціонування ІАП 
за умов виникнення потенційної конфліктної ситуації, 
дозволяє виконати вибір безконфліктних операцій, 
зокрема, операцій або дій відносно ресурсів, дозволяє 
забезпечити стійкість взаємодії об’єкту захисту із 
оточуючим конкуруючим середовищем.
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