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Коло задач, вирішуваних в межах сучасних 
комп’ютерних систем (КС), є надзвичайно широким. Однак 
основне призначення КС полягає у автоматизованому 
збирані, зберіганні, оброблені та передаванні інформації. 
Одним з основних аспектів підвищення ефективності КС є 
забезпечення високого рівня захищеності інформації в її 
межах. Серед інших напрямків захисту інформації 
стеганографія має ряд переваг, що обумовлені 
непомітністю її реалізації. 

Стеганографія зображень є галуззю, що дістала
стрімкого розвитку протягом останніх десяти років. Її ціль 
може бути окреслена як таємне та стійке до різноманітних 
перетворень приховування даних.

Оскільки порушення таємності може призвести до 
повної втрати повідомлення, то саме зазначена якість задає 
основні обмеження при проектуванні стегосистеми. Треба 
відмітити, що відносний характер цього показника 
обумовлює існування великої кількості критеріїв, 
ефективність яких неоднакова для різних методів 
вбудовування. Іншим важливим аспектом є вимога 
стійкості. Оскільки широко розповсюджені схеми 
надлишкового кодування з захистом від помилок, то 
питання робастності може бути вирішено з ефективністю, 
що визначається достовірністю відновленої інформації.
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Метод FH осуществляется традиционным способом, 
а в качестве расширяющей последовательности для метода 
DS предлагается использовать сигналы, построенные на 
базе порождающего класса совершенных двоичных 
решеток (СДР) порядка 12N . При этом мощность 
порождающего класса определяется выражением 

08823330)( NS .
Предлагаемый метод криптографической передачи 

информации состоит из двух основных процедур. Во-
первых, информационная модуляция осуществляется 
путем циклических сдвигов текущей опорной СДР —

)12(0H  по строкам и (или) столбцам (эквивалентный класс 
СДР). Во-вторых, защита информации от 
несанкционированного доступа обеспечивается тем, что 
порядок следования опорных СДР )12(0H  из 
порождающего класса определяется псевдослучайной 
кодовой последовательностью — PS-кодовым словом 
большой длины, равной мощности порождающего класса. 
При этом общее число Z различных между собой PS-
кодовых слов определяется факториальным соотношением 

!08823330Z
На приемной стороне, для решения задачи 

различения СДР эквивалентного класса достаточно 
применить единственный, перестраиваемый под текущую 
СДР — )12(0H  двумерный согласованный фильтр и схему 
поиска координат максимального пика периодической 
взаимокорреляционной функции.

В заключение отметим, что каждая текущая опорная 
СДР никогда не используется повторно, т.е. все ключи 
равновероятны, при этом количество используемых 
ключей в точности равно длине сообщения.
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В последнее время очень широкое распространение 
получили беспроводные технологии передачи 
информации, которые несут с собой гораздо больше угроз 
безопасности данных, чем проводные системы. Помимо 
угроз безопасности в радиоканале могут возникать 
естественные и искусственные ошибки при передаче 
данных. Поэтому актуальной является разработка 
помехоустойчивой  криптографической беспроводной 
системы передачи данных.

В беспроводных системах связи широко 
применяются шумоподобные сигналы, которые обладают 
высокой помехозащищенностью при действии мощных 
помех как естественного, так и искусственного характера, 
позволяют бороться с многолучевым распространением 
сигналов, обеспечивают лучшее использование спектра 
частот и электромагнитную совместимость, обладают 
низкой вероятностью детектирования или же низкой 
вероятностью перехвата, что обеспечивает скрытность 
связи.

Гибридная система, которая использует для 
расширения спектра метод прямой последовательности 
(Direct Sequence — DS) и метод скачкообразной 
перестройки частоты (Frequency Hopping — FH) 
использует преимущества обеих входящих в нее методов 
расширения спектра. 
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Таким чином, проектування будь-якої стегосистеми 
можна розглядати як задачу умовної оптимізації, де 
цільова функція певним чином пов’язує робастність із 
ступенем таємності, а обмеження визначають область 
адекватності критерію. Такий універсальний підхід 
дозволить забезпечити високу адаптивність до умов 
безпосереднього функціонування стегосистеми.

У стеганографії зображень особливо 
розповсюдженою є схема напівсліпого вбудовування де 
передається лише стегоконтейнер та відомий ключ. Це 
визначає особливості стегоаналізу, задача якого полягає у 
бінарній класифікації зображень на основі властивостей, 
що зазнають найбільших змін при вбудовуванні. Особливо 
перспективними є критерії на основі методу опорних 
векторів (МОВ).

Серед методів обробки зображень найбільшою 
популярністю користуються методи ущільнення. 
Найбільший коефіцієнт ущільнення здатні забезпечити 
методи ущільнення з втратами. Стандарт ущільнення JPEG 
і досі використовується широко, незважаючи на 
впровадження більш ефективних форматів на основі 
вейвлет перетворень (наприклад JPEG2000). Така ситуація, 
вочевидь, обумовлена інертністю концепцій розробки 
програмного забезпечення у цій сфері, що в свою чергу 
дозволяє прогнозувати значну тривалість переходу.

Тому як основну активну атаку на стегоконтейнер 
розглядається ущільнення за JPEG алгоритмом. З іншого 
боку, стеганографічне використання вейвлет перетворень 
дає підстави сподіватися на непомітність внесених змін. За 
допомогою розробленого інтегрального критерію 
пропонується дослідити комплексний зв’язок між 
таємністю та робастністю зазначеного використання в 
області вейвлет перетворень.
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