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Відповідно до реалізацій функцій шифрування ви-

діляють блокові шифри (БШ) побудовані на основі мереж 

Фейстеля (Feistel network), чергування процедур переста-

новок і підстановок (SP-мереж), структури «квадрат» 

(Square) та керованих операцій. 

Як правило, алгоритми зашифрування та розшиф-

рування блокових шифрів є ітераційними і складаються з 

послідовності R перетворень (раундів). Ці перетворення 

описуються однією і тією ж функцією F(), але в якості ар-

гументів використовуються результати попереднього пере-

творення і раундовий ключ kr, який отримуються із загаль-

ного секретного ключа k. Тобто алгоритм блокового шиф-

ру є детермінованим (ДБШ). 

Зображення узагальненої схеми раундового перет-

ворення ДБШ представлено на рис.1, де kr – раундовий 

ключ; m – вхідне повідомлення; mj – блок вхідного повідо-

млення; F(.) – функція раундового перетворення; cj – блок 

криптограми після r-го раунду. 

Оскільки набір і послідовність виконання операцій 

є детермінованими, криптографічна стійкість розглянутих 

блокових шифрів визначається розміром ключа, складніс-

тю виконуваних операцій або кількістю раундів, у разі ви-

користання простих операцій. 
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Рис.1 Узагальнена схема раунду перетворення ДБШ 

 

Для зменшення кількості раундів, а отже підви-

щення швидкості шифрування, у разі використання набору 

простих операцій, пропонується застосовувати недетермі-

новану послідовність операцій (з точки зору зловмисника), 

яка визначається секретним ключем. 

Таким чином, блоковий шифр на основі псевдоне-

детермінованих послідовностей криптопримітивів (ПНБШ) 

складається з відомих перетворень, що дозволяє теоретич-

но оцінити стійкість шифру, відповідно до правила Керко-

ффа, але порядок їх застосування визначається секретним 

ключем і тому є недетермінованим процесом з точки зору 

криптоаналітика. 

Загальний вигляд раундового перетворення ПНБШ 

представлено на рис. 2, де Q – ознака виділена з раундово-

го ключа kr; mj
*
– блок вхідного повідомлення сформований 

відповідно до ознаки; В – базові операції;  () – раундова 

функція ПНБШ побудована з базових операцій у відповід-

ності до ознаки; cj
*
 – блок криптограми після r-го раунду 

перетворення ПНБШ. 

 
Рис.2 Узагальнена схема раунду перетворення 
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