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Abstract

The article deals with threats that may arise when using the Internet and tips for solving them.
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Wir kénnen unser Leben heute ohne Computer nicht vorstellen. Wir benutzen ihn jeden Tag fiir die Arbeit
und den Alltag. Das Internet ist ein Teil unseres Leben geworden. Deshalb ist die Sicherheit im Internet und
der Datenschutz so wichtig geworden. Nicht nur Programmieren sondern auch der Datenchutz ist ein neuer
Beruf geworden.

Heute speichert man und verarbeitet alle Daten mit Computern. Mit Computern ist es sehr einfach moglich,
Personen zu “verdaten”. Es ist sehr wichtig wo welche Daten gespeichert werden und wie sie verarbeitet
werden. Die entscheidente Frage ist wer Zugriff auf welche Daten hat. Hier bestehen verschiedenste Interessen.
Es gibt bestimmte technische und organisatorische Malnahmen fiir die Datensicherheit:

1. Daten sollen dann, wenn sie benétigt werden, zur Verfiigung stehen (Verfligbarkeit)
2. Daten diirfen dann nur von Berechtigten gedndert oder geldscht werden (Integritét)
3. Daten diirfen nur den Berechtigten zugénglich sein (Vertraulichkeit) [1].

Jeder Mensch entscheidet selbst, wem welche seiner personlichen Daten zugénglich sind.

Ein Problem ist, dass fast jede Organisation oder jede Firma schliesst ihr Netzt an das 6ffentliche Netzt an.
Die Kunden brauchen den schnellen Zugang zu Informationen, und sie wollen diese mit lhren
Geschiftspartnern und Kunden teilen. Leider bietet eine solche Offenheit auch den Dritten die Moglichkeit,
das private Netzwerk anzugreifen. Um sich gegen solche Angriffe zu schiitzen, installieren die Unternehmen
komplexe Firewall Systeme [2].

Jeder kennt heute das Wort Spam. Das war der Nahme von Dosenfleisch. Dieses Fleisch war im Krieg in
Grossbritannien iiberall. Genauso unberschriankt haben wir jetzt Spam in unserer Computerwelt. Zuerst
bezeichnet man mit diesem Wort die mehrfach wiederholten Artikel, die grundsitzlich gleich sind oder fiir
dieselbe Dienstleistung werben. Die erste Spam-E-Mail wurde wohl am 3. Mai 1978 versendet.

Noch ein sehr bekannter Begriff ist Phishing. So nennt man Versuche genannt an Daten eines Internet-
Benutzers zu gelangen, mittels gefdlschter Websites und E-Mails. Das ist ein englisches Wort. Das Ziel ist ein
Passwort zu bekommen.

Beim Phishing ist gut zu wissen, dass Banken, Online-Shops usw. nie wichtige Daten iiber E-Mail abfragen.
Solche E-Mails sollten einfach ignoriert werden. Wenn man sich nicht sicher ist, ob die E-Mail echt ist oder
nicht, kann man ja noch immer bei der Hotline der Bank, des Online-Shops anrufen [3].
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