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Анотація 

У роботі розглянуто способи несанкціонованого доступу до інформаційних потоків у волоконно-оптичних 

лініях зв’язку та способи їх захисту. Запропоновано використовувати модифікований апаратно-програмний 

метод захисту інформації у волоконно-оптичних лінійних трактах. 
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Abstract 

The analysis of possible ways of unauthorized access in fiber optic communication lines and means of their protec-

tion was made. It is proposed to use the modified hardware-software method of information protection in fiber-optic 

communication line. 
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Вступ  

Способи несанкціонованого підключення до волоконно-оптичного кабелю (ВОК), що відомі як 

«fiber tapping», можна поділити на дві категорії. До першої категорії відносяться способи, які перед-

бачають переріз оптичного волокна для подальшого підключення за допомогою спеціального при-

строю, що забезпечує зчитування (перехоплення) інформації. До другої категорії відносяться спосо-

би, що передбачають порушення розповсюдження хвилі в оптичному волокні (ОВ), а отже порушен-

ня потоку даних без перерізу ОВ. 

Аналіз основних існуючих способів несанкціонованого доступу в ВОЛЗ визначив необхідність ро-

зробки та впровадження методів протидії та захисту інформації від НД, що є актуальною науковою 

задачею. 

Метою роботи є визначення можливостей використання апаратного та програмного захисту, а та-

кож доведення високої продуктивності комбінованих засобів захисту інформації у ВОЛЗ. 

 

Основна частина 

Методи захисту, або мінімізації можливостей здійснення несанкціонованих підключень, які дозво-

ляють підвищити захищеність інформаційних потоків у ВОЛЗ можна поділити на три групи, а саме: 

 спостереження за цілісністю кабелю та моніторинг рівня потужності оптичних сигналів; 

 використання волокна з підвищеним коефіцієнтом гнучкості; 

 шифрування на основі криптографічних методів. 

Вказані методи запобігають основним способам несанкціонованого підключення до оптичного во-

локна. Розглянемо більш детально процес реалізації класифікованих методів захисту ВОЛЗ від НД. 

Основним апаратним методом виявлення несанкціонованого доступу є метод контролю рівня по-

тужності оптичних сигналів на вході оптичного приймача. При виявленні зменшення рівня потужно-

сті оптичних сигналів, що відповідає виникненню НД приймається рішення про перенаправлення 

інформаційних потоків на інші маршрути передавання [1]. При цьому, для забезпечення точності 

методу необхідно забезпечити постійний рівень потужності оптичних сигналів у ВОЛЗ за умови заді-

яного типу кодування, який не залежить від виду інформаційних сигналів, що передаються [2]. Отже, 

зменшення контрольованого значення рівня потужності оптичних сигналів зумовлює спрацювання 

аварійної сигналізації. Ефективним способом виявлення підключень до ВОЛЗ є використання оптич-

них рефлектометрів, оскільки інші варіанти контролю передбачають додаткові під’єднання до волок-

на, які спричиняють додаткове затухання потужності оптичних сигналів. Сутність рефлектометри-

чного методу полягає в тому, що в досліджуване ОВ подається потужний короткий імпульс та реєст-

рується випромінювання, що розсіяне в зворотному напрямку на різних неоднорідних ділянках ОВ, 

за інтенсивністю якого можна визначати розподілені втрати потужності оптичного сигналу в ОВ  на 



  

всій його довжині до 120 км. Порівняння еталонних рефлектограм, що виконані при різних парамет-

рах зондуючого сигналу та записаних в пам’яті комп’ютера з відповідними поточними рефлектогра-

мами може забезпечити контроль захищеності ВОЛЗ з точністю по локальному відхиленню рефлек-

тограм не більше ніж на 0,1 дБ. 

Ще один варіант захисту інформації у ВОЛЗ базується на використанні волокна із підвищеним ко-

ефіцієнтом гнучкості. Захист ОВ з низькими втратами і великим допустимим радіусом вигину, поля-

гає у обмеженні високих втрат, що виникають під час згинання або проколювання волокна. Викорис-

тання такого волокна також зменшує вплив витягування, перекручування та інші фізичних видів 

впливу на оптичне волокно [3]. 

Крім апаратних методів існують програмні методи захисту оптичних інформаційних потоків у 

ВОЛЗ. Розглянемо їх більш детально. В основі програмного методу захисту використовуються про-

токоли шифрування третього та другого рівнів. Протокол IPSec є шифруванням третього рівня, реалі-

зація якого виконується на приймальній стороні (стороні користувача), що створює додаткові затри-

мки в роботі телекомунікаційного обладнання. Використання другого рівня шифрування звільняє 

елементи третього рівня від функції шифрування. Одним із джерел шифрування другого рівня є тех-

нологія оптичного кодового мультиплексування CDMA [4-6]. При цьому шанс перехоплення інфор-

мації є функцією декількох параметрів, включаючи відношення сигнал-шум, дроблення (Fraction) 

доступної системної ємності. Також варто відмітити метод на основі використання режиму динаміч-

ного (детермінованого) хаосу, який дозволяє забезпечити передачу інформації з псевдовипадковою 

зміною частоти та амплітуди носійної. В результаті вихідний сигнал є шумоподібним, що в свою чер-

гу ускладнює його розшифрування. 

Для ефективного захисту ВОЛЗ необхідно використовувати комбіновані (апаратно-програмні) ме-

тоди захисту оптичних інформаційних потоків. Один з цих методів базується на моніторингу контро-

льних сигналів, що передаються по додатковим ОВ навколо робочого оптичного волокна. Для цього 

має бути зарезервовано додатковий ВОК, що підвищує вартість ВОЛЗ. Але це дає змогу вести моні-

торинг рівня потужності оптичного сигналу та при спробі зігнути даний ВОК відбудеться втрата по-

тужності контрольного сигналу, що зумовить спрацювання сигналу тривоги [7]. 

 

Висновки 

Перевагою комбінованих (апаратно-програмних) методів захисту є те, що їх можливо реалізувати 

як і в простих мережах так і у мережах що розширюються. Додаткове використання комп’ютера дає 

змогу аналізувати та прогнозувати можливі зміни потужності оптичних сигналів та встановлювати 

місце НД за допомогою рефлектометрів, які можуть працювати при керуванні з ПК згідно запропо-

нованого алгоритму. 
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