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Актуальність 

 Загальна інформатизації суспільства призводить до розширення 

сфери професійного шахрайства, з використання складних 

сучасних технологій. Як наслідок, виникає потреба в більш 

швидких і жорстких методах реагування на подібні типи 

загрози. 

2 

Мета 

 Створення унікального інформаційного ресурсу, що дозволяє 

виявляти недостовірні локалізації ІР-адрес у глобальній 

мережі, і, як наслідок, справжнє місце розташування джерела 

загрози. 

 



Інтернет-технології мають місце у кожній сфері життя 

суспільства й особистості. 
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ІР-адреса – це адреса, що ідентифікує комп’ютер в мережі. 

 

Види атак: 

 TCP flooding 

 UDP flooding 

 IP-спуфінг (IP Spoofing) 

 Атака Smurf (Smurf attack) 

 «Перехоплення маршруту» (IP hijacking) 

 Атака передбачення номера послідовності TCP 
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Маніпуляції з ІР-
адресою при 

проведені атаки 

Фальсифікація 
власної ІР-адреси  

Дії з чужими ІР-
адресами 

Зміна локалізації ІР-
адреси в мережі 



Методи визначення локалізацій ІР-адрес: 

 Офіційний запит до провайдера; 

 Пошук по даним  WHOIS; 

 Пошук за допомогою ГЕО-IP інструменту. 

 

 

 

Недоліки методів визначення локалізацій ІР-адрес: 

• Відносно низька швидкість отримання результатів; 

• Висока ймовірність невірного визначення локалізації; 

• Повільне оновлення баз даних; 

• Визначення локалізації лише за кінцевою точкою ІР-маршруту. 

 

 

5 



Схема принципу роботи програми 
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Завдання, які необхідно вирішити для роботи програми: 

• Організація збору даних 

• Аналізування локалізацій  

• Інтерфейс взаємодії з користувачем 

 



Організація збору даних : 

 Створення бази даних з інформацією про маршрутизатори, їх зв’язки та маршрути;  

 Розробка та реалізація програмного модуля для роботи з базою даних. 

 

 

 

 

 

 

 

Програмний модуль виконує збір даних до БД за допомогою команди трасування маршруту 

traceroute 
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Модуль-аналізатор локалізацій ІР-адрес 
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Розробка користувацького інтерфейсу 

Вигляд головної сторінки веб-додатку 

 

 

 

 

 

Вигляд сторінки проведення аналізу 
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Тестування роботи програми 

ІР-адреса з завідомо достовірною локалізацією ІР-адреси 

 

 

 

 

 

ІР-адреса з завідомо недостовірною локалізацією ІР-адреси 

 

 

 

 

 

 

 

 

 

 

 



Дякую за увагу! 


