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Анотація  

Розглянуто різні методи прихованої передачі даних, а саме передача інформації в службових 

полях.  
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Abstract  

Different methods of latent data transmission are considered, namely the transfer of information in the 

field of service. 
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Вступ 

У сучасному світі передача інформації в електронному вигляді вже встигла стати повсякденністю. 

Але цим можуть скористатись зловмисники, які хочуть перехопити інформацію. Тому дуже гостро 

постає питання захисту даних. І тут можна піти шляхом використання криптографії, тобто, 

шифрувати інформацію перед передачею. Але в цьому випадку зловмисник може перехопити 

повідомлення і, можливо, розшифрувати їх. Можна також піти шляхом використання стеганографії. 

При цьому зловмисник не повинен дізнатись про сам факт передачі повідомлення. Але якщо 

зловмисник зможе дізнатись про передачу і перехопить повідомлення, більше не буде ніякого 

захисту. Тому можна сказати, що обидва способи мають свої недоліки. І щоб підвищити рівень 

безпеки при передачі інформації, потрібно збільшити складність шифрування в криптографічному 

методі, знайти нові способи передачі інформації в стеганографічному методі або комбінувати їх. 

 

Основна частина 

Стеганографія це метод передачі інформації при якому приховується сам факт цієї передачі. Отже 

розглянемо існуючі методи: 

Метод оверлея заключається в тому, що в файлах деяких форматів вказується його межа, і при 

запуску файлу програма буде зчитувати його лише до цієї межі. А інформація, яка міститься в так 

званому оверлеї, що знаходиться після мітки межі. 

Метод вбудованих повідомлень вбудовує в контейнер повідомлення по певному алгоритму, який 

відомий обом сторонам при передачі. 

LSB-стеганографія – використовує молодші біти контейнерів, для передачі інформації, але при 

використанні великої кількості біт у оригінальному контейнері з’являються артефакти. 

Метод приховування в службових полях – заклечається в передачі даних в полях, які не 

використовуються на момент передачі. 

Для нас цікавий саме останній метод. При передачі даних по мережі існує декілька рівнів 

інкапсуляції повідомлення, окрім того на кожному з цих рівнів до повідомлення додається заголовок, 

що містить певну кількість полів. Звісно не всі поля використовуються при передачі і це дає 

можливість помістити в них повідомлення. 

Одним із найпоширеніших типів пакетів, що передаються по мереж. і є ICMP-пакети. Це 

повідомлення, що виконують службові функції. І при певних значеннях полів, ці пакети 

пропускаються всіма маршрутизаторами.  



Також є можливість використовувати поля IP-пакета. При фрагментації кожному пакету його 

фрагменту присвоюється ID, яке формується випадково. Оскільки ідентифікатор формується 

рандомно ми можемо заповнити його частиною повідомлення.  

В заголовках на всіх рівнях інкапсуляції повідомлення можна заміняти службові поля, що не 

використовуються, можна заповнити частинами повідомлення. Також можливе комбінування 

декількох варіантів або паралельна передача декількох повідомлень. 

 

 Висновок 

І хоча рівень прихованої передачі даних знаходиться на досить високому рівні, все частіше їх 

вдається перехоплювати. Тому досить актуальна проблема пошуку нових контейнерів для 

стеганографії. 
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