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(57) Спосіб шифрування даних для систем оброб-
ки в ЕОМ,  який полягає в тому,  що послідовність
двійкових символів відкритого тексту розбивають
на n-бітні блоки,  кожний з яких послідовно розмі-
щують в накопичувачі, зашифрування яких скла-
дається з чотирьох циклів,  при цьому дані ri-1 з
виходу (і-1)-го накопичувача тексту і дані відповід-
ного підключа Кi з виходу і-го накопичувача секре-
тного ключа кожного циклу надходять на вхід цик-
лової функції перетворення f(ri-1,Ki),  яка є
множенням значення даних ri-1 на першу складову
підключа зашифрування за модулем, який відріз-
няється тим,  що в кожному циклі використовують

окремий модуль m i, який є другою складовою під-
ключа Кi, які розміщують в і-му накопичувачі секре-
тного ключа, а циклову функцію

immodiA1-ir)iK,1-if(r ×º  реалізують за допомогою
блока множення за модулем, на входи якого дода-
тково подають значення модуля m i, з і-го накопи-
чувача секретного ключа, а при розшифруванні,
яке проводять в оберненому порядку по відно-
шенню до зашифрування, у кожному циклі дані ri-1
з виходу (i-1)-го накопичувача тексту і дані відпові-
дного підключа K5-i з виходу (5-і)-го накопичувача
секретного ключа подають на вхід циклової функ-

ції перетворення i5mmod-1
i-5A1-ir)i-5K,1-if(r -×º ,

яка є множенням значення ri-1 з (і-1)-го накопичу-
вача тексту на першу складову підключа розшиф-
рування за модулем, який є другою складовою
підключа розшифрування, які подають з (5-і)-го
накопичувача секретного ключа і реалізують за
допомогою блока множення за модулем.

Корисна модель відноситься до галузі крип-
тографічного захисту інформації і може бути ви-
користана в електронно-обчислювальній техніці
та у системах передачі інформації.

Відомим є спосіб блокового симетричного
шифрування базовою операцією якого є операція
множення за модулем. Зашифрування блоку від-
критого тексту здійснюється за правилом
С=((((М´К1)mod2

nÅК2)´К3)mod2
n+К4) mod2

n,  де К1, К2,
К3,  К4 - підключі, які отримуються з секретного
ключа К шляхом використання процедури розгор-
тання. Для розшифрування блоку закритого текс-
ту С необхідно виконати обчислення за таким
правилом М=((((С-К4) mod2

n/K3
-1)  mod2

nÅК2)/К1
- 1) mod2

n,
де К1

-1, K3
-1 - числа, що є оберненими відповідно

до К1 та К3 за модулем 2n. [Сокирук В.В., Лужець-
кий В.А. Побудова статистично безпечного БСШ
на основі арифметичних операцій за модулем

//Інформаційні технології та комп'ютерна інжене-
рія. -2006. -№1. -С.158-163].

Недоліком цього способу є недостатня надій-
ність за рахунок того, що на всіх етапах обчис-
лення криптографічних перетворень використо-
вується одне значення модуля 2n.

Найбільш близьким за сукупністю ознак до
запропонованого є спосіб шифрування даних для
систем обробки в ЕОМ,  який полягає в тому,  що
послідовність двійкових символів відкритого текс-
ту розбивають на n бітні блоки, кожний з котрих
розбивають у свою чергу на правий Ro та лівий L0
півблоки по n/2 біти, які розміщують у відповідних
накопичувачах, зашифрування котрих включає в
себе 1 циклів, при цьому дані правого півблока
Ri-1 використовують для обчислення різниці за
модулем m зі значенням лівого півблока Li-1 і цю
різницю заносять у накопичувач правого півблока
наступного циклу так, що Ri=Ri-1-Li-1 (mod m), ви-
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хідні дані циклової функції заносять у накопичу-
вач лівого півблока, тобто Li=f(Ri-1,Кi), при цьому
як циклову функцію перетворення використову-
ють модульне множення значення Ri-1 накопичу-
вача Ni-1 правого півблока на ключ зашифрування

( ) ( )mmodE
iKiK º ,  так що у накопичувач Ni лівого

півблока наступного циклу заносять число

( ) ( )mmodE
iK1iRiL ×-º , тобто

( ) ( ) ( )mmodE
iK1iRiK,1iRf ×-º- , а при розшифруван-

ні, яке проводиться в оберненому порядку по
відношенню до зашифрування, у кожному циклі в
основному режимі значення Lj-I накопичувача Nj-I i
лівого півблока подають на вхід циклової функції
перетворення g(Li-I,KI-j+1),  при цьому як циклову
функцію перетворення використовують модульне
множення значення Lj-I накопичувача Ni-1 лівого
півблока на ключ розшифрування

( ) ( )mmodE1jI-KjK -
+º ,  так що у накопичувач Ni

правого півблока наступного циклу заноситься
число ( )mmod1jLjR ×-º , тобто

( ) ( ) ( )mmodE
1jI-K1-jL1jI-K,1-jLfjR -
+×º+¢º , а зна-

чення накопичувача правого півблока Rj-1 суму-
ють за модулем m зі значенням виходу циклової
функції перетворення g(Lj-1,  KI-j-1) і результат за-
носять в накопичувач Ni лівого півблока наступ-
ного циклу, тобто Li=Rj-1+g(Lj-1,KI-j+1)(modm) a в
режимі використання лазівки обчислюють підне-
сення значення Lj-1 накопичувача Nj-1 лівого пів-
блока до степеня D за модулем m, тобто обчис-
люють
Xj-1=(Lj-1)D(modm), і потім з отриманого числа об-
числюють корінь степеня D за модулем m, і в
накопичувач Ni правого півблока заносять чис-
ло D 1jXjR -= , тобто циклова функція перетво-

рення має вигляд

а значення накопичувача правого півблока Rj-1
сумують за модулем m зі значенням виходу
тепер вже циклової функції перетворення

( )( )mL,1jLh - , і результат заносять в накопичувач

Ni лівого півблока наступного циклу, тобто
( )( )( )mmodmL,1jLh1jRjL -+-º , де m=pq - модуль

перетворення, котрий є добутком двох простих
чисел р і q, L(m) - узагальнена функція Ейлера
числа т,  показники степенів Е і D  пов'язані умо-
вою 0(modL(m))ED º  [Патент України №50199,
МПК H04L9/06, Бюл. №10, 2002p.].

Недоліком цього способу є недостатня швид-
кодія роботи шифру, за рахунок великої обчис-
лювальної складності отримання ключа зашиф-
рування циклових функції, а також використання
великої кількості циклів.

В основу корисної моделі поставлена задача
створення способу шифрування даних для сис-
тем обробки в ЕОМ, в якій за рахунок викорис-
тання арифметичних операції за модулем дося-
гається можливість зменшення кількості циклів

шифрування, що приводить до підвищення
швидкодії виконання шифрування і збільшення
криптографічної стійкості за рахунок використан-
ня секретних ключів шифрування, до складу яких
входить модуль.

Поставлена задача вирішується тим, що в
спосіб шифрування даних для систем обробки в
ЕОМ, який полягає в тому, що послідовність двій-
кових символів відкритого тексту розбивають на n
бітні блоки, кожний з яких послідовно розміщують
в накопичувач, зашифрування яких складається з
чотирьох циклів, при цьому дані ri-1  з виходу (і-1)-
го накопичувача тексту і дані відповідного під-
ключа Ki з виходу і-го накопичувача секретного
ключа кожного циклу надходять на вхід циклової
функції перетворення f(ri-1,  Ki),  яка є множенням
значення даних ri-1 на першу складову підключа
зашифрування за модулем, відповідно до вина-
ходу в кожному циклі використовують окремий
модуль mi;, який є другою складовою підключа Кi
які розміщують в і-му накопичувачі секретного
ключа, а циклову функцію f(ri-1,Ki)ºri-1 ×Aimodm i
реалізують за допомогою блока множення за мо-
дулем, на входи якого додатково подають зна-
чення модуля m i з і-го накопичувача секретного
ключа, а при розшифруванні, яке проводять в
оберненому порядку по відношенню до зашиф-
рування, у кожному циклі дані ri-1 з виходу (і-1)-го
накопичувача тексту і дані відповідного підключа
К5-1 з виходу (5-і)-го накопичувача секретного
ключа подають на вхід циклової функції перетво-

рення i5mmod-1
i-5A1-ir)i-5K,1-if(r -×º , яка є множен-

ням значення ri-1 з (і-1)-го накопичувача тексту на
першу складову підключа розшифрування за мо-
дулем, який є другою складовою підключа роз-
шифрування, які подають з (5-і)-го накопичувача
секретного ключа і реалізують за допомогою бло-
ка множення за модулем.

На Фіг.1 зображена структурна схема заши-
фрування блоку даних;

на Фіг.2 - структурна схема розшифрування
блоку шифротексту.

Спосіб здійснюється таким чином,  n  бітні
блоки даних ri-1 з виходу (і-1)-го накопичувача
тексту і дані відповідного підключа Кi з виходу і-го
накопичувача секретного ключа кожного циклу
надходять на вхід циклової функції зашифруван-

ня immodiA1-ir)iK,1-if(r ×º )41i( ¸= , яка є мно-
женням значення даних ri-1 з виходу (і-1)-го нако-
пичувача тексту на першу складову підключа
зашифрування за модулем, який є другою скла-
довою підключа Кi, які розміщують в і-му накопи-
чувачі секретного ключа та реалізують за допо-
могою блока множення за модулем, циклова
функція розшифрування

i5mmod-1
i-5A1-ir)i-5K,1-if(r -×º ,  на входи якої у

кожному циклі подають дані ri-1 з виходу (і-1)-го
накопичувача тексту і дані відповідного підключа
K5-i з виходу (5-і)-го накопичувача секретного
ключа, є множенням значення ri-1 з (і-1)-го нако-
пичувача тексту на першу складову підключа
розшифрування за модулем, який є другою скла-
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довою підключа розшифрування, які подають з
(5-і)-го накопичувача секретного ключа і реалізу-
ють за допомогою блока множення за модулем, в
яких підключі зашифрування формують з складо-
вих Аi та m і,  тобто Кi=Аі||m і, які розміщують у
(2n+2)-розрядні накопичувачі, де Аі розміщують в
старші (n+1) розряди та m і в молодші (n+1) роз-
ряди, а підключі розшифрування використовують
складові Аi

-1 та m i, тобто Кi=Аi
-1||m i. за якими про-

водять обчислення у кожному циклі, де Аi
-1 - чис-

ло, що є оберненим до Аi за модулем m і,  де Аi
-1

розміщують в старші (n+1) розряди та mі в моло-
дші (n+1) розряди (2n+2)-розрядного накопичува-
ча,  які вибирають з таких умов m i<mi+1, 2Аі>m і,
Аi×Аі+1>m і+1, причому розрядність m і вибирають з
умови, що 2n<m i<2n+1, тому накопичувачі всіх цик-
лів, окрім першого, мають додатковий бітовий
розряд (вхідний n бітовий блок відкритого тексту
завжди не перевищує значення 2n, в той час коли

в інших циклах при виконанні арифметичних опе-
рацій за модулем mi можуть бути отримані числа,
що перевищують 2n). Далі виконують однотипні
операції зашифрування, які повторюють чотири
цикли у результаті чого формують зашифроване
повідомлення. На кожний n бітовий блок відкри-
того тексту процедура формує зашифрований
блок, довжина якого складає n+1 бітів і який за-
носять в останній накопичувач.

Процедура розшифрування є оберненою до
процедури зашифрування, на вхід першого нако-
пичувача подають n+1 бітовий блок зашифрова-
ного тексту, а після завершення розшифрування
на виході останнього накопичувача отримують п
бітовий блок відкритого тексту, причому секретні
підключі розшифрування використовують в обер-
неному порядку по відношенню до секретних
ключів зашифрування.
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