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ПІДВИЩЕННЯ СТІЙКОСТІ КРИПТОАЛГОРИТМУ RSA ЗА 
РАХУНОК ВИКОРИСТАННЯ ГЕНЕТИЧНОГО АЛГОРИТМУ 

Приймак А. В., Яремчук Ю. Є. 
Вінницький національний технічний університет 
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The research of the cryptographic algorithm RSA with regard to the possibility of 

increasing its stability by using genetic algorithm was made. The method of 
optimization of input message, that consists of 8 main steps, with the help of genetic 
algorithm is proposed. Using the three main properties of the genetic algorithm 
(selection, crossover and mutation), the input message is randomizing, which as a result 
of RSA encryption is transformed into a stochastic ciphertext, which is no longer 
deterministic and weak to attack based on selected ciphertext, and thus increases the 
cryptostability of this algorithm. The statistical testing of the proposed improvement of 
the algorithm, using the NIST STS test package, showed a high statistical reliability of 
this method, as the results of tests were inside 0.9-1 range. Comparison of the results of 
testing of the original RSA and the modified showed that the original algorithm shows 
worse performance compared to the proposed its modification. Ten of the fifteen tests 
showed that the modified RSA algorithm with the built-in proposed method for 
optimizing the input message has higher rates by 1-3%, which shows an increase of its 
cryptostability. 

 
Для захисту інформації у мережі існує багато підходів, серед яких одним з 

найефективніших та найпопулярніших є криптографія. За допомогою 
криптографії вирішується питання забезпечення конфіденційності, цілісності і 
автентичності інформації (захищеного передавання даних, обміну інформацією 
чи її збереження) [1-2].  

На даний момент одним з найвідоміших та найбільш поширених 
криптографічних асиметричних алгоритмів є – RSA. Даний алгоритм 
підтримується всіма версіями SSL/TLS, протоколами, які регулюють безпечний 
обмін даними в мережі Інтернет.  Основними його недоліками є детермінованість 
шифротексту та вразливість до атаки на основі підібраного шифротексту [3-4]. 
Для вирішення вищезгаданих недоліків, в цій роботі було розроблено метод 
оптимізації вихідного повідомлення, використовуючи три основні властивості 
генетичного алгоритму (оператор відбору, схрещення та мутація). Даний метод 
складається із 8 таких кроків [5]: 

1. Конвертація вихідного повідомлення в двійковий код.  
2. Розбиття сконвертованого повідомлення на 2 рівні частини. Якщо вони 

нерівні, то дописуються нулі. 
3. Генерація випадкової точка схрещення. 
4. Схрещення двох частин за згенерованою точкою схрещення. 

65 



5. Об’єднання схрещених частин в одну послідовність біт для подальшого 
проведення процесу мутації. 

6. Генерація 3 випадкових чисел. Ці числа є номерами бітів, які будуть 
замінені під час мутації. Всі 3 числа будуть зберігатись як одна послідовність R . 

7. Операція мутації за вибраними числами з попереднього кроку. 
Результуюча послідовність ''M . 

8. Формування вихідного повідомлення 'm  після процесу оптимізації 
генетичним алгоритмом, яке буде приймати подальшу участь в процесі 
шифрування алгоритмом RSA. Оптимізоване повідомлення матиме такий вигляд 
– [ ''M , S , R ].  

Для дослідження статистичної безпеки асиметричного алгоритму  RSA з 
вбудованим запропонованим методом оптимізації вихідного повідомлення було 
використано пакет статистичних тестів NIST STS (рис. 1).  

Основними параметрами для проходження тестів було обрано: 
− довжина ключа –1024 біт; 
− кількість тестів - 188. 

 
Рис. 1. Графічне порівняння результатів тестування 

Алгоритм із вбудованим запропонованим методом оптимізації вихідного 
повідомлення показав кращі результати в десяти з п’ятнадцяти тестів на 1-3%, що 
свідчить про його вищий рівень статистичної безпеки.  
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