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Анотація  
У роботі вивчено стан захищеності української банківської системи від кібернетичних атак 

хакерів. Обґрунтовано доцільність застосування системного підходу, який би примусив банківські 
структури використовувати комплексно систему програмних і апаратних засобів, які б дозволили 

забезпечити високий рівень захищеності своєї інфраструктури із збереженням достатньої 

ефективності бізнес-процесів. Доцільність  впровадження такої системи є наявність ефектів 
синергії та емерджентності, які уможливлюють отримання додаткового системного ефекту, 

який виникає під час взаємодії двох чи більше компонентів системи, причому їх сукупна дія 

суттєво переважає суму впливів окремо взятих компонентів, а також появі особливих 

властивостей у системі елементів, не притаманних її підсистемам (апаратному чи програмному 
рівням захисту) або їх сумі. Запропоновано низку взаємопов’язаних елементів такої системи, що 

уможливлюють високий рівень захисту банківської сфери від кібератак. 
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Abstract 
The paper deals with the state of security of the Ukrainian banking system against cyberattacks by 

hackers. The feasibility of applying a systematic approach that would force banking structures to use a 

comprehensive system of software and hardware to ensure a high level of security of their infrastructure 

while maintaining sufficient efficiency of business processes is substantiated. The feasibility of 

implementation of such a system is the presence of synergy and emergence effects which make it possible 
to obtain an additional system effect that occurs during the interaction of two or more components of the 

system and their combined action significantly outweighs the amount of effects of individual components, 

as well as the appearance of special properties in the system of elements, not inherent in its subsystems 
(hardware or software security levels) or their sum. A number of interconnected elements of such a 

system are offered, which allow a high level of protection of the banking sector against cyberattacks. 
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Вступ 

 

Фінансові дані – один із найпопулярніших об’єктів атак кіберзлочинців в інформаційному 

просторі. Найбільш вигідні дані, використання яких спрямоване на отримання грошового 
прибутку, знаходяться у розпорядженні фінансових організацій. Саме через це банківські установи 

завжди знаходяться під загрозою кібернетичних атак на всіх рівнях своєї ІТ-інфраструктури у 

будь-якій точці світу. 

Наявні методи захисту не є дієвими, про що свідчать постійні повідомлення про викрадення 
грошових коштів, розміщених у банках, та їх переведення на інші рахунки, шахрайські схеми 

заволодіння коштами фізичних та юридичних осіб, що є клієнтами банку та ін.  

Отже, метою дослідження є аналіз захищеності банків України від кіберзлочинів та 
вироблення відповідних рекомендацій щодо підвищення рівня захищеності від кібератак.  

 

Результати дослідження 
Кібератакою (хакерською атакою) є замах на інформаційну безпеку комп'ютерної системи 

будь-якої організації. Особливої привабливості до замахів хакерів набули банківські послуги, 
оскільки вони є взаємопов'язаними, і з ланцюжка одиночних атак, які не становлять 

безпосередньої небезпеки в кожному окремому випадку, можна здійснити успішне проникнення 



до критично важливої системи. Отже, слід зазначити, що навіть уразливість банківської 

комп’ютерної мережі в одному аспекті може бути використана зловмисником для успішної 
кібератаки на цілу організацію.  

Однак, не зважаючи на те, що з кожним роком в Україні збільшується кількість кібератак, 

пов’язаних з отриманням фінансових даних і подальшим використанням їх кіберзлочинцями у 
власних цілях, близько половини українських банків і платіжних систем (48%) вважає за краще 

боротися з наслідками кібератак, а не інвестувати кошти у засоби для покращення рівня захисту 

даних і рахунків своїх клієнтів. 

Автори вважають, що для вирішення таких проблем необхідно застосовувати системний 
підхід, який би примусив банківські структури використовувати комплексно цілу систему 

програмних і апаратних засобів, які б дозволили забезпечити високий рівень захищеності своєї 

інфраструктури із збереженням достатньої ефективності бізнес-процесів. Сенсом впровадження 
такої системи є наявність ефектів синергії та емерджентності.  

Ефект синергії (від гр. συνεργία − співпраця, σύν − разом, έργον − дія) полягає у  додатковому 

системному ефекті, який виникає під час взаємодії двох чи більше компонентів системи, причому 

їх сукупна дія суттєво переважає суму впливів окремо взятих компонентів. Розглянемо отримані 
перспективи у розв’язку поставленої задачі від появи такого системного явища, як синергії: 

- користь окремо від програмних або апаратних засобів захисту інформації є значно меншою, доки 

їх не застосовано разом;  
- з’єднання двох або більше підходів спричиняє додатковий ефект, який суттєво перевищує просте 

підсумовування ефектів від кожного з окремо взятих засобів. 

Другим позитивним чинником, що сприяє розв’язку проблем захисту банківської системи на 
основі застосування системного підходу, є емерджентність – поява особливих властивостей у 

системі елементів, не притаманних її підсистемам (апаратному чи програмному рівням захисту) 

або їх сумі; неможливість зведення властивостей системи до суми властивостей її компонентів.  

Отже, розглянемо низку таких взаємопов’язаних між собою елементів системи захисту 
банківських ресурсів. 

1) для протистояння атакам ефективними є методи соціальної інженерії – це регулярне 

навчання всіх співробітників компанії безпечній роботі в Інтернет-мережі та інформування їх про 
існуючі види загроз; 

2) усі торгові точки, на яких може використовуватися пластикова карта будь-якого банку, є 

потенційно уразливими об’єктами доти, доки їх POS-термінали не захищені спеціалізованим 
програмним забезпеченням; 

3) користування послугами сторонніх компаній, які спеціалізуються на захисті даних від 

DDoS-атак, підключившись до хмарних сервісів організації; 

4) сайтам, яким найбільше загрожують кібератаки, слід уважніше ставитися до рівня своєї 
безпеки. Необхідно посилити захищеність від підбору ідентифікаторів або паролів користувачів. 

Слід зазначити, що найнебезпечніші сайти написані мовою PHP, оскільки 76% з них містять 

критичні уразливості. Менш уразливими виявилися веб-ресурси, написані мовою Java (70%) і 
ASP.NET (55%) (згідно даних компанії Positive Technologies); 

5) адміністратори корпоративної мережі організації повинні контролювати, якими додатками 

користуються співробітники і які сайти вони відвідують. У них повинні бути дійсні сертифікати 

SSL. 

 

Висновки 

 
Інформаційна безпека та захист інформації банку мають бути системними, для того щоб 

відбивати будь-які хакерські атаки і спроби будь-яких вторгнень з боку кіберзлочинців, у тому 

числі з боку співробітників самої організації. Для того, щоб мінімізувати фінансові, а в подаль-

шому й репутаційні ризики, службам безпеки банків необхідно захищати не лише бази даних і 

робочі станції персоналу, а також і комп'ютерні мережі, термінали працівників фронт-офісу та 
банкомати небезпечних кодів і дій кіберзлочинців. 
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